1. A hálózatok

1.1. Számítógép-hálózat alapfogalmai

A számítógép-hálózat egymással kommunikációs csatornákkal összekötött, kommunikálni tudó számítástechnikai eszközök vagy csomópontok halmaza. A csomópontok számítógépek, terminálok, munkaállomások vagy különböző kommunikációs eszközök lehetnek, a térben tetszőlegesen elosztva. A kommunikáció megfelelő szolgáltatóktól (például telefontársaságoktól) bérelt csatornákon vagy a hálózat tulajdonosa által szolgáltatott vonalakon keresztül történik. Ezek a csatornák különböző átviteli közegen keresztül lehetnek kialakítva, mint pl. az optikai kábel, a koaxiális kábel, a csavart (réz) érpár, a műholdas kapcsolat vagy a digitális mikrohullámú rádió. A csomópontok el lehetnek osztva nagy térségben (száz vagy ezer kilométeres körzetben) vagy helyi környezetben (néhány métertől néhány kilométerig terjedő körzetben). Ennek megfelelően az előbbi hálózatot nagytérségi hálózatnak (WAN – Wide Area Network), míg az utóbbit helyi hálózatnak (LAN – Local Area Network) nevezzük. Természetesen lehetséges ezek tetszőleges összekötése is kommunikációvezérlő elemeken keresztül. Az ilyen kommunikációvezérlő elemek osztályozása elég nehéz, gyakran van átfedés a megvalósított funkciók között, és sokszor illetik az azonos funkciókat megvalósító elemeket más és más névvel. 

A számítógép hálózat autonóm számítógépek egymással összekapcsolt rendszere

· az erőforrások megosztása,

· az üzembiztonság fokozása,

· a jobb kihasználtság,

· a költségek csökkentése,

· az egyszerűbb, gyorsabb információ csere

céljából.

1.1.1. A hálózati alkalmazások előnyei

A hálózatok alkalmazásának alapvető okait és előnyeit az alábbiakban foglalhatjuk össze.

· Erőforrás megosztás: a hálózatok lehetővé teszik a speciális számítógépes erőforrások megfelelő elérését a felhasználók és erőforrások fizikai helyétől függetlenül. Ezek az erőforrások lehetnek speciális számítógépek, szoftverek vagy más eszközök, amelyek drágák és egyediek, s ezért meg kell osztani őket. Ilyen például egy szuperszámítógép, melyhez a kutatóhelyek távoli munkaállomásai számára is lehetővé kell tenni a hozzáférést.

· Adatmegosztás: a hálózatok lehetővé teszik a helyi és távoli felhasználók számára az egyedi adatbázisok elérését. Ilyen alkalmazások például a tőzsdei, a szállodai vagy a repülőgép-helyfoglaló rendszerek. 

· Kommunikáció és adatcsere: a hálózatok lehetővé teszik a felhasználóknak az adatok és dokumentumok cseréjét és az egymás közötti kommunikációt elektronikus levelezés (e-mail) vagy hirdetőtáblák (Bulletin Board) segítségével, függetlenül attól, hogy hol tartózkodnak.

1.1.2. A hálózatoktól elvárt tulajdonságok

· Összeköthetőség: annak biztosítása, hogy különböző hardver- és szoftvertermékek összeköthetők legyenek, és egymással gond nélkül kommunikálhassanak.

· Egyszerűség: a hálózati elemek könnyű installálásának és működésének biztosítása.

· Modularitás: ami biztosítja, hogy relatíve kisszámú tömegtermékből, mint elemi építőkockákból a hálózati berendezések széles skáláját lehessen kiépíteni.

· Megbízhatóság: hibamentes adatátvitel biztosítása megfelelő hibadetektáló és -javító képességekkel.

· Hajlékonyság: lehetővé teszi a hálózat fejlődését, ha új szükségletek vagy technológiák kerülnek napvilágra.

· Sokféleség: a hálózati szolgáltatások nagy száma, ezek használata nem igényli a felhasználótól a mély technikai ismereteket.

1.1.3. Hálózati architektúra, topológia és átviteli közeg

A hálózati architektúra határozza meg az átviteli, kommunikációs protokollokat, az üzenetformátumokat és más olyan szabványokat, amelyeknek a kommunikációs hardver- és szoftvereszközök eleget kell tegyenek. Egy adott hálózati architektúrának megfelelő eszközök közvetlenül is tudnak kommunikálni. Különböző hálózati architektúráknak megfelelő eszközök tudnak ugyan egymással kommunikálni, de csak bonyolult gatewayeken keresztül. A legismertebb hálózati architektúrák a Xerox Network Architecture (XNS), az IBM System Network Architecture (SNA), a DEC Digital Network Architecture (DNA) vagy az USA Védelmi Minisztériumának protokolljai (mint pl. a TCP/IP). 1978-ban a Nemzetközi Szabványügyi Hivatal felismerte a hálózatok közötti kommunikációs szabványok fontosságát, és megalkotta a széles körben elfogadott hétszintű modelljét, amely az Open System Interconnection (OSI) Reference Model nevet viseli.

A hálózatnak további két fontos jellemzője a topológiája és az átviteli közege. A topológia a csomópontok geometriai elrendezését és összekötését jelenti. Az alapvető topológiák a következők:

· Pont–pont: előnye, hogy egyszerűsíti az útvonalválasztási döntéseket, a hálózat megbízhatósága azonban a legkevésbé megbízható vonaltól függ.

· Busz: minden hálózati csomópont rendelkezik egy címmel, és egy közös adatátviteli közegre csatlakozik. Amennyiben egy berendezés adatokat küld a buszra, minden más berendezés is megkapja ezeket, de a címzetten kívül mindegyik figyelmen kívűl hagyja.

· Gyűrű kapcsolat: az egymás után következő csomópontok pont-pont összeköttetésben vannak, zárt utat (gyűrűt) alkotva. Az információ a gyűrűn keresztül csomópontról csomópontra halad, míg meg nem érkezik a címzett csomóponthoz.

· Csillag: minden csomópont egy központi csomóponthoz van kapcsolva. A központi csomópont lehet passzív vagy aktív. Amennyiben ez aktív csomópont, akkor az egész hálózatot vezérli, és elvégzi az útvonalválasztásokat is (routing).

· Multi-kapcsolt: az egyes csomópontok között tetszőleges pont-pont kapcsolat van, azonban minden csomópont legalább két másikkal össze van kötve. Ez a topológia növeli a biztonságot, viszont bonyolítja az útvonalválasztást, mivel két csomópont között nagyszámú lehetőség áll rendelkezésre egy tetszőleges útvonal kijelölésére.

Az adatátviteli közegek biztosítják azokat a fizikai kommunikációs csatornákat, amelyek a hálózat csomópontjait összekötik. A leggyakrabban alkalmazott átviteli közeg típusok:

· Csavart érpár: szigetelt rézdrót, amelyet épületeken belül vagy épületek között 10 km vagy ennél kisebb távolság áthidalására használnak. Az átvitel minősége gyorsan romlik a távolság növelésével.

· Árnyékolt csavart érpár: hasonló az előbbihez, de az elektromágneses zavarások elleni védelem miatt a két vezeték körül fémárnyékolást tartalmaz.

· Koaxiális kábel: könnyen installálható, népszerű adatátviteli közeg, elsősorban lokális hálózatoknál. Megfelelő repeaterekkel több száz km-es távolságok esetén is használható 500 Mhz sávszélességig.

· Optikai kábelek: vékony üveg- vagy műanyag szálak, melyen keresztül a fényt vezetik. Bár az előzőeknél jóval bonyolultabb installálásuk, gyorsan terjednek, mivel 16 Gbit/s sebesség is megvalósítható rajtuk, a jelenleg rendelkezésre álló technológiákkal rövid, illetve nagy távolságokon is.

· Mikrohullámú rádió: nagysebességű egyenes vonalú adatátvitelt biztosít néhány száz métertől 30-40 km-ig. Nagyon hatékonyan alkalmazható nehéz terepen vagy olyan városokban, ahol a koaxiális kábel kihúzása rendkívül költséges lenne.

· Műholdas átvitel: egyenes vonalú adatátvitelt biztosít egy földi állomás és egy távközlési műhold között (up link), valamint a műhold és egy másik földi állomás között (down link). A műhold általában stacionárius pályán kering a Föld körül, mintegy 35 794 kilométernyi távolságban.

Adatátviteli vezérlő egységek

A hálózatba kötött csomópontok nagyszámú hálózatvezérlő elemet is tartalmaznak, amelyek interfészként szolgálnak a feldolgozó elemek és a fizikai átvivő közegek között. Ezek az elemek változó bonyolultságúak. A legfontosabb ilyen hálózati elemek:

· Multiplexerek: lehetővé teszik több kis sebességű adatfolyam egyetlen nagy sebességű adatfolyammá transzformálását. A kissebességű vonalakat folyamatosan mintavételezi, és az adataikat összegyűjtve a nagy sebességű vonalon keresztül továbbítja. A címzett oldalon megtörténik a visszatranszformálás.

· Koncentrátorok: általában számítógépek vagy programozható mikroprocesszorok. A multiplexerekhez hasonló funkciókat látnak el, azonban képesek az adatokat pufferelni, azaz ideiglenesen tárolni is. Mivel az egyes berendezések nem feltétlenül folyamatosan és egyenletesen küldik az adatokat, a koncentrátorok tárolási képessége lehetővé teszi, hogy hatékonyabban valósítsák meg a multiplexelést. Amennyiben egyes berendezések a csúcssebességük közelében adnak, a koncentrátor folyamatosan továbbíthatja ezek adatait, míg a többi berendezés által küldött információt csak fogadja, és tárolja későbbi továbbításra.

· Terminál szerverek: több terminált, munkaállomást vagy más RS-232 interfésszel rendelkező berendezést kötnek rá egy Ethernet- vagy Token Ring-hálózatra. A terminál szerverek egyidejűleg több kommunikációs protokollt is támogathatnak.

· Front-End kommunikációs processzorok: egy nagygép (mainframe vagy host) és hálózata közötti kommunikációhoz biztosítják az interfészt. Számos CPU intenzív és rutinfeladat átvállalásával segítik a nagygép terhelésének csökkentését, és egyetlen egységbe integrálnak több kommunikációs feladatot. Számos berendezést és protokollt támogatnak egyidejűleg, megkülönböztető tulajdonságuk, hogy szoftverük szolgáltatja egy vagy több host processzor és hálózata között a kommunikációs interfészt.

· Hálózati processzorok: nagy szabadsággal és önállósággal rendelkező berendezések, amelyek egy hálózatot vezérelnek a host gép különösebb felügyelete nélkül. Fő feladatuk a kapcsolat biztosítása a nagyszámú helyi vagy távoli felhasználói berendezés és a front-end vagy más hálózati processzorok között. A hálózati processzor számos kommunikációs feladatot lát el, beleértve a hálózati statisztika készítését, a diagnosztikát és meghibásodás esetén a rekonfigurálást.

· Üzenetkapcsoló rendszerek (message switching systems): olyan koncentrátorokat jelent, amelyek teljes üzeneteket tárolnak és továbbítanak, nem pedig karaktereket. Az üzenet azonnal továbbításra kerül, amint összeállt vagy pedig kérés esetén kerül továbbításra.

· Repeaterek (Jelismétlők): az OSI hálózati adatmodell fizikai (1.) szintjén működnek. A helyi hálózat egy szegmenséről kapott jeleket újraidőzítik és felerősítik, majd továbbítják a következő szegmensnek (ismétlés). Gyakran használják őket két Ethernet kábelszegmens összekötésére, hogy kiterjeszthessék a hálózatot az egyetlen kábelszegmens által biztosított max. 500 méter fölé.

· Bridgek (Hidak): az OSI hétrétegű hálózati adatmodell adatkapcsolati (2.) szintjén működnek, és egy vagy több szomszédos helyi hálózatot kapcsolnak össze. Az adatkapcsolati szint logikai csoportokba (keretekbe) szervezi a fizikai szintről (1. szint) érkező bitfolyamokat, észleli az esetleges hibákat, ellenőrzi az adatfolyam átvitelét, és azonosítja a hálózatban szereplő elemeket. A hidak teljes üzenetcsomagokat figyelnek, szűrnek, és csak azokat bocsátják át, amelyek az általuk összekötött hálózatok határát át kell lépjék.

· Routerek: az OSI hálózati adatmodell hálózati (3.) szintjén működnek. Biztosítják a különböző hálózati címtartományok lefordítását, vagyis a helyi hálózatokat kapcsolják össze a velük nem kompatibilis címformátumú hálózatokkal, beleértve a nagytérségi hálózatokat is. Tipikus alkalmazásuk pl. két különböző városban levő lokális hálózat összekapcsolása egy nyilvános nagytérségi hálózaton keresztül. Egy ilyen összekötést egy híd azért nem képes megvalósítani, mert a helyi Ethernet hálózat címei 48 bitesek, míg egy X.25-ös WAN címei 14 decimális jegyből állnak, és ezek egymással inkompatibilisek.

· Gatewayek: gyűjtőfogalma több berendezés leírását is tartalmazza, beleértve a hidakét és a routerekét, amelyek hasonló vagy különböző hálózatokat kötnek össze. Amikor különböző architektúrájú hálózatokat kötünk össze, a gatewayeknek az üzenetformátum transzformációját, címfordítást és protokollkonverziót kell végrehajtaniuk.

További hálózati berendezések a hub és a switch. Ezzel a névvel eredetileg az Arcnet hálózatokban használt koncentrátorokat illették. Későbbiek során azonban a ténylegesen megvalósított hubok egyre intelligensebbé váltak, és napjainkban már hidakat és routereket is magukban rejtenek.

1.2. Az ISO/OSI hét rétegű hálózati modell

A létrejött modell minden egyes rétege egy absztrakciós szint, minden réteg pontosan definiált feladatokat lát el. A rétegek feladatai szabványosításra alkalmasak, az egyes rétegek között minimális szintű információ csere zajlik le. A pontosan leírt feladatok és szolgáltatások garantálják, hogy a különböző gyártók által előállított hardware és software termékek egymással kommunikálni tudjanak. 

1. Fizikai réteg (physical layer)

2. Adatkapcsolati réteg (datalink control layer)

3. Hálózati réteg (network layer):

4. Szállítási réteg (transport layer):

5. Viszony réteg (session layer):

6. Megjelenítési réteg (presentation layer):

7. Alkalmazási réteg (application layer):

1. Fizikai réteg (physical layer)

Az adatbiteket hordozó jeleknek a fizikai közegre való hibátlan kibocsátásáért, és a célállomáshoz való megérkezéséért felelős. 

A számítógépeket összekötő fizikai csatorna (vezeték, rádiócsatorna), másnéven az átviteli közeg, valamint azon illesztők összessége, amelyek a számítógép által bitfolyam formájában küldött információkat ezen a csatornán továbbítható jelekké alakítják. Ilyen eszközök a különböző vezetékek, kapcsoló berendezések, hálózati kártyák, modemek, ISDN- vagy X.25 illesztők.

2. Adatkapcsolati réteg (datalink control layer)

A hibátlan adattovábbítás a fő feladata. 

A megbízható átvitel érdekében a "küldő" felől érkező bitfolyamot célszerű egyforma hosszúságú (inkább rövid) adatkeretekre (data frame) tördelni, amelyek hibajavító információt is tartalmaznak. A kommunikáció során egyszerre egy adatkerettel történik az átvitel, amelyet a címzett érkezéskor meghatározott üzenettel és időn belül nyugtáz. Ha ez nem történik meg az adatkeret újra elküldésre kerül.

3. Hálózati réteg (network layer):

A küldő és a címzett közötti optimális útvonal meghatározása a fő feladata. 

Két számítógép között a kapcsolat létrehozható közvetlen (direkt) módon illetve több közbeeső kapcsoló-berendezésen keresztül is. Ezek a kapcsolók is számítógépek, mégpedig olyan üzenet-továbbító célszámítógépek, amelyek az üzenet szempontjából a hálózat csomópontjai vagy állomásai. Azon állomások összességét, melyet egy üzenet érint az indulástól a célig, útvonalnak (route) nevezzük. A hálózati réteg feladata az útvonal kiválasztás biztosítása.

4. Szállítási réteg (transport layer):

Ennek a rétegnek a feladata, hogy az adatátvitel során megbízható kapcsolat jöjjön létre a két végpont között. 

Erre azért van szükség, mert több lehetséges útvonal esetén az egymás után indított adatcsomagok hibás sorrendben is megérkezhetnek, amelyeket megfelelően rendezni kell. Ugyanakkor esetleges adatvesztés esetén a küldő féltől az adott csomag ismételt elküldését kell kezdeményezni. Ez a réteg határozza meg a szolgáltatás jellegét és minőségét. A szállítási réteg a hálózati réteg szolgáltatásait kihasználva két végpont között egyszerre több útvonalat is létrehozhat, miáltal nő az átbocsátóképesség.

5. Viszony réteg (session layer)

Ez a réteg biztosítja a felhasználói programok számára a hálózat láthatóságát. 

Ezen funkció segítségével kezdeményezheti egy program az előző négy réteg általi szolgáltatások elérését, a hálózati kommunikáció létrejöttét, a kapcsolat felépítését és a megbízható adatforgalmat. 

6. Megjelenítési réteg (presentation layer)

A kommunikáció során az átvitt adatokat a felhasználó számára is megfelelő módon - szabványos kódolással - kell előállítani, annak érdekében, hogy a felhasználói programok azonnal értelmezni tudják azokat. 

Esetlegesen egyéb kódolási feladatot is elláthat ez a réteg, mint pl. titkosítás. Ennek szerepe egyre jelentősebb a nyilvános hálózatok esetén. 

7. Alkalmazási réteg (application layer)

Fő feladata az eltérő rendszerek közötti kommunikáció támogatása. 

Az ide sorolható programok - amelyek gyakran beépülnek a különböző operációs rendszerekbe is - teszik lehetővé, hogy a felhasználó igénybe vehesse más számítógépek erőforrásait illetve kommunikálhasson más számítógépek felhasználóival.

Működése:

OSI modell

Minden hálózatba kötött számítógép hálózati felépítésének meg kell valósítania mind a hét réteghez rendelt funkciókat. 

A modell filozófiája szerint az egyes gépek azonos rétegei kommunikálnak egymással, ugyanakkor amíg az egyik gép felhasználói szintjétől kiindulva egy információ eljut a másik gép felhasználójához, addig áthalad az összes többi rétegen is. 

Ennek eredményeként a megfelelő programrészek között egy virtuális csatorna alakul ki, amelyben az egyes rétegek funkciói az alacsonyabb rétegek szolgáltatásain keresztül érhetők el. 

Az egyes rétegek funkcióit megvalósító szabályrendszert ill. a konkrét programelemeket együttesen protokolloknak nevezzük

Hálózatok osztályozása

· Kiterjedésük szerint; 

· Hálózati kapcsolat fajtái (topológia) szerint; 

· Adatátvitel jellemzői szerint; 

· Átviteli közeg szerint; 

· Átvitelvezérlés szerint; 

· Kapcsolási módok szerint; 

· Protokoll-ok szerint;

Kiterjedésük szerint:

· LAN-Local Area Network (helyi hálózat): Az átíveli távolság tipikusan 10-1000 m, az adatátvitel sebessége 10-1000 Mbit/sec. Egy LAN többnyire teljes terjedelmében egyetlen tulajdonos fennhatósága alá tar- tozik, tipikusan homogén adatátviteli technológiát alkalmaz. Teljes értékű hálózati operációs rendszerrel és általában széles körű védelmi rendszerrel rendelkezik. A PC-hálózatok legjellemzőbb típusa. 

· MAN-Metropolitan Area Network (városi hálózat): Tipikus kiterjedése az 1-100 km tartományba esik, sokszor egyetlen városra korláto- zódik, azon belül néhány intézményt kapcsol össze. A kapcsolatkiépítés a LAN-ok kö- zött többnyire a városi távközlési hálózatra épül, hagyományos telefonvonalon, opti- kai kábelen, mikrohullámú adókon át. Az ISDN (Integrated Services Digital Network - integrált szolgáltatású digitális háló- zat) új, szabványos rendszerként helyettesítheti a hagyományos távközlési vonalakat. Segítségével modemek nélkül megoldható a nagymennyiségű adatok átvitele. Az összekapcsolt számítógépek gyakran eltérő adatátviteli technológiát alkalmaznak. Tipikus adatátviteli sebességnek a 1-155 Mbit/sec tekinthető. Egyre inkább eltűnő kategória, határai összemosódnak az egyre nagyobb távolságokat áthidalni képes LAN-nal.

· WAN-Wide Area Network (nagy kiterjedésű hálózat): Országokon belül, illetve országokat (kontinenseket) összekötő hálózat. Tipikusan több tulajdonos (szolgáltató) felügyelete alá tartozik, gyakran nagymérték- ben különböző, teljesen eltérő adatátviteli technológiák együttműködését igényli. Jellemző adatátviteli sebessége, elsősorban a kontinensek közti nagykapacitású gerincvezetékek esetében a 2-600 Mbit/sec. 

· Internet: Különleges nagy kiterjedésű hálózat, amely azonos technológián (szabványokon) alapszik. 

· Intranet: Az Internet technológián alapuló "belső" hálózat. 

· Extranet: Olyan Intranet, amelynek szolgáltatásit engedély alapján külső felhasználók is igénybe vehetik.

Hálózati kapcsolat fajtái (topológia) szerint:

Egy hálózaton belül a számítógépek különféle módon kapcsolódhatnak egymáshoz. Alapvetően kétféle hálózati kapcsolat-típust különböztetünk meg: pont-pont kapcsolatú és üzenetszórásos hálózat.

· A pont-pont kapcsolatú hálózatban egy host egy másik host-tal közvetlen összeköttetésben áll (természetesen egy host egy időben több pont-pont kapcsolatot is fenntarthat). Az hálózatot alkotó pont-pont kapcsolatok topológiája (a lehetséges összekötési módok) alapján a hálózatot tovább csoportosíthatjuk:

· csillag

· gyűrű
vagy

· teljes

· fa

· szabálytalan

Hálózati kapcsolat fajtái (topológia) szerint:

· Az üzenetszórásos hálózat: Valamennyi számítógép egyetlen adatátviteli csatornára kapcsolódik. Ilyenkor az adást minden host egyszerre hallhatja. A jellemző kapcsolati kialakítások:

A busz (sín, soros) felépítésű hálózat állomásai egy közös kommunikációs csatornához kapcsolódnak. A csatornán áthaladó jelet minden eszköz érzékeli és maga dönti el, hogy felhasználja azokat vagy sem. A busz topológia fontosabb jellemzői: 

· a hibák megkeresése, kijavítása nehézkes (nem lévén központi eszköz) · a hálózat teljes adatforgalma a kábel bánnely pontjáról megfigyelhető · vezetékszakadás esetén a teljes hálózat leáll 

· kiépítése a leggazdaságosabb

Passzív esetben pusztán az egyes ágak közötti elektromos összeköttetést biztosítja, az egyes csomópontoknak kell a kapott üzeneteket feldolgozniuk. Ha ez a központi eszköz intelligensebb - jellemzően aktív elem esetén -, akkor a kapott üzenetet csak a szükséges irányba továbbítja és esetleg egyéb hálózat-felügyelő funkciót is ellát. Ilyenkor természetesen csak a megfelelő pontok között jön létre adatkapcsolat. Az ilyen intelligens hub-ot kapcsolónak (switch) nevezzük.

A csillag kialakítású hálózatban látható egy olyan kitüntetett pont, amelyhez az összes többi elem kapcsolódik. Minden adatforgalom áthalad ezen a központon, amit hub-nak nevezünk. Ez a hub lehet aktív vagy passzív. 

Fontosabb jellemzői: 

-hálózati hibák egyszerűen felkutathatók 

-az egyes végpontok vagy a kábelek hibája miatt nem áll le a teljes hálózat, de a központi vezérlő meghibásodása az egész hálózat üzemképtelenségét jelenti 

-általában a legtöbb kábelezést igényli

A gyűrű topológia fontosabb jellemzői: 

· egy állomás kiesése vagy a gyűrű szakadása a hálózat leállásához vezet 

· költséges a kiépítése az alkalmazott hibamegelőző és - kezelő eljárások miatt 

A nagyobb, több LAN-t egybefogó hálózatoknál egyre inkább terjed a vegyes felépítés.

Ha a soros felépítésű hálózat két végét összekötjük, akkor kapjuk a gyűrű elrendezést. A gyűrűn haladó jeleket az állomások mindegyike veszi, majd eldönti, hogy neki szól-e a küldött információ. Ha nem, akkor a vett jelet frissítés után továbbadja. Egy gyűrű topológiájú hálózatban az egyes elemek pont-pont kapcsolatban álló jelismétlők zárt köre.

Adatátvitel jellemzői szerint:

Számítógép hálózatokban kizárólag soros (serial) átvitelt alkalmaznak, amikor a továbbítandó digitális adat bitjeit az egyetlen csatornán időben egymás után továbbítják. 

A soros adatátvitel lehet: - szinkron (syncronous) - az adó és vevőáramkörök a kapcsolat teljes ideje alatt összehangoltan működnek. Ehhez az időzítések igen szigorú betartása szükséges. Ez csak úgy biztosítható, ha az adatátvitel során alkalmanként úgynevezett szinkron karakterek átvitele is megtörténik. 

- aszinkron (asyncronous) - az adó- és vevőáramkörök időbeli stabilitása csak rövid időre - csak egy-egy karakter átvitelére - biztosítható. De ehhez is az szükséges, hogy az átvitel során úgynevezett startlstop biteket alkalmazzanak, amelyek átvitele viszont csökkenti az átvitt hasznos információ mennyiségét. 

Az adatátviteli csatornákat osztályozhatjuk annak alapján is, hogy a csatorna végpontjain elhelyezkedő berendezések egyszerre adhatnak és vehetnek-e adatokat, vagy sem: - Szimplex adatátvitel: ha adatok csak az egyik végpontból a másikba áramolhatnak. 

- Félduplex (half-duplex) adatátvitel: az adatok az egyik végpontról a másikra és viszont is áramolhatnak, de egy adott időpontban csak az egyik irányba. 

- Duplex (full-duplex) adatátvitel: akkor beszélünk, ha az adatok mindkét irányban egyszerre haladhatnak az adatátviteli csatornában.

Átviteli közeg szerint:

Vezetékes: 

A csavart érpár - más néven UTP (Unshielded Twisted Pair) - első megközelítésben két szigetelt rézdrót, egymásra sodorva, teljesen olyan, mint amilyet a telefonhoz is használnak. A csavart érpár általában nem árnyékolt, ezért érzékeny a zavarokra. Ma már 100 Mbit/sec adatátviteli sebességig alkalmazható a csavart érpáras kábelezés, amely irodai környezetben, néhányszor száz méteres, kis területre kiterjedő hálózatokban jól használható. 

A koaxiális kábel drágább, mint a csavart érpár, viszont mentes annak hátrányaitól. Koaxiális kábel esetén egy rézhuzalt szigetelőréteg fog körbe, azt az árnyékolás (fólia vagy fémszálból font szövet) burkolja, kívülről pedig egy műanyag szigetelőréteg fedi az egészet. Előnye, hogy fizikailag lényegesen ellenállóbb, mint a csavart érpár. A külső zavarokra kevésbé érzékeny és hétköznapi módszerekkel nehezebben hallgatható le. Koaxiális kábelen 100 Mbit/sec adatátviteli sebesség érhető el, a hálózat hossza ezer méteres nagyságrendű. 

Jelenleg a legdrágább, de a legjobb kábel az optikai szál. Hasonlóan a koaxiális kábelhez, itt is van egy középső vezető szál, de ez fényt vezető üveg vagy műanyag. Az optikai szálat fényvisszaverő burkolat veszi körül, legkívül pedig egy védőhuzat burkolja. Az átviteli sebesség felső határa jóval 100 Gbit/sec felett van. Akár 100 kilométer hosszú hálózat is építhető belőle, több száz csomóponttal. Sem lehallgatni, sem zavarni nem lehet. A kábelek közül ennek a sávszélessége kiemelkedően a legnagyobb. 

Vezeték nélküli: 

- fény (lézer) - rádiós átvitel - mikrohullámú - műholdas rendszerek

Átvitelvezérlés szerint:

A különböző topológiájú hálózatok speciális probléma megoldását igénylik: annak vezérlését, hogy az egyes host-ok közül egy adott pillanatban melyik használhatja adásra a közös adatátviteli csatornát.

A csatornaelérésnek három alapvető módszerét különböztetik meg: - véletlenalapú vezérlés, - osztott vezérlés, - központosított vezérlés. 

Egy másik lehetséges felosztás (az előbbi analógiáján) megkülönböztet: - versenyeztető, - lekérdezős - vezérjel-továbbításos eljárást. 

Véletlenen alapuló átvitelvezérlés :

Ebben a rendszerben az egyes állomások bármikor adhatnak, legfeljebb nincs szerencséjük. 

Megvalósítása: CSMA/CD (Carrier Sense Multiple Access with Collision Detection - ütközést jelző, vivőérzékeléses, többszörös hozzáférés). A rendszerben az adni kívánó állomás "belehallgat" az átviteli közegbe, ez a vivőérzékelés. Ha éppen ad "valaki", akkor vár, ha pedig csend van, akkor elkezdi adni az üzenetet. Ez utóbbi a kábelen keresztül minden állomáshoz eljut, a címzett átveszi és feldolgozza azt. 

Előfordul, hogy egyszerre több állomás kezd el adni, ekkor jön létre az ütközés. Az állomások ilyenkor abbahagyják az adást. Az ütközés észlelését követően az adni próbáló állomás egy véletlenszerűen meghatározott időtartam után kezdi el ismét az adást. 

Ez a módszer a legegyszerűbb vezérlőszoftverrel is megelégszik, olyannal, amelynek kevés adminisztrálási feladata van, s így meglehetősen gyors. Ha a hálózat forgalma kicsi, meglepően nagy adatátviteli sebesség érhető el, nagy forgalom esetén azonban exponenciálisan nő a hozzáférési idő.

Osztott átvitelvezérlés :

Vezérjel-továbbításos módszer: 

Lényege, hogy van egy vezérjel (token), amely állomásról állomásra szabályosan körbehalad a gyűrűn. Ezt a jelet minden állomásnak meghatározott határidőn belül továbbítania kell. A vezérjel jelentése lehet szabad vagy foglalt, az utóbbi információt is tartalmaz. Ha egy állomás szabad vezérjelet vesz és van valami üzennivalója, akkor a jelzőt foglaltra állítja, a vezérjelhez hozzáragasztja az üzenetét és úgy küldi azt tovább. Ha pedig nincs küldenivalója, akkor az üres, szabad vezérjel megy tovább. Az adattal felszerelt, foglalt vezérjelet keretnek (frame) nevezzük. 

A hálózat állomásai logikailag gyűrűt alkotnak, minden állomás tudja az őt megelőző és követő címet. A hálózati adatforgalom nagyon jól tervezhető, meg lehet határozni, hogy mikor kerül egy-egy állomáshoz üzenet, így automata eszközök is beköthetők a hálózatba. Nem véletlen, hogy több automatizált gyártó sorhoz kifejlesztett eszköz a vezérjel-továbbításos módszert használja. 

Ez a módszer mind a hardver, mind pedig a szoftver vonatkozásában intelligens eszközöket igényel, amelyek általában magas árfekvésűek. 

A nagy hálózati adatforgalom nem lassítja komoly mértékben az egyes állomások működését.

Osztott átvitelvezérlés :

CSMA/CA - ütközést elkerülő, vivőérzékeléses, többszörös hozzáférés: 



Az osztott átvitelvezérlések közé tartozik, bár besorolható a versenyeztetéses eljárások közé is. 
Ennél az állomások belehallgatnak a kábelbe és adás után egy meghatározott ideig várnak. Minden állomásnak van egy saját várakozási ideje, amelyet a hálózat állomásainak logikai listáján elfoglalt helye szab meg. Ha egy adott állomás az előző adás befejezése után a saját várakozási ideje alatt nem észlelt adást, akkor rajta a sor. 
A hálózati forgalom növekedése nem okoz olyan sebességcsökkenést, mint a CSMA/CD eljárásnál, de nagyon kicsi forgalom esetén lassabb a működés és több a holtidő.

Központosított átvitelvezérlés :

Lekérdezéses eljárás: 

A vezérlőállomás sorban kérdést intéz mindegyik állomáshoz, ha a megszólított állomásnak van üzenete, akkor azt elküldi a főállomásnak, amely továbbítja az üzenetet a címzettnek. 

Vonalkapcsolásos eljárás: 

Az állomás a vezérlőhöz kérést intéz, amelyben közli, hogy melyik másik állomással szeretne üzenetet váltani. A vezérlő fizikai összeköttetést hoz létre a két állomás között, amelyek ezáltal pont-pont kapcsolatba kerülnek, és közvetlenül, nagy sebességgel képesek egymással kommunikálni. (telefonhálózat) 

Időosztásos hozzáférés (TDMA-Time-Division Multiple Access): 

Soros felépítésű hálózatoknál alkalmazzák. Minden állomás a hálózatban egy meghatározott időszelettel rendelkezik, és csak abban az időben adhat. Kezdéskor a főállomás kibocsát egy szinkronizáló jelet (időzítő üzenetet), amelyhez az egyes állomások igazodni tudnak. Ha a hálózati forgalom kicsi, az átviteli csatorna az idő java részében kihasználatlan, nagyon nagy hálózati forgalomnál viszont nem észlelhető olyan kapacitáscsökkenés, mint a versenyeztetéses eljárásoknál. 

Pontos vezérlést igénylő eszközök úgyszintén beköthetőek a hálózatba. 

A főállomás nem csupán az időzítő üzenet kiküldésére szolgál, hanem ez kezeli a prioritásokat, a hibákat és lépteti ki-be az állomásokat.

Kapcsolási módok szerint:

Egy adatátviteli csatorna létrehozása és üzemeltetése gyakran jelentős költséggel jár. A kiadások csökkentése érdekében igyekeznek ezt maximálisan kihasználni, ezért a nagyobb hálózatoknál meg kell határozni, hogy milyen úton történjen két állomás közötti kommunikáció:

Vonalkapcsolt hálózatok: 

A vonalkapcsolt hálózat két állomása közt egy számukra dedikált vonal jön létre. A vonalkapcsolás során az összekapcsolt hos-tok fix sávszélességű csatornát kapnak még akkor is, ha azt nem tudják teljesen kihasználni. Az adó kibocsát egy kérést, megnevezve a másik felet. Ha a kapcsolat létrejött, a vevő egy üzenettel jelzi ezt, amely után az adó elkezdheti az üzenet küldését. Az adatátvitel nagyon gyors lehet (pont-pont kapcsolat), de a kapcsolat létrejöttére esetleg hosszasan kell várakozni. Ha a vonal megszakad, akkor újra kell kezdeni a kapcsolat kiépítését.

Üzenetkapcsolt hálózatok: 

Két kommunikáló állomás között nem szükséges megadni valamely kitüntetett útvonalat, a küldő egyszerűen leadja az üzenetét a legközelebbi csomópontnak. A címzett azonosítóját tartalmazó üzenet ezután a hálózatban csomópontról csomópontra utazik. Az átvitelben nagy késleltetés is lehet, hiszen minden csomópont feldolgozza a címet, tárolja és továbbküldi az üzenetet. Ezzel szemben a vonalak kihasználtsága jó és egy-egy szakasz kiesése nem vezet a kapcsolat megszakadásához. A hálózat forgalma szabályozható, nagy terhelés esetén egyes üzenetek akár vissza is tarthatók. Az üzeneteknek, állomásoknak elsőbbségi szintek adhatók és egy üzenet egyszerre több állomásnak is elküldhető. 

A hálózat a késleltetés miatt valós idejű alkalmazásokhoz nem használható. Jellemzően az egyes csomópontoknak komoly intelligenciával kell rendelkezniük, hogy képesek legyenek az üzenetet a megfelelő irányba továbbítani. Az egyes állomásoknál nagy tárolókapacitásra van szükség, hiszen nem pusztán egyetlen üzenetet kell tárolni, hanem a valami oknál fogva visszatartott üzeneteket is.

Csomagkapcsolt hálózatok: 

A csomagkapcsolt hálózatok a két előző megoldás előnyeit próbálják egyesíteni. Két változatuk létezik, mindkét megvalósításnál a küldő az üzenetet kisebb részekre, úgynevezett csomagokra (packet) bontja. Minden csomag tartalmazza a küldő- és a végállomás címét. Méretük meglehetősen korlátozott, így több is elfér belőlük a csomópontok memóriájában, nem szükséges a drága és lassú háttértárhoz fordulni. Így a késleltetés is csökken, hiszen a memória gyorsabban elérhető. 

A csomagkapcsolás jól alkalmazkodik a változó adatátviteli igényekhez, ezért a korszerű számítógép hálózatokban manapság egyeduralkodónak tekinthető. 

Datagram rendszerű átvitel: 

Az egyes csomagokat a csomópontok az éppen legmegfelelőbb úton továbbítják. Így előfordulhat, hogy a címzetthez a csomagok nem a küldés eredeti sorrendjében érkeznek. Ezért minden csomag tartalmaz egy sorszámot, amely azt mutatja, hogy az eredetileg az üzenet hányadik tagja. 

Látszólagos áramkör rendszerű átviteli mód: 

A két, egymással kapcsolatba lépő állomás között logikai összeköttetés épül fel. Az adó és a vevő a tényleges adatcsere előtt párbeszédet folytat, amelynek során a két fél megállapodik az üzenetek méretében, valamint abban, hogy melyik útvonalat használják. Ez után kerül sor a tényleges kapcsolatfelvételre. Ez a fajta átviteli mód bizonyos mértékű folyamatvezérlésre, közvetlen visszajelzésekre is lehetőséget ad, a késleltetés pedig kicsi. 

Egy olyan hálózatnak, amelyik kapcsoló eszközt nem tartalmaz, szegmens a neve. 

Ebből következik, hogy az egymással összekapcsolt hálózatok szegmensekből az összekapcsolásukat megvalósító eszközökből állnak. 

Tovább bonyolítja a dolgot, hogy a hálózatok összekötését biztosító eszköz többnyire nem független egység, hanem az egyik hálózat valamelyik munkaállomásának része. 

Az egyes szegmensek a legkülönfélébb hálózatok lehetnek, amelyek eltérő hálózati operációs rendszereket futtathatnak, változatos kategóriájú gépekből állhatnak és különböző protokollokat használhatnak. 

Lehetnek: 

· jelismétlők (repeater) 

· átjárók (gateway) 

· hálózati hidak (bridge) 

· forgalomirányítók (router)

Jelismétlő (repeater): 

Hálózatok összekötésére az OSI modell fizikai szintjén működő repeater a legegyszerűbb eszköz, amely csak a leghétköznapibb esetekben alkalmazható. 

Amint a neve is sugallja, a vett jeleket ismétli. 

Két ugyanolyan típusú hálózati szegmens köthető vele össze és mindkét szegmensnek valamennyi rétegszinten ugyanazt hálózati protokollt kell használnia. 

Tipikusan soros topológiájú hálózatban alkalmazzák, hiszen gyűrű felépítés esetén minden állomás eleve jelismétlőként működik: fogadja a jelet, majd helyreállítva, erősítve küldi azt tovább. 

Csillag topológiájú hálózatban az aktív hub-ok végzik jelek regenerálását.

Hálózati híd (bridge): 

A LAN-ok komolyabb igényeket kielégítő összekötésére szolgál. 

Az adatkapcsolati rétegben működik, némileg belelát az üzenetekbe, éppen annyira, hogy képes kiolvasni az állomások fizikai címét - azaz minden csomagról meg tudja állapítani, hogy melyik gépnek megy, és melyik küldte. Miután megállapította a címzett kilétét, el tudja dönteni, hogy melyik szegmensbe kell továbbítania az üzenetet. Ha a cím nem létezik, mert például a gépet kikapcsolták, akkor nem továbbítja az üzenetet. Ily módon két szegmens között a hálózati híd szűrőként működik. 

Ha a tervezett hálózat előreláthatólag nagy forgalmú lesz, de a forgalom több, jól elhatárolható részre bontható, akkor érdemes eleve több, híddal összekötött szegmenst tervezni. Ez esetben az egyes szegmenseken belüli nagyon nagy forgalom nem adódik össze az egész hálózatban, a szegmensek közötti gyérebb forgalmat pedig a hidak gond nélkül lebonyolítják. A hálózati híd a fizikai réteg felett működik, fizikailag eltérő szegmensek összekötésére alkalmas. A hálózati híddal összekötött szegmensekben minden állomáshoz egyedi címet kell rendelni. 

A hálózati hidak tisztán szoftverrel megvalósíthatók, a szükséges hardvert a meglévő hálózati eszközök adják. Az egyik számítógépbe két (vagy több) hálózati kártyát helyezünk (mindegyikük egy-egy szegmenst fog ellátni), és a gépen a hálózati híd programját futtatjuk, amely vezérli a kártyákat. 

Forgalomirányító (router): 

Komolyabb igények esetén használják, a rajta áthaladó üzenetet az OSI modell alsó három rétegéig tudja elemezni: az állomások fizikai címén túl a logikai címet is. 

Alkalmazásával logikailag fel lehet osztani a hálózatot (subnet). Egy alhálózat leggyakrabban egy fizikai szegmensnek felel meg. Az üzenet a végállomás logikai címe mellett tartalmazza a következő közvetítő csomópont (router) fizikai címét is. Ezt a címet a router a kapott üzenetben a következő forgalomirányító címére cseréli le. Hogy melyik legyen a következő cím, azt a forgalomirányító határozza meg, dinamikus vagy statikus módszerrel. Dinamikus esetben akkor kezdi felderíteni a legjobb utat, amikor kap egy csomagot, így a legjobb út mindenkor a hálózat pillanatnyi állapotától függ. Statikus módszer alkalmazásakor egy térkép alapján jelölődik ki az út, így adott helyre mindig ugyanazon az úton továbbítódik az üzenet, függetlenül a zsúfoltságtól. 

A forgalomirányítók nagyobb feldolgozási teljesítményt igényelnek, mint a hálózati hidak, ezért lassabbak is. A router azonban intelligensebb adatirányításra képes. 

A forgalomirányítók többnyire szoftverek, melyek több szegmenshez kapcsolódó számítógépen futnak. Nagyobb hálózatokhoz, nagy sebességű átvitelhez készülnek kifejezetten forgalomirányító célszámítógépek, a helyi hálózatoknak azonban ma még nincs szükségük ilyenekre. 

Forgalomirányítóval olyan szegmensek köthetőek össze, amelyeknek a hálózati réteg feletti rétegei ugyanazt a protokollt használják, azaz az átviteli szinten és a felett kompatíbilisek. 

Ily módon meglepően sokféle hálózat között teremthető kapcsolat.

Hálózati átjáró (gateway): 

Ha két hálózat az OSI modell szerinti hálózati réteg feletti szinteken is eltérő protokollokat használ, akkor szükséges a hálózati átjáró alkalmazása. 

Komoly feladatot lát el a gateway, hiszen gyökeresen eltérő filozófiájú hálózatok között kell biztosítania az egyértelmű tolmácsolást. A kapott csomagot teljesen visszafejti és a felhasználói szintű utasításokat, kéréseket lefordítja a célhálózat nyelvére. 

A fordítás lényeges elemei a következők: 

· Üzenetformátum átalakítása: az üzenetek hossza, kódolása eltérő, ezeket a címzett által ismert formátumúra kell átalakítani. 

· Címkialakítás: a hálózatok címzési szabályai eltérőek lehetnek, a címeket a célállomás hálózata által ismert formátumúra kell átalakítani. 

· Protokoll átalakítás: a vezérlő információkat lecseréli a címzett által használt típusúakra. Ez azért komoly feladat, mert a két hálózatban az egyes rétegek a legritkább esetben feleltethetőek meg pontosan egymásnak. 

A gateway rendkívül bonyolult és drága eszköz, amely csupán az általa ismert két hálózat közötti forgalmat képes lebonyolítani.

Protokoll-ok szerint:

A protokollok a hálózat különböző rétegeire vonatkozó szabványok, amelyek megszabják, hogy miként lehet és érdemes kialakítani a hálózatot. 

Néhány közülük csak az OSI modell alsó két rétegének megfelelő szabályokat valósítja meg, a többi pedig ezekre épülve, ezek felett működik. 

ARCnet: 

Felépítése nagyon jó, de az idők során az átviteli sebességét nem sikerült növelni, ezért ma már elavultnak minősíthető. A hálózati kártyákhoz szinte minden lapkát az SMC gyártott, ezért kompatibilitási problémák nem jellemzőek. Sín- és csillag- topológiával építhető, de logikailag gyűrűs topológiában működik, és vezérjelet továbbít. Mindegyik csomópont rendelkezik egy címmel (ez a kártyán beállítható), és ismeri a következő címet. 

A kiépítések közül a leggyakoribb a koaxiális kábeles, csillag alakú elrendezés. Korlátozott címzési kapacitása miatt egy szegmens max. 255 végpontot tartalmazhat. A teljes méretet az is korlátozza, hogy a jelnek bármely két munkaállomás között 31 milliomod másodpercen belül kell megtennie az utat. 

Az ARCnet az OSI modell két alsó rétegét fedi le, azaz teljes leírást ad a fizikai kapcsolatot létrehozó elemekről (kábelekről, csatlakozókról), egyszersmind meghatározza az adatkapcsolati réteg működését is.

Ethernet: 

Napjainkban Magyarországon és világszerte is a LAN-ok döntő többsége Ethernet protokollon alapul. Az Ethernet -a 802.3 és 802.2 leírás együttesen- az OSI modell alsó két rétegét fedi le. Az Ethernet hálózat versenyeztetéses, ütközésérzékeléses közeghozzáférést használ. A munkaállomás belehallgat a vezetékbe, és ha üresnek találja, akkor elküldi a csomagját. Az eredeti Ethernet szabvány vastag koaxiális kábelt, soros topológiát és 10 Mbit/sec átviteli sebességet írt elő. Az IEEE 802.3 több változatot is lehetővé tesz a fizikai kapcsolatra vonatkozóan. 

Kiépíthető vékony koaxiális kábellel, soros topológiával és 10 Mbit/sec átviteli sebességgel. A csavart érpáros a legkorszerűbb, de egyszerűségének köszönhetően a vékony koaxiális kábellel telepített hálózat is közkedvelt. A vékony koaxiális változatnál (1OBase-2 jelölés is alkalmazott) a szegmenseket mindkét végükön le kell zárnunk egy-egy 50 ?-os ellenállással, és az egyik végüket földelnünk is kell, mert különben hálózati hibák léphetnek fel. A kábel egy „T” dugóval csatlakozik a hálózati kártyára. A rendszer felépítésénél fogva igen sérülékeny, szakadás esetén a hálózat részben vagy egészen működésképtelenné válik. 

A kábelezés kialakításakor a legfontosabb szabályok a következők: 

· egy szegmens hossza nem haladhatja meg a 185 m-t 

· két állomás közé maximum két jelismétlőt iktathatunk 

· az állomásokat nem tehetjük 0,5 m-nél közelebb egymáshoz 

· egy szegmensen belül maximált az állomások száma

ADSL

Az Asymmetric Digital Subcriber Line (ADSL) technológiát tíz évvel ezelőtt találták fel, lényege hogy a rézkábeleknek a normál összeköttetésekben ki nem használt áteresztőképességét kiaknázva a normál telefonkapcsolat átviteli sebességének százszorosa érhető el. Míg egy szabványos modem számára 54 órába tellene letölteni az internetről az Enciklopédia Britannicát és egy ma még forradalminak számító DSL modem is elvacakolna ezzel a feladattal vagy 31 percet, az ADSL technológiával 6-7 percre csökkenne az átviteli idő. Az ADSL különösen sokat jelentene a távoli helyekről az internetre, vállalati hálózatokra kapcsolód felhasználóknak, hiszen hozzájuk rézvezetéken jut el az információ. A szinte azonnali válaszidőket hozó gyorsaság azt jelentené, hogy gépeik e hálók teljes értékű végpontjaivá válnának. 

A megoldás technikai oldala a következő: míg a normál telefonkapcsolatok igen alacsony, 0-3,4 kilohertzes tartományban használják ki a rézvezetékek átviteli képességét, az új technológia az 1 megahertzes spektrumban működik. Ezt a sávszélességet ráadásul aszimetrikusan megosztja: kilenctized részét a hálózattól a felhasználó felé irányuló adatfolyam részére tartja fenn, míg egytized részt a fordított irányú kapcsolatra használ. 

FDDI : 

1986-ban jelentek meg az első optikai szálat használó FDDI hálózatok, amelyeket a sávszélesség növelésére vonatkozó igény hívott életre. Ez az új szabvány a fizikai összeköttetést megteremtő és az adatkapcsolati réteget (utóbbi alsó részét) írja le. Az FDDI egyszersmind illeszkedik az IEEE 802.2 szabványhoz is, mely az adatkapcsolati réteg felső részét fedi le, így a két szabvány együttvéve hiánytalanul szabályozza a két alsó réteg működését. Az FDDI eszközök drágák, telepítésük pedig igen bonyolult, ezért alig akad olyan LAN, ahol kizárólag FDDI kábelezést használnának. Az FDDI-t általában több hálózati szegmens összekötésére, vagy egy-egy kisebb, de nagy sávszélességet igénylő szegmens kialakítására használják. Kétfajta elrendezéssel építhetők ki az FDDI hálózatok, gyűrű és csillag alakban. Mivel a jelet fény hordozza, s az csak egy irányba terjed, két szál ellentétes irányban működik. A másodlagos szál mindaddig pihen, amíg az elsődleges szál valamilyen hibája miatt át nem kell vennie az adattovábbítás feladatát. A gyűrű működését még abban az esetben is helyre lehet állítani, ha egy szakaszon mindkét szál elszakad. 

Egyszerű üzemeltethetősége és hatalmas sávszélessége miatt az FDDI egyre nagyobb teret hódít, rnelyet kizárólag csak a magas eszközárak korlátoznak.

NetBIOS, NETBEUI: 

A NetBIOS (Network Basic Input Output System) egy szabványszerű, sokak által tiszteletben tartott eljárásgyűjtemény. Hasonló a BIOS megszakításokhoz, amelyek esetében mindaddig fennáll a kompatibilitás, amíg valaki el nem tér a közmegegyezéstől. Másként fogalmazva, a NetBIOS egy alkalmazásprogramozói felület (API), melyen keresztül jól szabályozott módon érhetők el és kezelhetők a hálózat többi elemei is. 

A NetBIOS azonosítja és nyilvántartja a hálózat gépeit, felépíti két gép között a kapcsolatot, fenntartja, majd a munka végeztével bontja azt. Összeállítja a továbbítandó adatokat a hálózati kártya számára, illetve nyugtázza az átvett adatot a hálózati kártya felé. 

Ebből látható, hogy a NetBIOS két gép közötti, pont-pont típusú kapcsolatra készült. Mivel a kapcsolat felépítésén és az adatok küldésén-fogadásán túl mást nem tesz, az állománykezelést (megnyitást, olvasást, lezárást stb.) és a nyomtatási műveleteket egyéb módon kell megoldani, így a számítógépek erőforrásainak kezelését az operációs rendszerre hárítják. Emiatt a NetBIOS-ra épülő hálózati szoftverek kicsik, gyorsak, egyszerűek, mivel azonban kötődnek az őket futtató operációs rendszerhez, annak korlátjait is öröklik. 

Az egyik elterjedt NetBIOS megvalósítás a Microsoft féle NETBEUI, amelyet a különböző Microsoft operációs rendszerek hálózatos kiterjesztéséhez terveztek. Előnye, hogy a legelterjedtebb PC-s operációs rendszerekkel (Windows változatok) "ingyen" kapjuk, hátránya viszont, hogy más gyártók nem támogatják.

IPX/SPX: 

Az IPX/SPX a magasabb rétegek protokolljainak egyik nagy családja. Az OSI modell hálózati és szállítási rétegének funkcióit valósítják meg. Hosszú ideig a különböző Novell NetWare hálózatok alapprotokolljának számítottak, ugyanakkor más gyártók által is támogatott protokollok. 

Az IPX előzetes kapcsolat létrehozása nélküli adatforgalmazást valósít meg, elsődleges feladata az adatok hálózatok közötti irányítása, a routing. 

Az SPX protokoll a kapcsolatorientált adatforgalom létrehozására szolgál, működése során ráépül az IPX-re. 

Az IPX protokoll minden hálózati kérést nyugtáz és ez az adminisztrációs többlet a hálózati terhelésben is jelentkezik.

TCP/IP: 

A TCP/IP az Internet protokollok készlete. Több tucat protokollt foglal magába, mégis csak a rövid TCP/IP néven szoktak rá hivatkozni, amely a család két legismertebb tagjára utal. 1975-ben kezdték el fejleszteni, azóta az egymástól különböző rendszerek összekötésére ez a leggyakrabban használt protokoll. Az IP a hálózati réteg protokollja, a hálózatok összekötésénél van szerepe. 

Az IP a kapcsolat előzetes felépítése nélküli adattovábbítást teszi lehetővé, továbbá gondoskodik a rossz sorrendben érkezett csomagok helyes sorrendbe állításáról. Csak akkor válaszol a küldőnek, ha valami hiba történt. Így jóval hatékonyabban használható ki a hálózat kapacitása. 

A TCP az elsődleges Internet protokoll, amely teljes duplex kapcsolatkiépítéssel létrehozott, nyugtázásos kommunikációt tesz lehetővé. A TCP is az IP protokollra ráépülve, annak szolgáltatásait használja fel működése során.

PC-s hálózatok operációs rendszerei

Az egymással összekapcsolt számítógépeket a felhasználók csak akkor tudják használni, ha azokon megfelelő működtető software is rendelkezésükre áll. Ezt a célt szolgálják a különböző hálózati operációs rendszerek. A felhasználók felé elérhetővé teszik a közösen használt állományokat és berendezéseket. Abból a szempontból, hogy a különböző operációs rendszerek (gyártók) hogyan valósítják meg ezt a célt, milyen a hálózaton az együttműködés hatékonysága és biztonsága, az alábbi típusokat különböztetjük meg: 

· egyenrangú (peer-to-peer) hálózat 

· dedikált szerveres hálózat 

· ügyfél-kiszolgáló (client-server) hálózat

Az ilyen hálózatban a hozzácsatlakozó számítógépek mindegyike azonos rangú. 

Minden egységen helyben szabályozható, hogy saját adatállományából ill. perifériái közül mit és milyen módon ajánl fel a többieknek használatra. 

Ugyanakkor minden számítógép továbbra is ugyanúgy használható, mintha nem is lennének hálózatba kötve, de elérik egymás osztott könyvtárait és használhatják a másik géphez kötött nyomtatót. 

Tipikus megvalósítása a Windows95.

Egyenrangú (peer-to-peer) hálózat

Ebben az esetben a hálózathoz kapcsolódó számítógépek között legalább egy olyan gép van (de lehet több is), amely semmi mással nem foglalkozik, mint a többi gép kiszolgálásával. Ezek a megkülönböztetett funkciójú gépek a kiszolgálók (server-ek), melyek jellemzően alkalmazói programokat nem futtatnak és ezeket csak különleges jogosultságú személy, a rendszergazda (supervisor, rendszer adminisztrátor) kezelheti. A többi felhasználó (user) a hálózaton keresztül használhatja - a neki engedélyezett módon - a különböző erőforrásokat. Mivel ezek egy központi géphez kötődnek, így üzemeltetésük is sokkal hatékonyabban és biztonságosabban oldható meg. 

Hazánkban a legelterjedtebb ilyen kategóriájú hálózati operációs rendszerek a Novell NetWare különböző verziói.

Dedikált szerveres hálózat

Általában akkor beszélünk kliens-szerver jellegű hálózatról, ha a kiszolgálói funkciók nemcsak az erőforrás megosztásában nyilvánulnak meg, hanem az adatfeldolgozás folyamatában is. Az ilyen típusú hálózatokban a felhasználók (kliensek) ill. az általuk futtatott ügyfél-oldali alkalmazások valamilyen engedélyezett szolgáltatás igénybevétele esetén nem az eredmény előállításához szükséges adatokat, hanem magát az eredményt kapják meg a hálózati szerver gépről. Ehhez természetesen az kell, hogy az ilyen szerverek futtassák a különböző kérések kiszolgálását megvalósító programokat, így az említettekből következően meglehetősen nagy kapacitástartalékokkal kell rendelkezniük. A kliens-szerver hálózatokban megtalálható(k) az egyedi feladatok elvégzésre specializált kiszolgáló számítógép(ek), ennek megfelelően ugyanolyan fejlett hardware-software eszközökkel üzemeltethetők, mint a többi dedikált szerveres hálózat. Jelenleg ez a hálózati technika számít korszerűnek a PC hálózatokban. 

Nálunk elterjedt megvalósítása a Microsoft Windows NT különböző verziói.

Ügyfél-kiszolgáló (client-server) hálózat

PC-s hálózatok üzemeltetése:

· Konfigurálás (adminisztráció, változások nyomon követése, nyilvántartások) 

· hibakezelés (a hálózat üzemképes állapotának szinten tartása, hálózatfigyelés) 

· teljesítmény felügyelet (optimalizálni kell a hálózat erőforrásainak kihasználtságát) 

· jogosultságok, hozzáférések felügyelete (több részfeladat:- a felhasználó azonosítása bejelentkezéskor - a jelszavak kezelése - az illegális belépési kísérletek figyelése) 

· adatbiztonság fenntartása (rendszeres mentés, archiválás, vírusfigyelés, titkosítás) 

· számlázás, költségek kezelése (alacsony működési költség mellett a legnagyobb teljesítmény)

Local Area Network technikák 

A LAN (Local Area Network) elnevezés a hálózatok egy speciális fajtáját takarja. Eredeti jelentése roppant egyértelmû volt. A helyi, egy épületben, emeleten esetleg csupán egy szobán belül mûködô hálózatokat jelölte. Ezen hálózatok elsôdleges tulajdonsága kis kiterjedésük volt, innen az elnevezés is. Második jellemzôjük a nagytávolságú (WAN) testvéreikkel szemben a (relatíve nagy) sávszélesség volt. Az Ethernet és a Token Ring 10 Mbit/s nagyságrendû átviteli teljesítménye nagy távolságokon nem is olyan rég még igen költséges volt és most sem túl olcsó, különösen nem Magyarországon. 

A hálózati világ fejlôdésével, az olcsó nagytávolságú és nagy sávszélességû optikai kábelek megjelenésével azonban ezek a tulajdonságok összemosódtak. Egy Ethernet hálózat több kilométer kiterjedésû lehet, míg a tipikusan nagytávolságú SMDS szolgáltatás, melyrôl késôbb részletesen szólunk, akár több száz Mbit/s-os sebességet is elérhet. 

A LAN-ok tehát nem méretükben vagy átviteli képességeikben különböznek a WAN-októl, hanem a sajátos közeghozzáférési technikák alkalmazása miatt. Az Ethernet kábelen több állomás verseng a sávszélességért egy nemdeterminisztikus, elosztott algoritmus szerint. A Token Ring gyûrûre felfûzött állomások egy determinisztikusabb, az adási jogot körbejárató módszer szerint jutnak az átviteli kapacitáshoz. Az FDDI gyûrû teljesen egyedi módon osztja meg a sávszélességet a késleltetésre érzékeny és arra érzéketlen forgalom között. Mindezek a megoldások nem jellemzik a WAN hálózatokat. 

A LAN technológia elsôsorban a közeghozzáférés problémáját célozza meg, az OSI referencia modell elsô és második szintjén dolgozik. A nagytávolságú csomag- vagy vonalkapcsolt hálózatokban inkább a harmadik réteg, azon belül is az útvonalválasztás jelenti a fô kérdést. 

A hagyományos LAN-ok egy közös átviteli közegre fûznek fel több állomást, melyek így a nem nekik szóló kereteket is „hallják", csupán nem reagálnak rá. Az ilyen link-eket brodacast link-nek hívjuk, mert egy keret elküldésével minden állomáshoz küldhetünk adatot. Szükséges az állomások link-en belüli azonosítása is, ami a MAC címmel történik. Az elnevezés onnan adódik, hogy ezt a címet a közeghozzáférési alrétegen definiáljuk és ez az alréteg használja fel a keretek célbajuttatásához. Ez a közös közegen levô (tehát szomszédos) állomások között egyedi kell legyen. 

Az IEEE 802.x szabványok egységesen 48 bites MAC címeket használnak, úgy, hogy ne legyen két azonos MAC címmel rendelkezô hálózati kártya a világon. Ez megkönnyíti a konfigurációt (minden állomás nyugodtan használhatja a gyárilag beégetett címet és nem lesz ütközés). 

Mint a késôbbiekben látni fogjuk, fontos tulajdonsága egy LAN-nak, hogy mekkora rajta a maximális keretméret. Ez azért fontos, mert ebbôl adódik, hogy a felsôbb, hálózati réteg mekkora csomagokat küldhet át egy keretben (azaz gazdaságosan) a LAN-on. Azt a maximális méretet, amekkora csomag még belefér egy keretbe, nevezzük a link MTU-jának (Maximum Transmission Unit). 

Az alábbiakban rövid leírást adunk az elterjedt LAN-okról, részletesen azonban csak az Ethernet családról lesz szó. Egyrészt azért, mert ez a világ legelterjedtebb lokális hálózata. Másrészt pedig szépen példázza a LAN-okat és azok broadcast jellegét. 

Az Ethernet 

Az Ethernetet a Xerox fejlesztette ki a Palo Alto Research Center-ben (PARC) a 70' években. Alapjául szolgált az IEEE 802.3 szabványnak, melyet elôször 1980-ban adtak ki. Ezután a Digital Equipment, az Intel és a Xerox fejlesztésének eredményeképp létrejött az Ethernet-II, ami nagyjából kompatibilis az IEEE 802.3-mal. 

Az Ethernet és az IEEE 802.3 mind a mai napig a legnépszerûbb LAN technológia, a legnagyobb piaci részesedéssel. Az Ethernet jelzôt sokan általánosságban az összes CSMA/CD (Carrier Sense Multiple Access with Collison Detection) alapú eljárás megnevezésére használják, az, hogy mikor pontosan mit jelent ez a szó, nem egyértelmû, de ritkán lényeges. 

Megjelenésekor kitöltötte az ûrt a nagytávolságú ámde lassú és az egy termen belüli gyors hálózatok között, lehetôvé téve, hogy elszórt, gyakran igen magas átviteli csúcsokat (burst) produkáló kommunikációt bonyolítson le közepes távolságon (néhány száz méter).

Az Ethernet hálózat kezdetben egy 50-os koaxiális kábelre felfûzött végberendezésekbôl állt. Mûködése a következô: minden állomás figyeli a vonalat és a neki címzett kereteket továbbítja a felsô rétegek felé. A módszer lényege, hogy mindenki mindent hall, de csak arra reagál, ami neki szól. 

Az az állomás, amelyik forgalmazni kíván, figyeli a vonalat (Carrier Sense) és ha az éppen szabad, adni kezd. A jelterjedési idô miatt gyakran két vagy több állomás egyszerre kezdi el keretének elküldését, mert mindketten szabadnak érzékelik a vonalat. Ezt hívjuk ütközésnek, ilyenkor minden leadni kívánt keret sérül. Mikor egy állomás észleli, hogy adásába valaki belezavart, azaz ütközés történt (Collision Detection), beszünteti a forgalmazást és véletlen idô múltán újra próbálkozik. Ha akkor is ütközik, akkor már egy hosszabb idôkeretbôl választja ki a várakozási idôt. Egymás utáni többszörös ütközések hatására átlagosan egyre nagyobb a várakozási idô (exponential backoff), ami elôsegíti a hirtelen torlódások levonulását, ugyanis csak egy sikeresen leadott keret eredményeképp csökken a forgalmazni kívánó állomások száma. 

Amint látható a hálózat semmiféle garanciát nem kínál arra nézve, hogy a keretünk véges idôn belül elküldhetô lesz, nem teszi lehetôvé prioritások használatát és nagy terhelés esetén gyengül a hatásfoka (a sok ütközés miatt).

Az Ethernet egy, az IEEE 802.3 pedig számos fizikai közeget határozott meg. Az alábbi táblázat mutatja ezeket.

	Ethernet 
	IEEE 802.3 

	
	10Base5 
	10Base2 
	1Base5 
	1BaseT 
	10Broad36 

	10 Mbit/s 
	10 Mbit/s 
	10 Mbit/s 
	1 Mbit/s 
	1 Mbit/s 
	10 Mbit/s 

	500 m 
	500 m 
	185 m 
	250 m 
	100 m 
	1800 m 

	50 koax (vastag) 
	50 koax (vastag) 
	50 koax (vékony) 
	UTP 
	UTP 
	75 koax 


4. ábra. Ethernet variánsok 

A táblázatban az átviteli sebességet, a szegmensek maximális hosszát és a használt médiumot tüntettük fel. A szegmenshossz a közegek elektromos paraméterei miatt maximált. 

A keretek minimális hossza 64 byte. Ennyi szükségeltetik ahhoz, hogy a keret az adás befejezése elôtt a kábel teljes hosszában hallható legyen és így az ütközéseket még a keret adása közben észlelhesse az adó. 

Az átvitel során a biteket Manchester kódolással helyezik a vonalra, ami biztosítja, hogy minden bit elküldésekor változik a vonal értéke. Ez adja a szinkronizációt. A keretek tartalmazzák a küldô és a vevô 48 bites címét, a keret hosszát (IEEE 802.3) vagy típusát (Ethernet II) és egy 32 bites CRC kódot. Azt, hogy az adott keret IEEE 802.3 vagy Ethernet II, úgy lehet eldönteni, hogy ha ennek a mezônek az értéke 1518 alatti, akkor a keret hosszát jelenti és 802.3 keret, ha nagyobb, akkor egy EtherType típusmezô és Ethernet II keretrôl van szó. A keret típusa azt a felsôbb rétegbeli protokollt azonosítja, ami felé a keretet továbbítani kell. (Például IP vagy DECNet csomagot hordoz-e a keret). Ez lehetôvé teszi számos hálózati protokoll futtatását egy Ethernet fölött. IEEE 802.3 esetén a típust a keret tartalmában kell kódolni, ennek módjára az IP-over-ATM részben látunk példát.

Az Ethernet rugalmasságát növelik az un. repeater-ek (ismétlôk). Ezek az egyik portjukon vett keretet bit-rôl bitre átmásolják a másik portjukra, mintegy meghosszabbítva ezzel az elektromos jellemzôk miatt rövidre korlátozott szegmenst. Több porttal rendelkezô (multiport) repeater-ek használata esetén minden portra átmásoljuk a vett keretet. Természetesen az ütközéseket továbbra is idôben észlelni kell, a jelterjedési idô nem lehet több 64 byte elküldésének idejénél, ezért bármely két állomás között maximum 4 repeater helyezkedhet el, ám a kapott hálózat meglehetôsen szövevényes lehet. A hálózat mérete ezzel a módszerrel 2.5 km-re növelhetô. 
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5. ábra. Ethernet szegmens repeater-ekkel 

A hatékonyságot fokozhatjuk bridge-k (hidak) közbeiktatásával. Ezek csupán az egyik szegmensbôl a másikba irányuló kereteket engedik át, szétválasztva ezzel a szegmensek forgalmát. Így jelenôsen csökken az ütközések száma és nô a rendelkezésre álló sávszélesség. Ehhez természetesen tudni kell, hogy melyik állomás merre található, és el kell kerülni azt is, hogy a bridge-k körbe-körbe adjanak egymásnak egy keretet. A bridge-krôl bôvebbet az Internetworking fejezetben olvashatunk.

Az Ethernet hálózatok az eddig felvázolt busz topológiából és a koaxiális kábelrôl egyre inkább áttérnek a csillag topológiára és az UTP (árnyékolatlan sodrott érpár) használatára. Természetesen ­az eredeti IEEE 802.3 szabványtól némileg eltérôen­ 10 Mbit/s sebességgel használják, a szegmens maximális hossza (az elsô aktív berendezésig) még így is 150 méter fölött van. Ezzel egyrészt megbízhatóbbá válik a hálózat, mert a koaxiális kábel vagy a csatlakozók hibája a teljes szegmenst használhatatlanná tette, másfelôl pedig a már létezô struktúrált kábelezési rendszerek használhatóvá válnak. Harmadrészt az így kialakított hálózat a kábelezés cseréje nélkül alakítható át bármely struktúrált kábelezést használó hálózatra, például ATM-re. 
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6. ábra. Ethernet szegmensek közös gerinccel 

A csillag topológiában minden állomástól 1 UTP kábel fut, melyek egy huzalozási központban találkoznak. A keretek átkapcsolását egy multiport repeater vagy bridge végzi, melynek a legtöbb esetben üvegszálas kimenete is van, amin keresztül a külsô (nem Ethernet) forgalmat bonyolítja. Az Ethernet gerinchálózatot legtöbbször egy vastag-Ethernet szegmens alkotja. Bármely kábel vagy állomás hibája esetén a hibás szakasz egyszerûen lecsatolható, a hálózat többi része pedig zavartalanul mûködhet tovább. 

Gyakran a gerinc-szegmenst egy újabb multiport bridge helyettesíti (collapsed backbone). 
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7. ábra. Collapsed backbone 

Az Ethernet újabban üvegszálas kábelen is mûködik (természetesen csak két állomás között), ami nem annyira a sebesség, mint a nagyobb távolság miatt érdekes. Így a hálózat központjától néhány km távolságra levô egységeket is 1 üvegszálas szegmens közbeiktatásával könnyedén bekapcsolhatjuk a forgalomba.

Az Ethernet nem igényel központi felügyeletet vagy konfigurációt. Minden Ethernet kártya gyárilag beégetett MAC címmel rendelkezik, így két azonos címû Ethernet kártya elvileg nincs a világon. A hálózat broadcast jellegû, azaz egy kerettel üzenhetünk minden állomásnak. 

Az Ethernet fejlôdésében a legújabb eredmény a kapcsolt Ethernet (switching), amirôl bôvebben az Internetworking fejezetben olvashatunk. 

A Fast Ethernet 

Számos alkalmazás számára kevésnek bizonyult a hagyományos Ethernet 10 Mbit/s sebessége. Minthogy azonban a módszer egyszerû és a számítástechnikában oly gyakori burst-ös forgalmat jó közvetíti, kísérletek indultak a változatlan elvek melletti nagyobb sebesség elérésére. Ezek egyike a Fast Ethernet, ami mindent érintetlenül hagy, csak a szegmensek mérete csökken a tizedére és az átviteli sebesség a tízszeresére. 

Minthogy az 5-ös típusú UTP kábelek képesek 100 Mbit/s átvitelére, ha a korábbi hálózatunk szegmensei elég rövidek voltak, a Fast Ethernetre való áttérés csak az aktív elemeket érinti. A kábelezés és a használt software maradhat a régi. 

A megengedett távolság (nagyjából 100m UTP) szûkös, de használható, ám ekkor már csak bridge-k közbeiktatásával növelhetô a méret. Ez azonban nem jelent komoly megszorítást, mert a repeater-ek egyre inkább kiszorulnak a bridge-k csökkenô ára és komoly elônyei miatt. 

Egy UTP-n mûködô Fast Ethernet kártya körülbelül a duplájába kerül egy hagyományosnak, messze alatta maradva ezzel az egyedi FDDI interface-eknek. 

Egyéb LAN-ok 

A Token Ring-et az IBM fejlesztette ki az 1970-es években és mindmáig az IBM legjelentôsebb LAN ajánlata. Az Ethernet után a második legnépszerûbb LAN. A IEEE 802.5 szabványa teljesen kompatibilis az IBM megoldással és tulajdonképp annak fejlôdését követi. 
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8. ábra. Tipikus Token Ring elrendezés 

A hálózat mûködése a következô. Az állomások egy gyûrûre vannak felfûzve. Egy állomás által leadott keret a teljes gyûrûn körbehalad, a jelterjedési idôk miatt a keret eleje még a végének leadása elôtt jóval visszaérkezik az adóhoz, aki aztán leemeli a gyûrûrôl. A megcímzett állomás a keret végén levô két bitet megváltoztatja, egyiket akkor, ha felismerte, hogy a keret neki szólt, a másikat akkor, ha sikeresen vette is a keretet. Ezek a bitek aztán visszajutnak az adóhoz, aki leellenôrizheti, hogy adása sikeres volt-e. Az adási jogot az állomások egymásnak adják át, egy speciális kerettel, melynek neve token (zseton). A tokent mindig egy állomás birtokolja, de csupán egy megadott ideig. Amíg nála van, addig adhat, majd tovább kell adnia a következô állomásnak. Ha annak nincs adnivalója, akkor várakozás nélkül továbbadja a tokent a gyûrûben utána lévônek. Az ilyetén módon való mûködés determinisztikus, kiszámolható, hogy milyen gyakran jut ránk a token és akkor mennyi ideig adhatunk. Emellett könnyen megvalósítható az állomások közötti prioritás, a tokentartási idô változtatásával. Ez és egy sor biztonsági funkció teszi értékesebbé, de bonyolultabbá a Token Ringet, mint az Ethernetet. 

A Token Ring hálózatnak számos nehézséggel kell megküzdenie. Ha valamelyik állomás meghibásodik és a token elvész, akkor új tokent kell generálni. Hasonlóképp ha véletlenül két token kerül a gyûrûbe, az egyiket el kell távolítani. Ezeket a funkciókat segít megvalósítani az állomások által, maguk közül megválasztott monitor állomás. A monitor szolgáltatja még az órajelet, valamint leemeli a folyamatosan keringô kereteket. Ha egy állomás problémát észlel, errôl értesíti a többi állomást (beaconing), mindenki leellenôrzi magát és megpróbálják helyrehozni a hibát. A huzalozási központ ilyenkor elektromosan lekapcsolhatja a hibás szakaszokat, helyreállítva ezzel a gyûrût. 

Az IBM kifejlesztett még elsôsorban ipari környezetekbe egy Token Bus nevû hálózatot is, ahol az állomások nem gyûrûre, hanem buszra csatlakoznak. A token-adogatás elôsegítése érdekében azonban logikai gyûrû keletkezik, amely meghatározza a továbbadási sorrendet. A Token Bus is számos biztonsági és hibatûrô tulajdonsággal rendelkezik.

Az Fiber Distributed Data Interface (FDDI), eredetileg az ANSI szabványa volt, melyet az 1980-as évek közepén dolgozott ki, késôbb az ISO is átvette. Ez volt az elsô a 10Mbit/s sebességnél jelentôsen gyorsabb LAN megoldás, a maga 100 Mbit/s-jával. 

A Token Ring-hez hasonlóan gyûrû topológiára épül, de az átviteli közeg üvegszál és a gyûrû egy öngyógyító kettôs gyûrû. Létezik koaxiális kábelen, azonos protokoll szerint és sebességgel mûködô változata, ez a CDDI (Copper Distributed Data Interface). 1994-ben az ANSI elfogadta a CDDI árnyékolt (Shielded Twisted Pair, STP) és árnyékolatlan (Unshielded Twisted Pair, UTP) sodrott érpárak feletti változatát is. 

Az FDDI kétféle forgalmat támogat. Az aszinkron forgalom hasonló a hagyományos számítógépes forgalomhoz, az izokron forgalom pedig kötött idôzítésû, fix sávszélességû. A sávszélesség egy igény szerinti részét a hálózat lefoglalja az izokron forgalom számára, melyet szétoszt az izokron sávszélességet igénylô állomások között. Az aszinkron forgalomban pedig a hagyományos token-adogatásos módszerrel történik az adási jog szétosztása, 8 szintû prioritásos rendszerben. Az elosztott algoritmus kizárhat állomásokat az adás jogából, ha nincs izokron forgalmuk és túl kicsi az aszinkron prioritásuk. Az FDDI-ban létezik a korlátozott token, amit csak az az állomás vehet, aki az utolsó keretet vette. Így lehetôség nyílik gyors viszontválasz adására. 
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9. ábra. Öngyógyító gyûrû 

A Token Ringhez hasonlóan az FDDI is számos biztonsági funkciót tartalmaz. Kábelszakadás esetén a hibás szakasz szélein a dupla gyûrû összezáródik, egy szimpla gyûrût alkotván, melyen tovább folyhat a kommunikáció. További kábelszakadások a hálózat darabokra esését okozzák, a darabok azonban tovább mûködhetnek. (Ez az öngyógyító gyûrû lényege.)

A Distributed Queue Double Bus (DQDB) egy az IEEE által szabványosított LAN (802.6). A PDH és SDH sebességeken üzemeltethetô (lásd késôbb), integrált szolgáltatást nyújt (izokron és aszinkron forgalom) és tetszôleges számú állomást képes összekötni. Vagy dupla öngyógyító gyûrû, vagy két ellenirányú szinkron busz topológiával építhetô fel. 
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10. ábra. DQDB hálózati elrendezés 

A busz két végén lévô állomás (Head of Bus, HOB), generálja a keretszervezést és az idôzítést. A buszon haladó rések 53 byte hosszúak, és közöttük 4 byte-nyi szinkron és management információ található. Az 53 byte hosszú résben 48 byte hasznos adat található. Izokron kapcsolatot a HOB segítségével építhetünk fel két állomás között. A hívó fél a fejállomáson keresztül elôre lefoglal byte-okat a résekben, ezekben fix sebességû csatorna áll rendelkezésre. Az adott rés és byte pontos helyérôl a fejállomás értesíti a hívô és hívott felet, melyek aztán megkezdhetik az adatok küldését és fogadását. 

Az aszinkron adatok átvitelét egy elosztott algoritmus szabályozza, melynek lényege, hogy ha egy állomás az A buszon adni kíván, akkor ezt a B buszon elhaladó keretekben egy bit beállításával jelzi. A B buszon utána levô állomások (melyek az A buszon elôtte vannak) így megszámolhatják, hogy tôlük balra hány adási kérelem volt és ennek megfelelôen hagynak szabadon réseket az A buszon. 

A DQDB képes nagyobb területeket is kiszolgálni, ezért gyakran a MAN (Metropolitan Area Network) hálózatok kategóriájába sorolják a LAN-ok helyett. Elterjedése az ATM hatására az elmúlt években kissé megtorpant. A DQDB-re épül az SMDS szolgáltatás, melyet a WAN-okról szóló részben ismertetünk

A LAN-ok fejlôdése 

A LAN-ok egyik fô tulajdonsága, az osztott közeg, egyre inkább jelent hátrányt, mint elônyt. Az osztott közeg azt jelenti, hogy a hálózat lelassul, és egy épületben mindenki munkája akadályoztatást szenved csak azért, mert valaki a földszinten intenzíven forgalmaz. Ráadásul az Ethernet esetén minden ütközés csak tovább rontja a helyzetet, hisz az ütközés észleléséig eltelt idôben nem történik hasznos kommunikáció. 

Ezen a hálózat szegmentálásával segíthetünk. Bridge-k közbeiktatásával a szegmensek belsô forgalma nem terheli a többi szegmenst. Minél szegmentáltabb a hálózat, annál kevésbé osztott a közeg és annál jobb a hálózat hatásfoka. Ennek a trendnek a végsô fokát jelentik a mikroszegmensek, amikor egy szegmensre néhány vagy mindössze egyetlen egy állomás csatlakozik. Ekkor az állomás akkor adhat, amikor csak akar. Ezzel azonban a keretek ütközésének problémáját mindössze áttettük a kábelrôl a bridge-be, ott ugyanis ütköz(het)nek a keretek. 

Erre kínálnak megoldást a LAN switch-ek. Ezek funkciójukban tulajdonképpen multiport bridge-k, ám képesek nem blokkoló módon továbbítani a kereteket. Azaz, ha egy switch-nek 10 portja van, akkor egyidôben képes keretet továbbítani például a 2. portról a 3.-ra és a 4.-rôl az 5.-re. Csak akkor áll elô ütközés, ha egyszerre többen kívánnak ugyanarra a portra adni, ekkor a switch az egyik keretet puffereli és a másik után adja le a portra. Így minden port számára (például Ethernet esetén) dedikált 10 Mbit/s sávszélesség áll rendelkezésre. 

A switch-nek szinte mindig van egy vagy több nagysebességû portja is (Fast Ethernet, FDDI, speciális Inter-Switch Link (ISL), vagy ATM), melyen át egy nem Ethernet gerinchálózatra kapcsolható. Így az egyes munkacsoportok egymáson belül a switch-en keresztül kommunikálhatnak, a külvilággal pedig egy nagysebességû gerinchálózaton át. Ezen a módon akkor sem ütköznek a keretek, ha több, egy switch-en lévô állomás kíván a gerinchálózaton át forgalmazni, mert a nagysebességû gerinc több Ethernet port forgalmát képes egyszerre továbbítani. 

A bridge-krôl és a LAN switching-rôl bôvebben az Internetworking fejezetben lesz még szó. 

A LAN-ok szervezésében is mutatkozik fejlôdés. Minthogy 1 porton gyakran csak 1 állomás van, egy sor biztonsági funkció implementálható. Megadhatjuk például, hogy ki kinek küldhet keretet, így az állomásokat, bár egy LAN-on vannak, mégis leválaszthatjuk egymásról és elkülönített Virtuális LAN-okba (VLAN) szervezhetjük ôket. Ez nem csupán a biztonságot, de a hatékonyságot is növeli. A VLAN-ok ezenkívül könnyen konfigurálhatóak és rugalmasak, kevesebb terhet rónak az hálózat adminisztrációjára, így üzemeltetésük ­ami a költségek tetemes részét adja­ kevesebbe kerül. Ugyanezt a rugalmasságot nyújthatja az ATM fölötti LAN emuláció (LANE), azzal a különbséggel, hogy az átviteli kapacitás tetszôleges lehet. Tehát bármely két állomás az Ethernet protokollon keresztül bármekkora sávszélességgel kommunikálhat. Így az eddigi alkalmazások változtatás nélkül futtathatóak lesznek, csak sokkal gyorsabban. Emellett a LANE állomások az ATM hálózat tetszôleges pontján, egymástól távol elhelyezkedve is egyetlen emulált LAN-ba tartozhatnak. A VLAN-ról bôvebben az Internetworking, a LANE-rôl pedig az ATM fejezetben olvashatunk. 

 Wide Area Network technikák 

A WAN (Wide Area Network) fogalom egy többnyire valamilyen hálózati szolgáltató által nyújtott nagytávolságú adatátviteli szolgáltatást és a hozzá kapcsolódó technológiát jelenti. A WAN egyik legfontosabb része az elôfizetô felé nyújtott interface, melynek paramétereit és a használt protokollokat gondosan specifikálni kell. A nagytávolságú hálózat belsô mûködése sokszor ettôl egészen eltérô. Ez azt jelenti, hogy például Frame Relay szolgáltatást a szolgáltató nyújthat ATM hálózaton is, ez esetben csupán az elôfizetôtôl érkezô Frame Relay kereteket kell cellákba csomagolni, az ATM hálózaton át továbbítani és a végponton újra keretekké összeállítani. 

A WAN-ok szinte kizárólag kapcsolatorientált, csomagkapcsolt hálózatok. Ebbôl következôen szükség van hívásfelépítésre és a hívásfelépítés alatt el kell dôlnie, hogy milyen útvonalon halad majd az összeköttetés által szállított információ. Az összeköttetéseket leginkább a virtuális áramkör (Virtual Circuit, VC) elnevezéssel illethetjük. Két féle VC létezik, a permanens VC (PVC) és a kapcsolt (switched, SVC). Az elôbbi esetén nincs hívásfelépítés, a kapcsolat valamilyen egyéb módon (többnyire manuális konfigurációval) jön létre és hosszú ideig megmarad. Az SVC esetében a kapcsolatot maga a hálózat építi ki a hívott fél címe alapján. Ennek hálózati modellnek gyökerei a távbeszélô hálózatban rejlenek, tradicionális megvalósítása az X.25, de az ATM is ezen elvekre épül. 

Az ebben a fejezetben tárgyalt hálózati megoldások közül az SDH és az ATM nem egyértelmûen WAN, mégis leginkább ebbe a fejezetbe illenek. 

 Az X.25 

A 70-es években, mikor a csomagkapcsolt WAN hálózatok már bizonyos sikerre tettek szert, úgy látszott, hogy a szabványosítás elôsegítené ezen hálózatok elterjedését, mind a kompatibilitás megteremtése, mind pedig az alacsonyabb költségek miatt. Ezen szabványosítási erôfeszítések eredményeképp született egy sereg protokoll, melyek közül a legnépszerûbb az X.25. Az X.25 csoportmunka eredménye, formálisan az ITU-T szabványa; széles nemzetközi elterjedtségnek örvend. 

Mûködése egyszerû: egy számítógép a hálózaton keresztül felhív egy másikat, az válaszol a hívásra vagy megtagadja azt. Ha válaszol, a kapcsolat kiépül és mindkét irányban megindulhat az adattovábbítás. A kapcsolatot bármely fél megszakíthatja. 

Az X.25 lerögzíti a felhasználói végberendezés (Data Terminal Equipment, DTE) és a hálózati végpont (Data Circuit-termination Equipment, DCE) közötti kommunikáció protokolljait. A DTE hozzákapcsolódik a DCE-hez, amely az X.25 hálózaton belül más DCE-khez és/vagy kapcsolóberendezésekhez kapcsolódik. 
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11. ábra. Tipikus X.25 hálózat 

Az a DTE, amelyik nem valósítja meg az X.25 funkcionalitást (például egy közönséges terminál), egy fordítóberendezésen keresztül kapcsolódhat a DCE-hez (packet assembler/disassembler, PAD), ami felelôs az X.25 kapcsolat kiépítéséért és a végberendezéstôl (példánkban a termináltól) kapott karaktereket csomagokká állítja össze és elküldi az X.25 hálózaton. Hasonlóképp a vett csomagokat karaktersorozattá alakítja és elküldi a végberendezésnek. A PAD funckióit és a végberendezéssel való kapcsolatát szintén az ITU-T ajánlásai definiálják. (X.3, X.28 és X.29.) 

Az X.25 specifikáció az OSI modell alsó 3 rétegére terjed ki. 

A harmadik réteg (ISO 8208) specifikálja a csomagformátumot és a hálózati szintû entitások közötti kommunikáció módjait. A második réteg a LAPB (Link Access Procedure, Balanced), az IBM által kifejlesztett SDLC (Synchronous Data Link Control), HDLC néven (High-level Data Link Control) az ISO által, LAP néven pedig az ITU-T által szabványosított protokollok módosított változata, ami a DCE és a DTE közötti link keretformátumát írja le és, felelôs a hibadetektációért valamint a hibás keretek újraküldéséért. Az elsô réteg definiálja a DCE-DTE link mechanikai és elektromos paramétereit.

Az X.25 hálózati rétegének a csomag elejére helyezett fejléce tartalmazza a 12 bites LCI mezôt (logical channel identfier), ami azt a VC-t azonosítja, amin a csomag halad. Ez az érték lokális az X.25 kapcsológépek portjaira nézve, tehát csupán két kapcsológép között azonosítja a VC-t. Ugyanazt a VC-t egy másik szakaszon már más LCI jelölhet. Ez azért hasznos, mert ha az LCI az egész VC-n ugyanaz volna, akkor a világ összes VC-jének különbözô LCI-t kellene adni, amihez kevés lenne a 12 bit. Így viszont csak az egy linken áthaladó VC-k között tesz különbséget az LCI, amihez elegendô a 12 bit. 

Az alábbi ábrán látható 2 VC-nek 1 közös szakasza van, ahol különbözô LCI-k tartoznak hozzájuk. Ám például mindkét VC-re az egyik végberendezés a 109 számon hivatkozik; azon a két különbözô link-en ugyanaz a szám más-más VC-t jelöl. 
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12. ábra. Virtuális kapcsolatok 

A kapcsolat felépítéséhez használatos csomagokban található meg a hívott fél címe, ez alapján épül ki a VC. Az X.25 az ITU-T X.121 nevû ajánlásában definiált címformátumot használja. Az X.121 címek változó hosszúak, maximum 14 számjegybôl állnak és a telefonszámokra emlékeztetnek. Az elsô 3 jegy az országot azonosítja, a negyedik az országon belüli X.25 hálózatot (szolgáltatót) a maradék maximum 10 jegyen található a hívott fél száma. 

A hívott fél címére azonban csak híváskor van szükség, a VC kiépülése után már csak a hálózattól kapott LCI szükséges a VC azonosításához, az elküldött csomagokba már csak ez kerül be. PVC használatakor (mivel a kapcsolat eleve kiépültnek tekinthetô) nincs szükség hívásra és így a cím használatára sem.

A LAPB felel a szomszédos kapcsológépek közötti kapcsolattartásért. Minden a link-en elküldött keretet sorszámoz, a másik fél pedig idônként nyugtázza, hogy melyik a legnagyobb sorszámú keret, amit megkapott. Ha valamely keret kimarad, vagy megsérül (ezt a keret végére írt ellenôrzô összeg hibás volta jelzi), az adott keretig való visszaugrást kér a szomszédos kapcsológéptôl, aki a hibás kerettôl kezdve mindent újraad. Ehhez természetesen szükséges az, hogy a már elküldött kereteket is megôrizzük a memóriában, míg a nyugta meg nem érkezik. 

A LAPB ezenfelül lehetôvé teszi, hogy a vevô visszafogja az adót, azaz, ha túl gyorsan érkeznek a keretek, akkor lassítást kérhet. Erre akkor lehet szükség, ha esetleg a VC következô szakasza zsúfolt vagy kisebb kapacitású link-en vezet és így a kereteket nem lehet olyan sebességgel továbbítani, ahogy a megelôzô szakaszon. Torlódást okozhat ezenfelül, ha a következô szakaszon nagyobb a bithiba-arány és több újraküldés szükséges vagy magának a kapcsológépnek az elôzônél kisebb kapacitása. 

A LAPB háromféle keretet különböztet meg: 

1. Információs: Ez szolgál a normál adatátvitelre. Tartalmazza a keret saját sorszámát és a legutoljára, a másik féltôl sikeresen vett keret sorszámát. Így nyugtázza a küldô a másik félnek egy keret vételét. Ez azért jó, mert ha van elküldendô információ, akkor egy keretben az információt is elküldhetjük és a nyugtázást is megoldhatjuk. 

2. Felügyeleti: Ezek a keretek nem hordoznak adatot, csak a kapcsolat szervezésében játszanak szerepet. Ezzel jelezheti a küldô, hogy pillanatnyilag nem kész adatok fogadására, hibás keret érkezett, vagy ha nincs elküldendô adata, akkor a küldô ilyen kerettel explicit módon nyugtáz egy sikeresen vett keretet. 

3. Számozatlan: Mint a neve is mutatja, nem sorszámozzák, ez is a kapcsolat szervezését bonyolítja le, a kapcsolat kiépítésére, a sorszámozás elindítására és a kapcsolat lebontására használhatók fel. 

Az X.25 fizikai rétege eredetileg az X.21bis protokollt használta, ami nagy vonalakban megegyezik az EIA/TIA-232-C-vel (korábban RS-232-C), azaz a soros porthoz hasonló. 4 vezetéken létesíthetünk vele full-duplex kapcsolatot egészen 19.2 kbit/s sebességig. Manapság azonban szinte bármilyen digitális interface alkalmas lehet, ennél jelentôsen nagyobb sebességû X.25 szolgáltatás is elterjedten létezik. 

Mindent egybevetve az X.25 meglehetôsen lassú. A tipikus fizikai sebesség 64 kbit/s körül mozog, gyakran ennek töredéke (akár csak 9600 bit/s) néha többszöröse. Ám a protokoll nagy overhead-je miatt (minden kapcsológépben, minden kapcsolatra külön forgalomszabályozás) a gyakorlati sebesség általában a fizikai sebességnek csak harmada. 

 A Frame Relay 

Az X.25 tervezésekor az átviteli közegek rossz minôségû analóg vonalak voltak, ez indokolja a többszörös hibajavítást és forgalomszabályzást. A Frame Relay-t azonban jó minôségû ISDN vonalak feletti mûködésre találták ki, elsôsorban az X.25-nél nagyobb sebességigények kielégítésére. Különbözô javaslatok kerültek benyújtásra az ITU-T-hez 1984-ben, az ANSI is foglalkozott a témával a T1S1 bizottságban. A munka eredményeképp megszületett a szolgáltatás specifikációja (I.233) és a LAPD adatkapcsolati réteg egy módosított verziója (Q.922). A Frame Relay történetének lényeges eseménye volt, mikor 1990-ben gyártók megalakították a Frame Relay Fórumot, mely kidolgozott egy a korábbi Frame Relay-el kompatibilis specifikációt, majd azt jelentôsen kibôvítette, hogy megfeleljen a hálózatok összekötésekor felmerülô igényeknek. Ez látszik ugyanis a Frame Relay fô alkalmazási területének. 

A Frame Relay csomagkapcsolt adattovábbítási szolgáltatást nyújt egy a hálózat és a felhasználó közötti interface-n keresztül, csakúgy, mint az X.25. A DTE, DCE és VC elnevezések a Frame Relay terminológiában is használatosak. Az X.25-tôl azonban jelentôsen eltér mind formátumában, mind felépítésében. A jelenlegi digitális (gyakran optikai) átviteli vonalak sokkal megbízhatóbbak, mind azok, melyekre az X.25-öt méretezték, így nincsen szükség olyan kifinomult módszerekre, a hibakezelést nyugodtan a felsôbb rétegekre hagyhatjuk, jelentôsen nagyobb teljesítményt és egyszerûbb berendezéseket kapva. A Frame Relay ezen elvek mentén készült és bár tartalmaz CRC mezôt a hiba detektálására, semmilyen a hibás adat korrigálására vonatkozó eljárás (újraküldés) nem része. 

Másik fontos különbség a Frame Relay és az X.25 között, hogy a Frame Relay-ben nincsen minden VC-re külön-külön explicit forgalomszabályozás. Most, hogy sok magasabb szintû protokoll tartalmaz ilyen funkciót, erre az adatkapcsolati szinten nincs szükség. A Frame Relay mindössze egy nagyon egyszerû torlódásjelzô megoldást alkalmaz, amivel a hálózat jelzi, hogy közel jár a torlódáshoz. Ezt a jelzést a magasabb szintû protokollok felhasználhatják saját forgalomszabályozásukhoz. 

A Frame Relay tulajdonképpen „diétás X.25", úgy is tekinthetjük, mintha az X.25-bôl kiemelték volna a hálózati réteget. A Frame Relay implementációk a dolgozat írásakor még csak a PVC-k használatát támogatták, az SVC kiépítés még vita tárgyát képezte.

A Frame Relay keret roppant egyszerû, az adaton kívül csupán a VC azonosítója található meg benne (változó hosszú lehet, jelenleg 10 bites az elterjedt), valamint a hibadetektáláshoz szükséges CRC és 3 bit, melyeket a forgalomszabályozáshoz használnak. 

A VC azonosítót itt DCLI-nek nevezik, (Data Link Connection Identifier), funkciója teljesen megegyezik az X.25 LCI-jével. 

A forgalomszabályozás 3 bitje a következô: 

4. FECN (Forward Explicit Congestion Notification): Ennek a bitnek a beállításával jelzi a Frame Relay hálózat, hogy a keret haladási útvonalán valahol torlódás van. Ezt a bitet észlelve a vett keretekben az adott állomás kérheti kommunikációs partnerétôl az adás lassítását. Használata akkor hasznos, ha a magasabb szintû protokollban a vevô végzi a forgalomszabályozást (lassító csomagoknak az adóhoz küldésével), mert ôhozzá futnak be a FECN-nel megjelölt keretek. 

5. BECN (Backward Explicit Congestion Notification): Ezt a bitet torlódás esetén a hálózat a „szembe" jövô keretekben állítja be, melyek a torlódást okozó forrás felé haladnak. Ezt a bitet észlelve a vett keretekben az adott állomás lelassíthatja adását. Használata akkor hasznos, ha a magasabb szintû protokollban az adó végzi a forgalomszabályozást. 

6. DE (Discard Eligibility): Ez a bit jelzi a hálózatnak, hogy az adott keret nem olyan fontos, mint a többi és ha keret eldobására van szükség, akkor az ilyen kereteket dobjuk el elôször. Ez egy nagyon egyszerû prioritásvizsgálatot tesz lehetôvé. Tipikusan akkor állítjuk be ezt a bitet, ha torlódás alakul ki. 

A Frame Relay hálózat és az elôfizetô a kapcsolat kiépítésekor megállapodnak, hogy az elôfizetô mennyi adatot kíván a kapcsolaton továbbítani. A hálózat így jobban megtervezheti belsô mûködését, valamint a számlázás is egyszerûbbé válik. A megállapodás 3 értékre terjed ki. 

1. Comitted Information Rate (CIR), ami a hosszútávú átlagos adatsebesség bit/s-ban. Egy megadott idôszakon belül kell tartani ezt az átlagot, az idôszak egyes részeiben ennél magasabb, más részeiben ennél alacsonyabb is lehet az adatsebesség. 

2. Comitted Burst (Bc), ami azt az adatmennyiséget jelenti, amit a hálózat egy adott Tc idô alatt a hálózat átvisz. A CIR ilyen módon kiadódik a Bc és a Tc hányadosaként. 

3. Excess Burst (Be), ami az a maximális adatmennyiség, amit Tc idô alatt elküldve a hálózat még megkísérel továbbítani. Ez egy a Bc-nél nagyobb mennyiség és ha a forgalom a Bc és a Be közé emelkedik, a Bc fölötti forgalmat a hálózat megjelölheti a DE bittel. A Be fölötti forgalom még ennyi garanciát sem kap a továbbításra. 

Mindenesetre az megállapítható, hogy a CIR és a DE bit használata szolgáltatóról szolgáltatóra változik, a fenti pontok csak egy lehetséges, bár elterjedt értelmezést adnak. [10] 

A Frame Relay Fórum által specifikált kiegészítések neve LMI (Local Management Interface). Egy dedikált VC szolgál az LMI üzenetek adására és vételére, ennek DCLI száma 1023, ezen a PVC-n csak az LMI forgalom bonyolódik. Az LMI keretek segítségével lekérdezhetjük a rendelkezésre álló PVC-k állapotát és a hozzájuk tartozó DCLI-t, multicast funkciókat vehetünk igénybe (1019-1022-ig a DCLI-k multicast csoportokat jelentenek) és forgalomszabályozást is végezhetünk, ha erre a magasabb szintû protokollok nem lennének képesek. 

A Frame Relay jelenleg 64 kbit/s és 2 Mbit/s között mûködik, de léteznek kisebb és nagyobb sebességû implementációk. Hamarosan várható a DS3 (45 Mbit/s) vonalakon mûködô Frame Relay berendezések megjelenése. Legyen az magán vagy nyilvános hálózat, az interface Frame Relay volta nem feltétlen jelenti, hogy a hálózat belseje is ezen elvek szerint mûködik. Jelenleg nem léteznek szabványok a Frame Relay hálózatokon belüli berendezések összekapcsolására, így bármilyen technológia felhasználható ilyen szolgáltatás nyújtására. 

A Frame Relay szabványosítás alatt álló SVC hívásfelépítési mechanizmusa (Q.933) ugyanarra a filozófiára épül, mint az ISDN (Q.931) és az ATM (Q.2931) jelzésrendszer. Errôl bôvebben az ISDN és ATM fejezetekben lesz szó. 

 Switched Multimegabit Data Service (SMDS) 

A Switched Multimegabit Data Service (SMDS) egy csomagkapcsolt, datagram jellegû szolgáltatás nagysebességû, nagytávolságú kommunikációhoz. Kezdeti 1-34 Mbit/s sebessége jól illeszkedik az olcsó, nagy sávszélességû üvegszálas technológia elterjedéséhez és nagyteljesítményû hálózatok iránti igény növekedéséhez. 

Az SMDS-t eredetileg a Bell Communications Research (Bellcore) specifikációi írták le, majd szolgáltatók és gyártók adoptálták. Ezen adoptációk egyike az SMDS Interface Protocol (SIP), ami a hálózat és a felhasználó közötti protokollt írja le. A SIP az IEEE 802.6 által specifikált Distributed Queue Dual Bus (DQDB)-ra épül, ami egy nagysebességû MAC szabvány, hasonló az IEEE 802 sorozat többi szabványához. Az SMDS interface-re nem csupán egy állomást, hanem egy egész DQDB buszt kapcsolhatunk, amin a lokális forgalom zavartalanul mûködhet, az SMDS hálózatnak szánt csomagok hagyják csak el a DQDB-t. 

Az SMDS datagrammok (csomagok) által szállított felhasználói információ maximális mérete 9188 byte lehet. Így teljes Ethernet, Token Ring vagy FDDI keretek továbbíthatók az SMDS hálózaton keresztül. 

Az SMDS címek 10 számjegyes telefonszámhoz hasonló címek, a datagrammok mind a címzett, mind a feladó címét tartalmazzák. A feladó címét a hálózat ellenôrzi, így más nevében nem adhatunk fel csomagokat. Lehetôség van a kapott vagy feladott csomagok cím szerinti szûrésére is, ami lehetôvé teszi a felhasználónak, hogy az SMDS hálózaton belül saját privát hálózatát építse ki, amely független a rajta kívül esô végpontoktól. 

Ezen felül csoportcímek is léteznek, amik lehetôvé teszik egy datagram több célpontba való eljuttatását is. Ez a funkció nagyon hasznos egyes routing alkalmazásokban vagy a hálózati erôforrások fellelésében. 

A hálózatba küldött datagrammok mennyiségét mérendô és mérséklendô, minden végpont egy adott idô alatt csupán egy megadott mennyiségû datagrammot küldhet a hálózatba, a Frame Relay-hez hasonlóan. Ha lehetôségét kimerítette, várnia kell, míg az idôszak letelik és újra frissül a küldési keret. Ezzel a hálózat az elôfizetôt az általa kifizetett forgalom egyenletes és nem pedig löketekben való elküldésére serkenti, ami könnyebbé teszi az SMDS hálózat belsô mûködését.

A SIP az OSI réteg alsó 3 szintjét specifikálja. 

A 3. réteg feladata a felhasználói információ datagrammokba csomagolása. Ennek során a címzett és a feladó címe, valamint egy CRC is kerül a csomagba.

A 2. réteg a kapott datagrammot egységes méretû, 53 byte hosszúságú cellákba darabolja. Egy cellában 44 byte hasznos adat található. A többi hely egy részét a DQDB belsô szervezése foglalja el. Található benne egy azonosító, ami az egy datagramhoz tartozó cellákat azonosítja (minden a datagramhoz tartozó cellában ugyanaz az értéke, akkor van szerepe, ha egy SIP-re a DQDB-n keresztül több állomás kapcsolódik és a cellák összekeveredve jönnek) és néhány bit, ami jelzi, hogy ez a cella a datagram elsô, középsô vagy utolsó cellája-e. 

Mint látható a cellákban nincsen címinformáció, minden SMDS kapcsológépnek össze kell raknia a teljes datagrammot, megvizsgálni a cél címét, dönteni a továbbadás irányáról, majd újra darabolni a datagrammot és feladni a cellákat. 

Az 1. réteg a DS1 és DS3 (Digital Signal) sebességeken üzemel (1.544 és 44.736 Mbit/s) a végberendezések és a hálózat között. 2 részre oszlik, az alsó az átviteli rendszer, a felsô a Physical Layer Convergence Protocol (PLCP). Az elsô definiálja az átviteli vonalhoz való csatlakozást (DS1, vagy DS3), a második pedig a celláknak a DS3 vagy DS1 keretekbe való csomagolását. (A fenti sebességekrôl bôvebben az SDH részben olvashatunk.) 

A protokoll miatt a DS1 1.544 Mbit/s sebességén csak kb. 1.2 Mbit/s sebességû felhasználói információ vihetô át, a DS3-on pedig mintegy 34 Mbit/s.

SMDS szolgáltatás már a világ több pontján elérhetô, többek között Ausztráliában, az Egyesült Államokban és Angliában. 

 Integrated Services Digital Network (ISDN) 

Az ISDN szabványok kidolgozása 1972-ben kezdôdött el a CCITT-ben, az elsô részeket 1984-ben publikálták. A cél az volt, hogy a meglévô telefon-architektúrát digitálissá alakítsák és hogy lehetôleg csak egy ilyen rendszer terjedjen el, hogy a világ egységes hálózata megôrizhetô maradjon. Az ISDN szolgáltatásai között beszéd, fix sebességû adat és video átvitele szerepel, mindez számos járulékos szolgáltatással. A beszédátvitel esetén például a hívásátirányítás, konferenciabeszélgetés, hívástartás, hot-line szolgáltatás, rövidített telefonszámok és még sok más járul magához az alapszolgáltatáshoz. 

A kitûzött célt az elkészült szabvány maradéktalanul teljesíti, az ISDN mégsem em túl sikeres. Talán az egyetlen olyan technológia, amely teljesen kidolgozott állapotában is csak elvétve volt használatos. Ennek oka elsôsorban a szabványosítási folyamatban és annak motivációiban keresendô. Az ISDN ugyanis elsôsorban a szolgáltatók számára volt fontos, kidolgozásakor az ôk, valamint a szabványügyi szervezet szempontjai voltak a döntôek. Az elôfizetôk pedig csupán az elmúlt években kezdték felismerni, miért is jó nekik ez az új technológia, ehhez azonban szükségessé vált például többek között az ISDN végberendezések árának elfogadható szintre csökkenése is. Az ISDN tipikus példája annak, hogy a piacra „fölülrôl" nem sok mindent lehet bevezetni. Az igazsághoz hozzátartozik az is, hogy mára minden fejlett országban elérhetô az ISDN, hazánkban 1996 közepén Budapesten elôfizethetô az ISDN, ám ára egyenlôre csak néhány üzleti felhasználónak teszi elérhetôvé. 

Az ISDN a felhasználó felé két alapvetô sebességû interface-t definiált. Az egyik a Basic Rate Interface (BRI), a másik a Primary Rate Interface (PRI). A BRI két 64 kbit/s sebességû hordozócsatornából (B csatorna) és egy 16 kbit/s sebességû adatcsatornából áll (D csatorna), emiatt gyakran hívják 2B+D interface-nek. A PRI Európában 30, Amerikában 23 B csatornából áll és egy 64 kbit/s D csatornából. Az amerikai PRI keretben így 24x64 kbit/s adódik, ami a DS1 sebesség. Az európai PRI keretben ez 31x64 kbit/s, amihez még egy B csatornát hozzávéve kapjuk az E1 sebességet. Ezen a plusz B csatornán a keretezés, a szinkronizáció és további management funkciók kaptak helyet. Az ISDN ennél magasabb sebességeket és azok keretszervezését is definiálta, mi ezekkel most nem foglalkozunk. Az ISDN telefónia a BRI interface-t használja, a PRI elsôsorban a kis magánközpontok valamint a LAN-ok összekötése céljából született. 
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13. ábra. ISDN interface-ek 

Az ISDN berendezések elhelyezkedését a fenti ábrán láthatjuk. A hagyományos terminológiában a TE (Terminal Equipment) a telefon. Ha telefonunk nem ISDN-képes, akkor egy TA (Terminal Adaptor) segítségével illeszthetjük a hálózathoz. (Analóg TE esetén itt a beszéd digitalizálása, a hívásfelépítés lebonyolítása a fô funkciók). Az NT2 berendezés felelôs a 2B+D csatorna multiplexálásáért, a vonalak elektronikus illesztésért, valamint felügyeleti funkciókat lát el. Az NT1 (már a központból) biztosítja a táplálást. 

Egy NT2-höz összesen 127 TE csatlakozhat, természetesen ezeknek együttvéve áll a rendelkezésére a 2 B csatorna, de ily módon lehetséges egyszerre 2 beszélgetést lefolytatni vagy beszélgetni és közben adatokat küldeni. Természetesen egy ISDN telefon célszerûen magában foglalja mind a TE, mind az NT2 egységeket. A továbbiakban a D csatornára fordítjuk figyelmünket. 

A D csatorna adatkapcsolati rétegben mûködô protokollja a LAPD (Link Access Procedure for channel D), mely a hibás keretek újraküldésével hibamentes kommunikációt biztosít az LE és a TE között. A LAPD az X.25 adatkapcsolati protokolljához a LAPB-hez nagyon hasonló és azzal együtt az IBM által kifejlesztett SDLC-bôl származik. 

A D csatorna 3. rétegében az ITU-T által Q.931 néven specifikált jelzésrendszer mûködik, mely alapját képezi a Frame Relay SVC (Q.933) és az ATM jelzésrendszernek (Q.2931) is. A Q.931 formális neve DSS1 (Digital subscriber Signalling System), DSS2-vel a Q.2931-t illetik. A DSS részletesebb leírása az ATM fejezetben található. 

Asynchronous Transfer Mode (ATM) 

Az ATM a távközlés egyik legígéretesebb technológiája. Szabványosítását elsôsorban a telefontársaságok és a távolsági szolgáltatók kezdeményezték és a munkát az ITU-T kezdte el, csakúgy mint az ISDN esetén. Az ATM-et választották ugyanis a szélessávú integrált hálózat (Broadband ISDN, B-ISDN) technológiájául. 1991-ben megalakult az ATM Forum, amely mára már több mint 150 érdekelt gyártót tömörít. A Forum szintén szabványokat dolgoz ki, melyek egy része kompatibilis az ITU-T szabványokkal, másik része viszont nem. 

Az ATM egy cellakapcsolt (cell relay) technológia. A cella fix és kis méretû csomagnak tekinthetô (53 byte hosszú), így az ATM rendelkezik a csomagkapcsolás minden elônyével. A kis méret miatt a cellák igen hatékonyan multiplexelhetôk, méghozzá statisztikusan, ami a sávszélesség jó hatásfokú kihasználását eredményezi. A fix méret miatt egyszerû berendezésorientált áramkörök készíthetôk, melyek sokkal gyorsabban végzik a cellák kapcsolását, mint az eddigi berendezések a csomagokét. Az ATM hálózat az elôfizetônek garanciákat kínál a kapcsolat minôségére (Quality Of Service, QOS) a késleltetést, sávszélességet, késleltetésingadozást, stb. illetôen, ami lehetôvé teszi, hogy idôzítésre érzékeny (audio, video) forgalmat is továbbítsunk ezen az alapvetôen aszinkron hálózaton át. 

Az ATM roppant jól skálázható. Mind kis, mind nagyméretû hálózatok építésére alkalmas technológia. Számos sebességen mûködik 25 Mbit/s-tól a csillagos égig, a különbözô sebességû vonalak tetszôlegesen összekapcsolhatók az ATM kapcsolók segítségével, így minden végponthoz olyan sebességû szakasz húzható ki, amekkorát az igényel. Ezen felül egy magán ATM hálózat egyes részeit a többi megbolygatása nélkül cserélhetjük gyorsabbra, ami a jelenlegi technológiákkal csupán sokkal bonyolultabban képzelhetô el. 

Az ATM egy-egy feladatra talán nem a legalkalmasabb eszköz, azonban a legáltalánosabb technológia, amely képes mind a szinkron beszéd és video vagy az aszinkron adatátvitel igényeit kielégíteni. Ez teszi a szélessávú integrált hálózat megvalósítására alkalmassá. 

Mielôtt rátérnénk az ATM vizsgálatára, vessünk egy pillantást, annak talán egyik legfontosabb átviteli közegére, a szinkron SDH-ra. 

 ATM alapok 

Az SDH képes több, különbözô sebességû csatorna hatékony és rugalmas összefogására, azonban ezek a csatornák mind fix sebességûek és a multiplexálás statikus jellegû. Ez azt jelenti, hogy ha az egyik csatornán éppen nincs átvinni való adat, a neki fenntartott idôrések, vagy virtuális konténerek kihasználatlanul továbbítódnak az STM keretben. Telefonos hasonlattal élve, „a csöndet is továbbítjuk". Ez a fajta, állandó sebességen történô átviteli mód a telefóniában szokásos adatfolyamokhoz illeszkedik, szemben a számítógépes hálózatok löketekben (burst) jelentkezô forgalmával. 

Az ATM az információkat 53 byte hosszúságú cellákra bontja, melyekbôl 48 byte szállít hasznos információt, ezen cellák folyamait multiplexeli egy közös vonalra. Egy cellafolyam teljességgel megfeleltethetô egy X.25 vagy Frame Relay VC-nek. Ha valamelyik VC-n egy ideig nincs átviendô cella, akkor az a VC, azon idô alatt nem foglal el sávszélességet, lehetôvé téve, hogy más VC-k viszont többet forgalmazzanak. Ezt statisztikus multiplexálásnak hívjuk, lévén a csatornák átlagos sebessége kiadja az átviteli vonal kapacitását, azonban idônként ennél nagyobb vagy kisebb sebesség is adódhat igény szerint. Ez az elv egy lépéssel közelebb helyezi az ATM-et a csomagkapcsolt paradigma felé. A fix cellaméret hatékony berendezésorientált áramkörök kifejlesztését teszi lehetôvé, így a router-eknél sokkal gyorsabb kapcsolóberendezések építhetôek. 

Az ATM tehát kapcsolatorientált, a kapcsolatokat használat elôtt ki kell építeni. A cellák nem a célpont címét, csupán a kapcsolat azonosítóját hordozzák, amelynek itt is, mint az X.25-ben vagy a Frame Relay-ben lokális jelentôsége van, ezúttal azonban a Virtual Channel Identifier és a Virtual Path Identifier (VCI/VPI) néven hívjuk. 

Egy kapcsolatot a VCI/VPI mezôk együttesen azonosítanak. Egy VP (Virtual Path) segítségével több, azonos irányba tartó VC-t foghatunk össze. Az ezekbe a VC-kbe tartozó cellákat azután pusztán a VPI alapján továbbíthatjuk, változatlan VCI-vel. A VP végén, ott, ahol esetleg az eddig egy irányba futó VC-k elágaznak, meg kell vizsgálni természetesen a VCI mezôt is. Az alábbi ábrán a 6 VC látható, melyeket bizonyos szakaszokra egy VP-be fogtak össze. Az ábrán a VC-k számozásában az elsô szám a VPI, a második a VCI; az egyszerûség kedvéért minden VC és VP minden kapcsolóban ugyanazt a számot kapta, de természetesen ezek az értékek az X.25-höz hasonlóan a kapcsolat mentén szakaszonként változhatnak. Egyetlen célszerû kivétel van: az egy VP-ben futó kapcsolatok VCI-je célszerûen azonos marad a VP mentén. A „VP-n kívüli" kapcsolatok az ábrán a 0 VPI számot kapták, de ez csupán a szemléletesség kedvéért van így. 
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19. ábra. ATM VC-k és VP-k 

Az ATM cella szerkezete a következô ábrán látható. A mezôkhöz írt számok bitben mért hosszt jelentenek. 
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20. ábra. Az ATM cella 

7. Generic Flow Control (GFC): Eredetileg multiplexelés támogatását szolgálta, azonban valószínûtlen, hogy ilyen célú felhasználása szabványosításra kerülne. Jelenlegi funkciója nem tiszta. Ez a mezô csupán az elôfizetôi interface-en (UNI) áthaladó cellákban található, a hálózaton belül (NNI) nem használatos, ott ez a 4 bit is a VPI-hez tartozik, 4096 VP együttes használatát lehetôvé téve. 

8. VPI/VCI: A VC azonosítására szolgálnak. 

9. Packet Type (PT): A cella típusát határozza meg (felhasználói vagy management adat, van-e torlódás, stb.). Egy felhasználói adatot hordozó cella esetén 1 bitje az AAL részére van fenntartva (lásd késôbb). 

10. Cell Loss Priority (CLP): Hasonlít a Frame Relay DE (Discard Eligibility) bitjéhez. Beállított értéke jelzi a hálózatnak, hogy ez a cella inkább eldobandó, mint a nem megjelöltek. 

11. Header Error Control (HEC): A fejléc 5 byte-jára számolt ellenôrzô összeg. Képes bármely a fejlécében bekövetkezô, egybites hibát kijavítani és több bitnyi hibát észlelni. Minthogy a fejléc mondja meg az ATM kapcsolóknak, hogy mit kell a cellával tenni, nagyon fontos, hogy ilyen hatásos (20%-nyi) védelemben részesüljön. A hibás fejlécû kereteket el kell dobni. 

Az ATM kapcsolatai vagy kétirányú pont-pont kapcsolatok (mint az X.25 esetén), vagy egyirányú pont-multipont kapcsolatok, amikor a küldô egy cella feladásával számos végponthoz juttatja el annak tartalmát. Ez takarékosabb, mintha minden célponthoz külön VC létesülne, nemcsak a kevesebb VC miatt, hanem azért is, mert a multipont VC-n a cella mindaddig csak egy példányban halad, amíg a célpontokhoz vezetô útvonal közös. 

 Az ATM referencia modell 

Az ATM, mint a B-ISDN hálózat alapjául kiválasztott technológia, az OSI modelltôl eltérô, de réteges szerkezetû referencia modellt használ (I.321). Nem csupán egymás fölötti rétegek, hanem egymás melletti síkok alkotják a modellt. A síkok nevei a fedôlapon találhatók. 
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21. ábra. Az ATM referencia-modell 

4. A felhasználói sík (User Plane) rétegei végzik a felhasználók adatainak átvitelét. 

5. A kontroll sík (Control Plane) rétegei végzik elsôsorban a hívásfelépítést valamint a VC-kkel kapcsolatos üzemszerû adminisztrációt (jelzésrendszer). 

6. A management sík (Management Plane) végzi az egész rendszer felügyeletét. Két része van, az egyik a rétegek különbözô paramétereit állítja, méri és ellenôrzi (Réteg management), a másik egy egyenlôre még ködös feladattal bíró al-sík, amely azonban csak a réteg managementtel van kapcsolatban (Sík management). Az egész management sík specifikációja még kezdeti stádiumban van. 

Az egyes rétegek feladatait a következôkben tekintjük át. 

A fizikai réteg 2 alrétegbôl áll, az egyik a Physical Medium Dependent (PMD) alréteg, mely a tényleges átviteli közeg. Számos lehetôség van, a lényegesebbeket az alábbi táblázat mutatja. 

	STS-1 
	51.84 Mbit/s 
	
	FDDI 
	100 Mbit/s 

	STS-3c/STM-1 
	155.52 Mbit/s 
	
	Fiber Channel 
	155.52 Mbit/s 

	STS-12c/STM-4 
	622.08 Mbit/s 
	
	STP 
	155.52 Mbit/s 

	DS1-3 
	1.5-44 Mbit/s 
	
	UTP 
	25 Mbit/s 

	E1-4 
	2-140 Mbit/s 
	
	
	


22. ábra. ATM PMD alrétegek 

A másik réteg a Transmission Convergence (TC) alréteg, melynek feladata adáskor a celláknak PMD keretbe (például virtuális konténerbe) való leképezése, vételkor a cellahatárok megállapítása (cell delineation). Ez utóbbi igen gyakran a HEC alapján történik, azaz ott kezdôdik a cella, ahol 5 olyan byte következik, melynek utolsó 8 bitjén található összeg megegyezik az 5 byte-ra számolt HEC-cel. Ennek az alrétegnek a feladata (az ITU-T szerint) üres cellák beszúrása, ha éppen nincs továbbításra váró cella, valamint ezen cellák vételi oldalon való eldobása (cell decoupling). Ezt a funkciót az ATM Forum elképzelése szerint az inkább ATM réteg végezze. 

Az ATM réteg a technológia lelke. Ez a réteg hozza létre a cellákat, azok fejlécét, kezeli az elôre definiált fejléc-értékeket, vételkor ellenôrzi a cella helyességét. Felelôs a fölötte elhelyezkedô több AAL által szolgáltatott cellafolyamok VCI/VPI alapján való multiplexálásáért és a vételi oldalon való demultiplexálásáért, valamint ezen a szinten történik a cellakapcsolás szintén a VCI/VPI alapján. 

Az AAL réteg (ATM Adaptation Layer) nyújtja azokat a szolgáltatásokat, melyekre tulajdonképp a hálózat használóinak szüksége van. Kezdetben 4 szolgáltatást (Class A-B), kiszolgálásukra 4 AAL réteget (rendre AAL1-4) definiáltak.

	
	Class A 
	Class B 
	Class C 
	Class D 

	Idôzítés 
	Idôzítésre érzékeny 
	Idôzítésre érzéketlen 

	Sebesség 
	Állandó (CBR) 
	Változó (VBR) 

	Kapcsolat 
	Kapcsolatorientált 
	Datagram 

	AAL 
	AAL1 
	AAL2 
	AAL3/4, 5 
	AAL3/4, 5 


23. ábra. Kezdeti ATM szolgáltatási osztályok 

Minthogy a C és D osztályok csak abban tértek el egymástól, hogy a C osztály kapcsolatorientált, a D pedig nem, az AAL3 és 4 nagyon hasonlóak. Éppen ezért funkcióikat egyetlen, AAL3/4 entitásban célszerû megvalósítani. Minthogy ebben a 2 osztályban idôzítésre nincs szükség, az AAL3/4 legfontosabb feladata a kapott csomagok cellákra tördelése és vételkor való újraösszeállítása (Segment Assembly & Reassembly, SAR). Az AAL3/4 azonban ezt meglehetôsen bonyolultan teszi, ezért definiálták az egyszerûbb AAL5-öt. Mára már 6 szolgáltatási osztály körvonalazódott, melyek laza kapcsolatban vannak az eredeti néggyel. Számos, a forgalomra és a QoS-re jellemzô attribútum is definiálásra került (sebesség, késleltetés, késleltetésingadozás, stb.), mely szoros kapcsolatban van a szolgáltatási osztályokkal. Mindezekrôl az ATM fejezetben még szó lesz. 

 Az ATM hálózat felépítése 

Az ITU-T egy az ISDN-nel teljesen megegyezô referencia-konfigurációt definiált R, S, T és U interface-ekkel (lásd 13. ábra), amit azonban mára felváltott az ATM Forum javaslata, amely sokkal inkább a reális felépítést követi. 
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24. ábra. ATM interface-ek 

Két alapvetô interface került definiálásra, az egyik a felhasználó és a hálózat (User-to-Network Interface, UNI), a másik a hálózat belsô elemei között helyezkedik el (Networ-to-Network Interface vagy Network-Node Interface, NNI). Mind az UNI, mind az NNI létezik magán és nyilvános változatban. 

 Összehasonlítás és várható fejlôdés 

A fenti áttekintésbôl jól kirajzolódik a távolsági adatszolgáltatások fejlôdése. Kezdetben volt a bérelt vonal, aztán az X.25, majd a Frame Relay. A fejlôdés másik iránya az ISDN, megint másik az SMDS (a DQDB-bôl), melyek együttesen az ATM-be torkollnak. 

Érdekes megvizsgálni, a szabványosítás menetét a különbözô esetekben. Más-más szabványokat eredményez egy nagy, esetleg nemzetközi szabványügyi hatóság (ITU-T, ETSI, ANSI, OSI), mint egy a gyártók által alkotott szövetség (ATM Forum, Frame Relay Forum, SMDS Interest Group). Ez egyrészt a szabványok minôségében mutatkozik meg, a gyártók által létrehozott szabványon ugyanis látszik, hogy tudatában vontak annak, hogy a szabvány alapján készülô termékeket el is kell majd adni, a hatósági szabványok sokkal inkább az elegancia, a precizitás és a szép felépítés akadémikus ismérveit viselik magukon. Megintcsak másféle szabványokat produkál az IETF, melynek egyetlen szempontja az Internet felhasználóinak érdeke. 

Az X.25 és a Frame Relay vonatkozásában egyértelmû az átviteltechnika megbízhatóbbá válása, ezért hiányzik egy réteg a Frame Relay-bôl. Ezzel együtt a nagyobb sebességek iránti igény is megnyilvánult és lehetôvé is vált. 

A jelen pillanatban igénybe vett távolsági szolgáltatások többnyire telephelyek összekötését célozzák, ritkán egyéni állomásoknak a hálózatba kötését. Éppen ezért definiált az ATM fórum magán UNI és NNI interface-eket. Így az ATM hálózat egy része magánkézben lehet, egy másik része pedig a szolgáltatókéban, mégis teljes lesz az együttmûködés. 

A szolgáltatások egyre inkább a garantált minôség felé mozdulnak el. Míg az X.25 semmiféle sebesség-garanciát nem adott, torlódás esetén mindössze visszafogta az adót. A Frame Relay-ben és az SMDS-ben már meghatározhatjuk az adatátviteli sebességet, az ATM hálózat pedig egészen kifinomult szerzôdést köt a hívó féllel a kapcsolat minôségét illetôen. 

Fontos pont a nemzetközi szabványok jövôjét tekintve, hogy a LAP (Link Access Procedure) adatkapcsolati protokoll módosított verzióját használják számos helyen, többek között az ISDN-ben (LAPD), az X.25-ben (LAPB) és a Frame Relay-ben (módosított LAPD). Ugyanilyen „újrahasznosított" szabvány a Q.931, a DSS1, amelynek módosított változatát használja a Frame Relay és az ATM is, mindkét esetben az ipar által elfogadott módon. 

Az ATM elterjedésére még jó idôt várnunk kell. Költségtakarékos, SVC-ket nyújtó, nyilvános ATM szolgáltatás elterjedése nem túl valószínû az elkövetkezendô 5 évben, bár Amerikában már több éve létezik a nyilvános szolgáltatás. Addig a Frame Relay lehet az a távolsági szolgáltatás, amely olcsó, gyors és fôként amely átvezetô utat jelenthet az ATM felé minôségi garanciái miatt. Már most léteznek a Frame Relay ATM fölötti mûködését specifikáló ajánlások. Röviden: X.25 a múlt, Frame Relay a jelen, ATM a jövô. 

 Hálózati protokollok 

Ezek a protokollok a LAN és WAN link-ek felett mûködve biztosítják a heterogén hálózatok fölötti mûködést és esetleg azok együttmûködését. Az OSI modell szerinti „klasszikus" hálózati protokollok (3. réteg), képesek az információt több (akár különbözô) link-en keresztül eljuttatni rendeltetési helyére. LAN-ok felett futva a „helyükön vannak", egy 2. rétegbeli technológiára támaszkodnak, ám WAN link-ek esetén a dolog már nem ennyire egyértelmû, lévén például az X.25 egy teljes 3 szintes protokoll, mégis a hálózati protokollok az X.25 felett is mûködnek. 

Kivétel nélkül csomagkapcsolt protokollok, legtöbbször datagram jellegûek. A csomagokat router-ek adják egymásnak és juttatják el a rendeltetési helyükre. A router-ek egymás között kicserélik információikat, nevezetesen azt, hogy melyik címzett merre található és ennek segítségével építik fel azokat a táblázatokat, melyek csomagok továbbítási irányát tartalmazzák. Ezen információcsere zajlik a routing protokollok segítségével. A témáról bôvebben az Internetworking fejezetben lesz még szó.

Minden hálózati protokoll rendelkezik a saját címzési rendszerével, ami független az alsóbb rétegek címzési rendszereitôl, mert például a MAC vagy X.25 címek csak az adott link-en bírnak jelentôséggel, míg a hálózati réteg címei az egész hálózaton egyedien azonosítanak egy-egy állomást. Ezek a címek legtöbbször hierarchikus felépítésûek, azaz tartalmaznak a csomag továbbításához segítô információt. Például az IP címek két részbôl állnak, az egyik rész a hálózat száma, a másik rész az adott hálózaton belül azonosítja az állomást. Így egy címre ránézve csupán a hálózat száma alapján történik a route-olás, majd az adott hálózaton belül az állomás száma alapján. Ez lényegesen egyszerûsíti a router-ek feladatát, mert nem minden állomást, csak a hálózatokat kell nyilvántartani, a hálózaton belüli továbbítás már lokális probléma. 

Ha a csomag egy olyan router-hez érkezett, amelyik már egy link-en van a címzettel, akkor az a csomagot az adott link-en (például LAN) továbbítja közvetlenül a végállomáshoz. Ehhez azonban tudnia kell a végállomás MAC címét. Szükség van tehát egy mechanizmusra, ami a hálózati címbôl az adott link-en meghatározza a MAC címet. Ez az eljárás a címfeloldás (Address Resolution), legismertebb implementációja az Internetes ARP (Address Resolution Protocol). Errôl bôvebben az Internet fejezetben lesz szó. 

Elérendô cél, hogy a hálózati protokollok csomagjait közvetlenül egy 2. rétegbeli keretbe helyezhessük. Ez nagyban egyszerûsíti a feldolgozást, mert egy keret vételekor csak kiemeljük a hordozott információt és máris kezünkben a csomag. Ám minthogy a csomagméret gyakran igen nagy lehet (tipikus limit a 64k), elôfordulhat, hogy egy csomag nem fér bele egy keretbe. Ekkor a csomagot több darabra tördeljük, azokat külön-külön továbbítjuk és a végállomáson (az IP esetében) vagy valamely közbeesô ponton (IBM SNA esetében) újra összeállítjuk az eredeti csomagot. Ezt a mechanizmust fragmentációnak hívjuk. A modern hálózatok egyre inkább igyekszenek elkerülni a fragmentációt a csomagok méretének helyes megállapításával, mert fölösleges feldolgozási overhead-et jelent. Ehhez azonban ismerni kell a csomag továbbítási útvonalán az összes link MTU-ját, hogy ezek közül a legkisebbe is beleférô csomagokat adjunk fel.

Probléma merül fel akkor, ha a datagram jellegû hálózati protokollt összeköttetés-orientált WAN-on továbbítjuk. Amíg a WAN-t csak kis számú telephely összekötésére használjuk, addig minden telephelytôl mindegyikig PVC-t létrehozva megoldjuk a problémát. Ám akkor, mikor egy igen sok végpontos X.25 vagy ATM hálózat fölött fut például az IP, akkor a teljes konnektivitás (minden 2 állomás között saját VC) már igen költséges, annál is inkább, mert az állomások többsége csak kevés másik állomással kommunikál. Ilyenkor célszerûbb igény szerint létrehozni SVC-ket és ha már jó ideje nem folyik rajtuk adat, akkor törölni ôket. Így hosszú távon csak a gyakran kommunikáló állomások között marad meg a VC. 

 A TCP/IP 

Az 1970-es évek közepén az amerikai Defense Advanced Research Projects Agency (DARPA) megbízást adott a Stanford Universitynek, hogy dolgozzon ki heterogén rendszerek összekötésére alkalmas csomagkapcsolt hálózati protokollokat. Erre akkor már meglehetôsen nagy szükség volt, hogy összeköthessék az USA kutatóközpontjait, melyek mind más és más hálózati technológiát alkalmaztak. A heterogén alrendszerek felett való mûködés mellett követelmény volt még, hogy bármely két végpont kommunikálni tudjon egymással, és hogy robosztus, nagy megbízhatóságú rendszer keletkezzék. 

Az 1970-es évek végére elkészül a protokollcsalád, melynek két legismertebb tagja a Transmission Control Protocol (TCP) és az Internet Protocol (IP), melyek után a protokollcsaládot TCP/IP-nek nevezik. A kapott protokollok fejlesztése, mintegy véletlenül összekapcsolódik a Berkeley egyetemen folyó UNIX fejlesztésekkel, így a TCP/IP a UNIX operációs rendszer „kedvenc" hálózati protokollja. Az IP jelenleg is érvényes specifikációja [RFC791] 1981 szeptemberében látott napvilágot. A 80-as évek elején az egyetemek és a katonai létesítmények külön hálózatba kerülnek szét (ARPANet és MILNet). 1985-tôl a pénzt egy polgári célú szervezet, a National Science Foundation (NSF) adja és segítségével az egyetemeket és a szuperszámítógép központokat kapcsolják össze. Ennek eredményeképp létrejön az NSFNet, amely mindmáig az USA akadémiai gerinchálózata. Kezdetben 56 kbit/s-os, majd DS1 (1.5 Mbit/s), napjainkban inkább DS3 (45 Mbit/s) vonalak szállítják az információt. 1989-ben az Internet Kanadában is megjelenik, nem sokkal késôbb pedig Ausztráliában. 

Az azóta eltelt mindössze 7 évben az Internet egy amerikai, akadémiai hálózatból világméretû, intergrált, multimédia hálózattá, egy második telefonhálózat lehetôségét is magában hordozó eszközzé vált. Növekedése évek óta exponenciális, mind a forgalom, mind a belekapcsolt berendezések számát tekintve. Hogy ez a fejlôdés hova vezet majd, egyenlôre még nem látni, az azonban már bizonyos, hogy az Internet igen rövid idô alatt lényeges változásokat hoz majd és kulcsfontosságú szerepet fog betölteni a globális informatikai infrastruktúrában. 

Internet Protocol (IP) 

Ez protokollcsalád lelke. Az IP egy csomagkapcsolt, datagram jellegû, megbízhatatlan hálózati protokoll. Az információt csomagokban továbbítjuk, a csomagok haladási útvonaláról azok feladásakor semmit sem tudhatunk. Minden csomag tartalmazza a küldô és a vevô címét. A protokoll nem garantálja sem a csomag továbbítását, sem azt, hogy jó helyre érkezik, sem azt, hogy hibátlanul. A hibakezelés és -korrekció a felsôbb rétegek feladata. 
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25. ábra. Az IP csomag fejléce 

Az IP csomag fejléce tartalmazza a következô mezôket: 

12. A jelenlegi IP verziószámot, ami most még 4 (IPv4), 

13. a fejléc hosszát (Header Length), 

14. néhány bitet, melyek a szolgáltatás típusát határozzák meg (Type of Service, TOS), 

15. a csomag hosszát, 

16. a fragmentációhoz szükséges információkat, 

17. a TTL (Time To Live) mezôt, 

18. annak a felsôbb szintû protokollnak a számát, amelyik számára a csomag szól, 

19. ellenôrzô összeget, 

20. a küldô címét, 

21. a cél címét, 

22. esetleges opciókat. 

A TTL mezô egy másodpercben megadott érték és a csomag élettartamát jelöli. Minden hálózati berendezés köteles másodpercenként csökkenteni ezen az értéken, és ha eléri a nullát, a csomagot el kell dobni. Ezzel érjük el, hogy egy csomag ne kerengjen az örökkévalóságig a hálózatban. A router-eknek akkor is csökkenteniük kell egyel ezt a mezôt, ha egy másodpercnél rövidebb idô alatt továbbítják a csomagot. Minthogy az esetek többségében ez történik, a TTL mezô gyakorlatilag minden router-en való áthaladáskor csökken egyet. (Egy ilyen áthaladást hop-nak nevezünk.) Az IP következô verziójában éppen ezért ezt a mezôt hop-count-nak (hop-számláló) nevezik. 

A TOS mezô két részbôl áll. 3 bit a csomag fontosságát határozza meg, azonban csak a lokálisan értelmezendô. Két bit foglalt, a fennmaradó 3 bit valamelyikének (vagy mindegyikének) beállításával kérheti a csomag feladója, hogy azt rendre kisebb késleltetésû és/vagy nagyobb sávszélességû és/vagy nagyobb megbízhatóságú útvonalon keresztül továbbítsa a hálózat, amennyiben választási lehetôség adódik. Minthogy a specifikáció nem követeli meg ezeknek a biteknek a figyelését, a jelenlegi Internetben nem sokat számít a TOS bitek beállítása. 

A fragmentáció akkor következik be, ha haladási útvonalon a következô link-en az MTU kisebb, mint a csomagméret. Ekkor a router (vagy maga a feladó) több darabra tördeli a csomagot, mindegyik darabba beleírja, hogy ez az eredeti csomag hányadik byte-jától kezdôdô információkat tartalmazza és ad a csomagnak egy egyedi azonosítót. Az azonosító fragmentbe belekerül és jelzi a vevônek, hogy mely darabok alkotják az eredeti csomagot. A router a kapott darabokat egyesével feladja és a hálózatra bízza ôket. A nagyobb fragmentek esetleg késôbb még tovább darabolódhatnak egy még kisebb MTU-jú link-en. A vevô feladata a csomag összevárása és összerakása. A feladó egy bit (DF=Don't Fragment bit) beállításával kérheti, hogy csomagját ne darabolják, ez esetben ha az MTU túl kicsi a csomag továbbításához, a csomagot eldobják és errôl ICMP üzenetben tájékoztatják a feladót (lásd lejjebb). Az IP csupán azt követeli meg, hogy az alatta lévô hálózat képes legyen minimum 68 byte-os IP csomagok továbbítására, ez tehát a minimálisan szükséges MTU. Minden állomásnak képesnek kell lennie minimum 576 byte-os csomagok fogadására (egészben vagy fragmentálva) és javaslat, hogy ekkora csomagokon keresztül kommunikáljanak az állomások. 

Az opciók szolgálnak olyan ritka, IP szintû funkciók megvalósítására, melyeknek nem volt érdemes a minden csomagban jelen lévô fejlécben helyen fenntartani. Az opciókat minden állomás köteles megérteni és feldolgozni, nem implementációjuk, csupán jelenlétük választható. Az RFC791 a következô opciókat definiálja: 

7. Security. A csomag hitelesítéséhez szükséges információk. 

8. Source routing. A feladó által megadott útvonalon, állomások megadott listáján halad végig a csomag. Két vállfaja van, a szigorú (strict) és a laza (loose). Az elsô esetben csak a listán felsorolt állomásokon haladhat végig a csomag és ha két szomszédosnak felsorolt állomás nem szomszédos, akkor a csomag elvész és egy „Source routing failed" ICMP csomag küldôdik a feladóhoz. A második esetben ha a listán két szomszédosnak feltüntetett állomás a valóságban nem szomszédos, akkor is továbbítódik a csomag a lista következô eleméhez, de a router-ek által kijelölt útvonalon. 

9. Útvonalrögzítés. A csomag által érintett állomások IP címe rögzül a csomagban. 

10. Idôbélyeg 

11. Stream ID. Egy 16 bites azonosító, fôként más, folyam(kapcsolat)orientált hálózatokkal való együttmûködés segítése miatt. 

Adress Resolution Protocol (ARP) 

Minden link-en fontos az IP címek MAC címekre való fordítása. Ennek módja természetesen függ az alkalmazott link-tôl, így a metódus nem az IP része, hanem minden link-hez külön definiálta az IETF. A legáltalánosabban elterjedt módszer (Ethernet, Token Ring és minden broadcast jellegû link fölötti) a következô. 

Az az állomás, mely egy IP címhez tartozó MAC címet keresi, felad egy ARP keretet a link broadcast címére, hogy azt minden állomás megkapja. A keret típusa (Ethernet esetén 0x806 a típusmezôben) jelzi, hogy ARP keretrôl van szó és tartalmazza a szóban forgó IP címet, a feladó IP és MAC címét, valamint a protokoll azonosítóját. Ez IP esetén 5 és azért van rá szükség, mert ugyanez az ARP mechanizmus mûködhet IPX, DECNet, stb. alatt is. 

Az az állomás, amelyik a megadott IP címrôl magára ismer, beleírja a csomagba saját MAC címét és visszaküldi a csomagot. Elôtte azonban megjegyzi a küldô IP és MAC címét, hiszen valószínûleg csomagot fog kapni attól az állomástól, arra valószínûleg válaszolni is fog, és akkor majd jól jön a már megismert MAC cím. Így minden állomás egy kis ARP táblázatot vezet, melyben IP cím, MAC cím összerendeléseket tart, mely bejegyzések, ha sokáig nem használják ôket, kiöregszenek. 

Ez a módszer olyan link-ek fölött, melyek nem broadcast jellegûek, azaz nem lehet egy kerettel minden állomást megszólítani (például X.25) nem mûködik, ott ennél sokkal bonyolultabb eljárások kellenek, mint azt majd az ATM-rôl szóló részben látni fogjuk. 

Internet Control Message Protocol (ICMP) 

Az ICMP tulajdonképpen az IP felügyeleti protokollja, úgy viselkedik, mintha magasabb szintû protokoll lenne, de az IP integráns része. Egy ICMP csomag valójában egy IP csomag, melyben a protokoll azonosítója 1. 

ICMP üzenetet a következô szituációkban küldenek: 

23. A címzett elérhetetlen. A router-ek küldik a feladónak, ha a cél nem létezik, vagy a hálózata végtelen távolságban van, esetleg beállított DF bit mellett fragmentációra lett volna szükség. A címzett is küldheti, ha például nem fut a jelölt protokollt támogató processz. 

24. Lejárt a csomag élettartama. A router-ek küldhetik, ha a TTL nullára csökkent, vagy a címzett, ha a fragmentek összevárására kijelölt idô letelt és még nem érkezett meg az összes darab. 

25. Hibás IP csomagot adtunk fel. 

26. Túl gyorsan küldjük a csomagokat. Ezt az üzenetet router-ek vagy a címzett küldheti, tipikusan még mielôtt kimeríti erôforrásait, így az a csomag, amire válaszként jön, még célbaérhetett. 

27. Átirányítás (Redirect). Más irányba küldjük inkább az ehhez a címzetthez küldendô csomagjainkat, mert arra rövidebb az út. Ezt router-ek küldhetik az állomásoknak a hálózat mûködésének javítása érdekében. 

28. Echo és Echo reply. Ezzel a két üzenettel a címzett elérhetôségét és mûködését tesztelhetjük. Egy Echo üzenetre minden állomás kötelezô Echo reply-jal válaszolni. Ezt használja a UNIX alatti ping parancs is. 

29. Idôbélyeg kérés és válasz. Ez az állomások óráinak szinkronizálására használatos. 

30. Saját hálózat számának lekérdezése és megválaszolása. Arra szolgálnak, hogy egy állomás megszólítson valakit a saját hálózatán (a hálózat száma kitöltetlenül hagyható) és attól elkérje a hálózat számát. A válaszoló egy teljesen kitöltött címmel válaszol, így a lekérdezô állomás is birtokába jut a hálózat számának. 

Az eredeti ICMP funkciók mellé az RFC1256 megjelenésével az ICMP router discovery mechanizmusa társult. A router-ek periodikusan hirdetményeket tesznek közzé a link-en (Router Advertiement), melyekben számos paraméterüket közlik az állomásokkal (többek között MAC címüket). Az állomások így megismerik, milyen router-ek is vannak a link-en és könnyen továbbíthatják nekik csomagjaikat, melyek nem a link-re szólnak. Az állomásoknak nem kell megvárniuk a hirdetmények periodikus közzétételét, hanem felszólításokkal (Router Solicitation) soron kívül is kiválthatják azokat. 

 Címzés 

Az IP 32 bites címeket használ, a címeket byte-onkét, egymástól ponttal ('.') elválasztva, tízes számrendszerben írjuk. (Például 152.66.77.1.) Minden cím egy hálózati és egy állomásszámból áll. A hálózat száma azonosítja azt a hálózatot, melyen a cél található, az állomásszám pedig azon belül magát az állomást. Kezdetben a hálózat száma 7 bites, az állomás száma pedig 24 bites volt, minthogy kevés, de népes hálózatokra számítottak. Késôbb ezt a címformátumot A osztályú címnek nevezve még két címosztályt vezettek be, a B és C osztályt. Ezekben nagyobb hely volt a hálózat száma részére (14 és 22 bit) és kisebb az állomás számára (16 és 8 bit), több, de kisebb hálózat számára címteret biztosítva. Sajnálatos módon a legtöbb jelenlegi hálózat számára a B osztály sok, a C osztály kevés állomás bekapcsolását teszi lehetôvé, ami miatt a B osztály kimerülni látszik. Ezzel a problémával késôbb még foglalkozni fogunk. 
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26. ábra. IP címosztályok 

Az Internet Multicast számára van fenntartva a D osztály, az ebben levô 28 hasznos bit struktúrálatlan és egy cím egy multicast csoportot jelöl. A D osztályt az IGMP (Internet Group Management Protocol) mellett vezették be az RFC1112-ben. Az E osztályú címek késôbbi felhasználásra vannak fenntartva és kevéssé valószínû, hogy valaha használni fogják ôket. 

Ha az állomás száma helyére csupa 0-t írunk, a kapott szám magát a hálózatot azonosítja (például 152.66.0.0 egy B osztályú cím esetén), ha csupa 1-t, akkor a hálózaton minden állomást broadcast jelleggel (például 152.66.255.255). 

Az állomások számára fenntartott mezôt gyakran két részre osztják, egyik rész a subnet-et (alhálózat) azonosítja, másik pedig azon belül magát az állomást. Ez oly elterjedt, hogy szinte az címzési architektúra részét képezi. [RFC950] Azt, hogy az állomás számára rendelkezésre álló biteket (B osztály esetén 16) hogyan osztják fel a subnet és a tényleges állomás azonosítója között, a rendszer szempontjából teljesen mindegy, mindössze egy subnet maszk megadása szükséges. Ebben a 32 bites maszkban minden bit 1, ami a hálózat vagy a subnet számához tartozik és 0, ami magát az állomást azonosítja. Tehát, ha egy B osztályú hálózatban a felsô 8 bitet tartják fenn a subnet jelölésére, akkor a subnet maszk 255.255.255.0 lesz. Újabban létezhetnek változó hosszúságú subnet-ek is, tehát egy hálózatban lehet olyan subnet, melynek azonosítására az állomásszám felsô 8 bitjét használjuk, és lehetnek olyanok, ahol a felsô 12 bitet. Természetesen a subnet-ek számait úgy kell kiosztani, hogy a felsô 8 bitbôl el lehessen dönteni, hogy ez most egy 8 vagy 12 bites subnet szám. Ez akkor lehet hasznos, ha sok eltérô méretû subnet-ünk van és fix beosztás esetén nem elegendô a címtér. A módszer viszont egy fokkal bonyolultabb routing protokollt és adminisztrációt igényel. 

Egy subnet-en levô állomások szomszédosnak számítanak, tehát router közbeiktatása nélkül tudnak kommunikálni, egy közös link-en vannak. Lehetséges azonban, hogy egy link-en több subnet is legyen, azonban egy subnet nem tartalmazhat több link-et, hiszen azok között az átjárás csak router-en át lehetséges. Ha egy link-en több subnet van, akkor a különbözô subnet-en lévô állomások, bár közvetlenül is kommunikálhatnának, mégis router-t vesznek igénybe. 

Transmission Control Protocol (TCP) és User Datagram Protocol (UDP) 

A TCP/IP család két legfontosabb transzport protokollja a TCP és az UDP. Ezek, bár a hálózati IP fölött mûködnek, mégsem egyértelmûen feleltethetôk meg az OSI modell 4. rétegének. Inkább úgy fogalmazhatunk, hogy a TCP-IP és UDP-IP együtt alkotja a 4. szintet vagy a 3-4. szintet együtt. 

A TCP (Transmission Control Protocol) egy kapcsolatorientált, byte-stream jellegû, megbízható protokoll. A kommunikáció megkezdése elôtt ki kell építeni a kapcsolatot, majd megkezdhetjük az adatátvitelt. Hiba (elveszett vagy hibás csomag) esetén a TCP réteg maga kér újraadást, elfedve ezzel az IP szint megbízhatatlanságát. A TCP processz egy több mint 20 állapotos állapotgép, meglehetôsen bonyolult, hiszen az IP szint számos hibát képes produkálni. Az adat, amit átküldhetünk egy byte-folyam, amit a TCP csomagokra vág és elküld. A kapcsolat full-duplex és rendelkezik egy sebességszinkronizációs mechanizmussal, ami megakadályozza, hogy az adó elárassza a vevôt. A TCP ezen felül figyeli a kapcsolatot és megpróbálja megtippelni az effektív sávszélességet (torlódásokból, válaszidôbôl, ICMP üzenetekbôl, stb.), amit szintén felhasznál a kimenô adatsebesség beállításakor. 

Annak érdekében, hogy egy állomás egyszerre több élô TCP kapcsolattal rendelkezhessen, az TCP adatot hordozó IP csomagokban nemcsak a cél-címet kell megadni, hanem az úgynevezett TCP portot is. Ez a 16 bites szám azonosítja a célállomáson belül megszólítandó kommunikációs partnert. A 0 és 1023 közötti portszámok foglaltak, ezeken találhatóak az ismert szolgáltatások (well-known-services), e fölött szabadon használhatóak a port-számok. Például a HTTP processz hallgatja a 80-as TCP portot, a bejövô kérelmet feldolgozza és válaszol (például küldi a WWW oldalt). Aki tehát egy állomás HTTP processzével kíván kommunikálni, az a 80-as TCP portot szólítsa meg. Minden TCP által elôállított IP csomagban a TCP protokollazonosítója található, így az állomás az IP csomag vételekor az információt el tudja juttatni a TCP feldolgozóba. Ott a TCP fejlécbôl kiolvasva, a megfelelô portot hallgató processzhez juttathatjuk el az információt. 

Az UDP (User Datagram Protocol) egy összeköttetésmentes protokoll. Az UDP információját egy IP csomagba helyezi, ellenôrzô összeget számol hozzá és feladja. Így a kézbesítést nem garantálja, de a hibás kézbesítést észlelhetôvé teszi. Olyan kérdés-válasz jellegû szolgáltatásokhoz használatos, ahol ha a kérdés vagy a válasz elvész, a hiba egyszerû újrakérdezéssel megoldható. Az, ugyanis, hogy egy csomag elvész, ritka esemény és ilyen kérdés-válasz esetén könnyen felderíthetô. Az UDP egyszerûsége miatt sokkal kíméletesebben bánik a hálózati erôforrásokkal, mint a TCP. (Egy TCP kapcsolat kiépülése minimum 3 IP csomagba kerül, mielôtt még akár 1 byte-nyi felhasználói adatot átvittünk volna.) A TCP-hez hasonlóan az UDP is rendelkezik portokkal, melyek számkiosztása független a TCP portokétól. Példának okáért a BOOTP (Bootstrap Protocol, a késôbbiekben még szó lesz róla) a 67-es UDP portot használja. 

Az IP jövôje 

Az IP számos olyan hiányosságtól szenved, amire pedig az Internet jelenlegi, megváltozott szerepében szükség lenne. Ezek egyike a megbízhatatlan szolgáltatás, amit a szakirodalom best-effort szolgáltatásnak nevez, lévén a hálózat „minden lehetôt elkövet", hogy kiszolgáljon, de nem garantál, még nagy átlagban sem. Ez a multimédia forgalmat finoman szólva nem támogatja, a hang vagy videoátvitelnek komoly idôzítési követelményei vannak. Másik hiányosság a kicsiny címtér. Nem mintha a 32 bit által lehetôvé tett 4 milliárd lehetôség kevés lenne, a címben levô struktúráltság (hálózat+állomás) miatt fogynak el a címek, pontosabban a hálózatok. Ráadásul a router-ek szempontjából pedig túl kicsi a struktúráltság. 

Az új IP, melynek neve IPv6 (verziószáma 6) már 128 bites címekkel dolgozik, melyek nem kötött struktúrájúak, „osztálymentesek" (class-less). Így a föld minden négyzetmilliméterére 6.65*10^17 cím jut, ami a legpesszimistább allokációs stratégia szerint is négyzetméterenként 1564 hasznos címet jelent. Bár az IP címek a négyszeresükre nôttek, mégis az IP fejléc csak kétszerese a réginek, ezt például a fragmentációval kapcsolatos mezôk opcionálissá tételével érték el, minthogy a fragmentáció idôközben károsnak minôsült. 

Az IPv6 meglehetôsen új fogalmat honosít meg az összeköttetésmentes IP világban, a folyam (flow) fogalmát, ami egy irányba haladó, azonos feladójú és címzettû IP csomagok sorozatát jelenti. Minden IP csomagba kerül egy azonosító, ami azonosíthatja a folyamot, amihez a csomag tartozik. Ezzel nemcsak a route-olás egyszerûsödik, de lehetôvé válik a folyamok számára utat kiépíteni, erôforrásokat lefoglalni és ezzel a folyamnak nyújtott szolgáltatást javítani, akár garanciákat is nyújtani. Bár az IPv4 is tartalmazott ehhez hasonló opciót, az nem a folyam koncepciójának az IP modellbe való integrálása miatt, mint inkább a más hálózatokkal való együttmûködés segítése érdekében létezett. 

Az 5 verziószámot az Internet Stream Protocol (ST) kapta meg, ami az IP-vel azonos szinten mûködõ, erôforrásokat folyamok számára lefoglaló és így adatot továbbító protokoll. Nem az IP kiegészítése garanciákat nyújtó elemekkel, hanem az IP mellé egy új mechanizmus. Ha elterjed, az IP nyújtja majd a hagyományos best-effort szolgáltatást, az ST pedig a minôségi garanciákkal ellátott szolgáltatásokat. 

Mind az IPv6-ról, mind az ST-rôl a késôbbiekben bôven lesz szó. 

NetWare Internet Packet Exchange (IPX) 

A NetWare egy a Novell által kifejlesztett hálózati operációs rendszer, mely a 80-as évek elején jelent meg a piacon. Eredetileg kis PC-s LAN-ok fölött nyújtott elsôsorban File Server szolgáltatásokat, mára azonban már globális elosztott operációs rendszerré vált számos szolgáltatással. A 90-es évek elején a hálózati operációs rendszerek piacán 50% és 75% közötti részesedést ért el, félmilliónál is több NetWare hálózattal. Az IPX (Internetwork Packet Exchange), a NetWare hálózati protokollja gyakran közös médián fut más hálózati protokollokkal. (Például IP-vel vagy DECNet-tel a Mûegyetem Ethernet hálózatán.) 

Az IPX sokat épít a Xerox hálózati technológiájára és azzal sok hasonlóságot mutat, mind a csomagformátumban, mind a kiegészítô protokollok, mind pedig a terminológia vonatkozásában. Az IPX az IP-hez hasonlóan megbízhatatlan, datagram jellegû hálózati protokoll, mely különbözô, router-ek által összekapcsolt link-ek fölött mûködik. Az IPX hálózatban a router igen gyakran egy NetWare server, mely egyéb funkciói mellett még route-ol is. Így a route-olás teljesítménye kisebb, mint a csak e célra dedikált router-ek alkalmazása esetén, mégis hasznos ez a lehetôség, hiszen olcsó és a server egy az IPX hálózatban szinte mindig rendelkezésre álló erôforrás. 

Az IPX csomagban a következô mezôk találhatók. 

31. Egy 16 bites ellenôrzô összeg. Ezt a mezôt még az XNS-bôl örökölte az IPX. A Novell nem használja, lévén az adatkapcsolati rétegben úgyis van hibadetektáció, tartalma ezért mindig csupa 1. Ez így egyben a csomag elejét is jelzi. 

32. A csomag hossza. 

33. Hop számláló, ami 0-ról indul és minden router egyel növeli a csomag továbbításakor. 

34. Csomag típus. 0 vagy 4 IPX alapú kommunikáció esetén, 5, ha a csomagban SPX adat van és 17, ha NCP (Network Core Protocol) adat. 

35. Cél cím és feladó cím. 

Az IPX címrendszere szinte teljesen megegyezik az XNS címzési rendszerével. A 12 byte hosszúságú cím 3 részre oszlik: 

12. Hálózat cím (32 bit) 

13. Állomás cím (48 bit) 

14. Socket (16 bit) 

A hálózati cím egy link-et azonosít. Ezen felül a NetWare v3.x és v4.x servereknek külön hálózati címe van (belsô hálózat), melyet manuálisan rendelhetünk minden serverhez. Ezen belsô hálózat csak logikailag létezik, egyetlen állomása van: maga a server. A NetWare v2.x servereknek nincsen belsô hálózati címük, velük valamelyik link-jük hálózati címén keresztül kommunikálhatunk. 

Az állomás száma megegyezik az illetô állomás MAC címével, vagy ha a MAC cím rövidebb (például ARCNet), akkor a fennmaradó biteket 0-ra állítva kapjuk az állomás címét. A v3.x vagy v4.x server címe mindig a belsô hálózat címe és a 0x00-00-00-00-00-01 állomáscímbôl adódik. A 0xFF-FF-FF-FF-FF-FF a broadcast cím. 

A socket azonosítja, hogy az adott állomáson kinek szól a csomag (melyik felsôbb szintû protokollnak).

Az SPX (Sequenced Packet Exchange) hasonlatos a TCP-hez, kapcsolatorientált, megbízható adatátvitelt nyújt az IPX fölött. Minden SPX csomagban megtalálható az SPX kapcsolat azonosítója, ez szolgál az egy állomáson belül létezô több SPX kapcsolat közötti különbségtételre, hasonlatos a TCP port-okhoz, azzal a különbséggel, hogy nem léteznek jól ismert portokon elérhetô szolgáltatások, a kapcsolatazonosítónak csupán technikai jelentôsége van. Az egyes szolgáltatásokat inkább jól ismert socket számokon keresztül érhetjük el. 

Az IPX-et szinte kizárólag a Novell magasabbszintû protokolljai használják. Ezek között a legfontosabb az NCP (Network Core Protocol), melynek segítségével a server és a munkaállomás kommunikál, a bejelentkezés, file-ok lekérdezése, nyomtatás, stb. tartozik funkciói közé. 

A SAP (Service Advertising Protocol), mely a server-ek és egyéb hálózati szolgáltatások felderítésére szolgál. A szolgáltatásokat nyújtó állomások periodikusan (tipikusan 60 másodpercenként) terjesztik saját szolgáltatásaikat, melyeket a server-ek feljegyeznek és a munkaállomások SAP kérelmeire ezen információk alapján válaszolnak. Ha egy szolgáltató egy hosszabb ideig nem szól magáról, a többi server törli adatbázisából. 

A RIP (Routing Information Protocol), mely a névazonosság ellenére sem teljesen megegyezô az Internetes RIP-pel, szolgál az IPX csomagok route-olására. Algoritmusa ugyanaz, mint a másiké, de számos kisebb eltérés van. (Például 60 másodperc a tipikus terjesztési idô, nem 30, más a RIP üzenetek szerkeze, stb.) Amiatt, hogy a NetWare v3.x server-ek külön belsô hálózati címmel rendelkeznek, a server-ek elérésére vonatkozó információ a link-ek elérésére vonatkozó információval együtt terjed. Amiatt, hogy a server állomás száma mindig 0x00-00-00-00-00-01, hálózati címe pedig a RIP-en keresztül terjed, elérése roppant egyszerû lesz. 

A Novell definiált még protokollokat az inaktív állomások mûködésének lekérdezésére (Watchdog Protocol), annak eldöntésére, hogy a NetWare egy megvásárolt másolata nem fut-e több server-en is (jogilag nem megengedett) (Serialization Packets) és számos egyéb célra is. 

Egyéb hálózati protokollok 

A DecNet a Digital (Digital Equipment Corporation) jól átgondolt fejlesztése, melynek elsô verziója 1975-ben látott napvilágot és két PDP-11 miniszámítógépet kapcsolt össze. Bár a Digital számos erôfeszítést tett, hogy nyílt szabványokat integráljon bele és így mások is alkalmazzák, mind a mai napig az ô nevéhez fûzôdik. Jelenlegi, ötödik verziója, a Phase V vagy DecNet/OSI, ahogy a Digital irodalmában hívják, magában foglalja az összes idevágó OSI protokollt és a korábbi DecNet protokollokat: kompatibilis a DecNet Phase IV-gyel. A DecNet címzési rendszere két részbôl áll. Egy 6 bites területbôl és egy 10 bites állomásszámból. Így 64 terület mindegyikén 1023 állomás lehetséges, a két részt decimális alakban, ponttal elválasztva szokták feltüntetni (például 10.200). A DecNet az OSI IS-IS routing protokollját használja az OSI hálózati protokollok route-olásához, a Phase IV hálózati protokoll pedig a Phase IV routing protokoll szerint route-olódik, ami nagyon hasonló az IS-IS-hez. A DecNet fölött futó 4. rétegbeli protokollok egyrészt az OSI TP0, TP2 és TP4 protokolljai, másrészt a Phase IV-bôl örökölt NSP (Network Services Protocol), ami nagyjából a TP4-nek felel meg, összeköttetés-orientált, forgalomszabályozott szolgáltatást nyújtva. A TP4-hez hasonlóan ez is képes a fragmentációra, reagál a hálózati réteg által jelzett torlódásokra és támogatja a sürgôs adatcsomagok feladását. 

Az AppleTalk-ot a Machintos számítógépekkel együtt fejlesztette ki az Apple az 1980-as évek elején, hogy újszerû felhasználói felületébe könnyen integrálható hálózatot szállíthasson. Elsô verziója a Phase 1 helyi munkacsoportok számára készült, de az 5 év alatt leszállított 1.5 millió Machintos arra ösztönözte a céget, hogy bôvítse korlátokban igencsak bôvelkedô protokollját. Ennek eredménye a Phase 2, amely nagyobb hálózatokban is jól mûködik. Az AppleTalk számos 2. réteg fölött fut, ezeket rendre az EtherTalk (Ethernet), FDDITalk, TokenTalk (Token Ring), stb. nevekkel illeti az Apple irodalma. A LocalTalk egy Apple fejlesztés, nagyjából egy soros interface (a fizikai interface az RS-442), busz topológiával, melyen 230.4 kbit/s sebességgel mozoghatnak adatok és 300 méteres szegmensen 32 állomást támogat. 

Az AppleTalk címek egy 16 bites hálózati címbôl és egy 8 bites állomásszámból állnak, az állomások üzembehelyezésükkor számot választanak maguknak és leellenôrzik, nem használja-e más az adott címet. Ha igen, másikat választanak. Az AppleTalk alapvetôen két routing protokollt használ, az egyik a RTMP (Routing Table Maintenance Protocol), mely a RIP-hez hasonló, a másik az AURP (AppleTalk Update based Routnig Protocol), amely több AppleTalk hálózatot képes WAN kapcsolatokon keresztül összekapcsolni, tulajdonképp ez az AppleTalk EGP-je. 

A Xerox Network Systems (XNS) az 1970-es évek végén jelent meg a Xerox fejlesztéseként. Számos más protokoll épül rá elsôsorban az IPX, mely szinte teljesen megfelel az XNS hálózati protokolljának, az IDP-nek (Internet Datagram Protocol). A RIP eredetileg szintén az XNS része, ez az elnevezés itt jelent meg elôször. A 4. rétegbeli SPP (Sequenced Packet Protocol) funkciójában megegyezik a TCP és az SPX szolgáltatásaival. A PC világ megjelenésével az XNS-bôl származtatott protokollok sokkal népszerûbbek lettek, mint az XNS maga. 

A Banyan VINES (Virtual Integrated Network Services), a Banyan cég hálózati megoldása; ez is az XNS-bôl származik. Kliens-szerver modellre épül, ahol a munkaállomások használják fel a szerverek szolgáltatásait (nyomtatás, file-server, stb.) Hálózati protokollja, a VINES Internetwork Protocol (VIP), 48 bites címeket használ, ebbôl 32 bit a hálózati cím, mely igazából egy serverhez kötôdik és 16 bit pedig az állomás száma. A VIP az AppleTalk-hoz hasonló dinamikus címkiosztást használ, de itt a serverek jelenléte megkönnyíti a folyamatot. Routing protokollja szintén egy módosított RIP, ezúttal RTP (Routing Table Protocol) néven. Itt is létezik az ARP és van egy az ICMP-hez hasonló protokoll, az ICP (Internet Control Protocol), mely a hibák jelzésén kívül link-ek költségének terjesztésére is szolgál. 

A OSI hálózati protokollok hûen tükrözik az OSI-t, mint szervezetet. Valóban nyílt és moduláris szabványok elôállítása a cél, ezek el is készülnek, de cserébe a bürokráciával fizetnek. Példának okáért egy réteg által nyújtott szolgáltatásokat szigorúan elkülönítve kezelik az ezen szolgáltatások megvalósítására felhasznált protokolloktól, ami rétegenként két specifikációt eredményez. Dupla papír, bár sokkal tisztább, mintha e két dolgot összekevernénk. Sajátos terminológiát használnak, a széles körben elterjedt angol node vagy host (állomás) kifejezések helyett csakis az end-system (végberendezés), router helyett az intermedtiate system (közbeesô állomás), csomag, keret, üzenet helyett pedig a hálózati-, adatkapcsolati- vagy alkalmazói szintû protokoll adategység elnevezések használatosak. A routing (route-olás) helyett pedig konzekvensen routeing-et írnak. Az OSI szabványok nem számítanak könnyed esti olvasmánynak. 

Az OSI hálózati protokollok mind kapcsolatorientált, mind datagram szolgáltatásokat biztosítanak. Az elôbbit a CMNP (Connection Mode Network Protocol), az utóbbit CLNP (Connectionless Network Protocol) segítségével valósítják meg. A CMNP megegyezik az X.25 3. rétegbeli protokolljával, a CLNP pedig nagyon hasonlít az IP-re. 

Az OSI címek nem egy állomást, hanem egy a transzport és a hálózati réteg közötti pontot (Network Service Access Point, NSAP) azonosítanak, ahol a hálózati szolgáltatás elérhetô. A pongyolán csupán NSAP címeknek hívott formátum hierarchikus. Az 1 byte hosszú AFI (Address Format Identifier) határozza meg a cím további formátumát. Az IDI (Initial Domain Identifier) hossza és jelentése az AFI-tôl függ. A DSP (Domain Specific Part) számjegyekbôl vagy byte-okból áll (a CLNP esetén byte-okból) és magát az állomást azonosítja. A route-olás szempontjai miatt a címet a CLNP esetében pontosabban is felosztották. A Routing domain határozza meg a szervezetet, melyet belül területekre oszthatunk, az állomásokat a területen belül a system-id azonosítja. Az utolsó 8 bit határozza meg, hogy az állomáson belül melyik transzport entitást címeztük meg, gyakorlati szemszögbôl nézve az IP protokoll azonosítójának felel meg. 

A Bridging 

Már az Ethernetnél említettük, hogy a bridge tulajdonképpen egy olyan állomás, ami képes arra, hogy egy LAN szegmensen forgalmazott, másik szegmensen levô állomásnak címzett keretet továbbítson egy másik, a címzetthez lehetôleg közelebb lévô szegmensre. 

A bridging használatával egyféle nézôpontból a közös közeg osztható szegmensekre, melyek belsô forgalma nem zavarja a többi szegmenst, másféle nézôpontból külön szegmensek kapcsolhatók össze és kommunikálhatnak egymással. 

Alapvetôen két technológia terjedt el, a transzparens bridging és a source-routed bridging. 

A transzparens bridging DEC fejlesztés eredménye, elsôsorban az Ethernet hálózatokban népszerû. Része az IEEE 802.1 LAN szabványnak. Onnan kapta nevét, hogy mûködése észrevehetetlen az állomások számára. 

Használatakor a feladó nem is sejti, hogy a címzett nem az ô szegmensén van és nem közvetlenül hallja a feladott keretet. A bridge feladata, hogy ha olyan keretet hall, amelyik nem erre a szegmensre szól, akkor továbbítsa azt más szegmens(ek)re. A bridge legtöbbször figyeli a szegmenseket és magától tanulja meg, hogy melyik állomás merre található. Ez alapján építi fel belsô táblázatát, ami alapján a továbbítás történik. Ha olyan címzettnek szóló keretet hall, akit nem ismer, akkor minden rákapcsolt szegmensre továbbítja a keretet, kivéve arra, amelyrôl érkezett, mintegy elárasztva vele a hálózatot (flooding); ekkor egy repeater funkcióját veszi át. Hasonlóan cselekszik broadcast és multicast keretek esetén is. 

Hurkot is tartalmazó hálózatok esetében azonban a módszer nem mûködik. Egy broadcast keret ugyanis örökké kering a hálózatban, hisz a hurok minden bridge-e mindenfelé továbbítja a körben tovább is. De még egy helyesen továbbított unicast keret is megzavarhatja más bridge-k tanulási mechanizmusát, hiszen ugyanazt a keretet akár több szegmensen is láthatja, például ott, ahol azt eredetileg feladták, meg egy másik szegmensen, amerre elhaladt. Ezek után nehéz eldönteni, hogy az adott feladó melyik szegmensen is van. A hálózati hurok azonban hasznos, sokszor nem nélkülözhetô, mert növeli a megbízhatóságot. Ha ugyanis az egyik szegmens megszakad, a másikon még folyhat a kommunikáció. 

Ezért fejlesztették ki eredetileg szintén a DEC-nél a feszítôfa algortimust (Spanning Tree Algorithm, STA), mely az IEEE 802.1d néven került szabványosításra, bár amint azt várhattuk, a DEC verziója és a 802.1d nem kompatibilis. Az STA mûködése a következô. A bridge-k közötti információcsere segítségével elôször felderíti a LAN szegmensek és bridge-k elhelyezkedését és garantálja, hogy minden bridge-ben ugyanaz a topológiai-gráf keletkezik. Majd minden bridge elkészíti a gráf egy feszítôfáját, méghozzá mind ugyanazzal az algoritmussal. Ezek után keretek továbbítása csak azokon a szegmenseken keresztül történik, melyek részei a feszítôfának. Így hurok sohasem alakulhat ki. Természetesen címeket is csak az ezeken a szegmenseken hallható keretekbôl tanul a bridge. 

Ha valamelyik szegmens kiesik vagy új szegmens csatlakozik a hálózathoz (topológiaváltozás), akkor az algoritmus kiigazítja a bridge-k gráfját és feszítôfáját. Hátránya, hogy a távoli kerettovábbítás mindig ugyanazokon a szegmenseken történik, ami ott esetleg sok ütközést okoz, míg esetleg egy párhuzamos szegmensen, ami nem tagja a feszítôfának, csönd lehet.

A Source Route Bridging (SRB) IBM fejlesztés és elsôsorban a Token Ring hálózatokban terjedt el. Része az IEEE 802.5 Token Ring szabványnak. Mûködése a következô: minden feladó a teljes továbbítási útvonalat elhelyezi a LAN keretben és ennek az információnak segítségével vándorol a keret a szegmenseken át. Ehhez elôször az adni kívánó állomás felderítô keretet küld ki, amibe minden bridge beleírja saját információit és aztán átmásolja minden kimenô portjára. A felderítô keret, ily módon megsokszorozódva minden lehetséges útvonalon eljut a felderíteni kívánt állomáshoz. Az pedig minden beérkezô példányra az abban felgyülemlett információ alapján válaszol (a vissza-útvonal benne van a felderítô keretben). A feladó miután megkapta felderítô keretének példányait, valamilyen szempont alapján választ az adódó utak közül. 

36. Az elsôként visszaérkezett példány útvonala (valószínûleg a legrövidebb utat járta be). Általában ez használatos. 

37. A legkevesebb szegmenst érintô útvonal. 

38. A legnagyobb MTU-val rendelkezô útvonal. 

39. A fenti szempontok keveréke. 

A Switching 

Egy LAN switch logikai funkciójában megegyezik a bridge-k funkciójával, azaz elkülönült hálózati szegmenseket kapcsol össze és a lokális forgalmat nem engedi ki. A különbség csupán annyi, hogy a swicth képes a portjai között egymástól függetlenül is kereteket továbbítani. Tehát egy Ethernet switch 3. és 4. portja képes a teljes 10 Mbit/s-os sebességgel kommunikálni, mialatt az 5. és 6. port között szintén a maximális sebességgel futhatnak az adatok. A switch tehát igény szerint kapcsol össze két portot, ami által tovább csökken az ütközések száma és nô a rendelkezésre álló sávszélesség. 

A LAN switch-ek egyenlôre az Ethernet világban örvendenek egyre nagyobb népszerûségnek, sok gyártó ígéri azonban, hogy hamarosan Token Ring switch-ekkel is jelentkezik. 

Alapvetôen kétféle elven mûködhet egy LAN switch. 

Store & forward mûködés esetén a kapott keretet letároljuk, ellenôrizzük, hogy ép, majd a célállomás címébôl meghatározzuk, hogy melyik porton kell továbbítani és arra leadjuk. 

Cut through állapotban a switch rögvest a célállomás címének beérkezése után elkezdi a keret továbbítását. Így csökkent a késleltetés, hiszen ez a mezô a keret elején található. Ha a kimeneti port foglalt, akkor természetesen a keretet puffereljük és a port felszabadulása esetén adjuk le. 

Cut through mûködés esetén a switch egy keret forgalmazásának megkezdése elôtt nem képes ellenôrizni, hogy a keret ép-e. Tehát, ha egy szegmensen ütközés történik, ami a switch számára csak a célállomás címének beérkezése után hallható (és esetleg csak a keret végén levô CRC ellenôrzésekor derül ki), akkor a switch hibás keretet ad a kimeneti portra, fölöslegesen foglalva ezzel az ottani osztott közeget. 

Éppen ezért a switch adaptív mûködési módjában a hibás keretek számától függôen hol store & forward, hol cut through üzemmódban mûködik. Ha a hibák száma egy szint fölé emelkedik, az elôbbire, aztán ha tartósan egy szint alá csökken, az utóbbira vált. 

A switch-eknek a rendes LAN portokon kívül gyakran van egy, vagy több nagysebességû portja is (tipikusan FDDI, ATM vagy valamilyen gyártó specifikus nagysebességû inter-switch link), melyen keresztül a switch-eket célszerû összekapcsolni. Így a switch-ek közötti forgalom nem egy „lassú" LAN vonalon, hanem egy számottevôen gyorsabb összeköttetésen haladhat. 
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28. ábra. Tipikus középvállalati LAN switch-ekkel 

A switch-ek használatával együtt kezd elterjedni a VLAN (vö. IEEE 802.10) is. Ennek lényege, hogy a valóságban egymással kapcsolatot teremteni tudó sok állomás között több virtuális LAN-t definiálunk, amelyek egymással képtelenek a 2. rétegbeli kapcsolatteremtésre, azaz az egyik VLAN-ból nem küldhetünk keretet egy másikba. A fenti ábrán 3 VLAN látható, A, B és C, mindegyikben rendre 3, 4 és 6 állomással. Így a különbözô munkacsoportokat jól elkülöníthetjük, nagyobb adatbiztonságot érhetünk el és az ismeretlen címzettû vagy broadcast keretek is csupán egy VLAN-t árasztanak el. 

Azt a hatást érjük tehát el, mintha több, egymástól független LAN hálózatunk lenne. A különbözô VLAN-ok tagjai egymással egy 3. szintû berendezés, a router segítségével teremthetnek kapcsolatot, ekkor a hálózati protokoll csomagját LAN keretbe csomagoljuk és a VLAN-on belül elküldjük a router-nek (aki a 4. switch-en keresztül rajta van mind a 3 VLAN-on). A router a hálózati protokoll címe alapján kiválasztja a cél-VLAN-t, azon belül a cél MAC címet, LAN keretbe csomagolja a csomagot és elküldi a célállomásnak. 

A fenti elrendezésben a C4-C6 állomások számára együttesen áll rendelkezésre a LAN kapacitása, míg a B3 és B4 állomások akár külön-külön is maximális sebességgel kommunikálhatnak a B1 és B2 állomásokkal, egymástól függetlenül. Természetesen sokkal szövevényesebb topológia is kialakítható, a switch-ek több szinten is elrendezhetôk és több párhuzamos gerinchálózat is üzemelhet. A hálózat kialakítása valóban csak az egyes állomások sávszélesség-igényétôl függ (példánkban a C4-C6 állomások szerényebb igénye látszik) és nem pedig attól, hogy melyik VLAN-ba tartoznak, bár a közös fizikai közegen lévô állomásokat nem tudjuk elválasztani. 

Ha valamelyik állomás az épületen belül fizikailag helyet változtat, csupán a megfelelô switch-eket szükséges konfigurálni, hogy adott porton többé nincs állomás, illetve, hogy új állomás érkezett, melyet valamelyik VLAN-ba kívánunk csatlakoztatni. Ez egy központi management interface-n keresztül gyorsan elvégezhetô és az adott állomás ugyanannak a VLAN-nak marad tagja. Így például IP használata esetén nem kerül más szegmensre, nem változik a subnet, így új IP cím kiosztására sincsen szükség, a költözô állomás konfigurációja változatlan. Ezzel rengeteg munkát megtakarítunk, a hálózat áttekinthetôbb, fenntartása pedig olcsóbb. 

A 2. és 3. rétegbeli kapcsolási funkciót (switching és routing) egyesítve kapjuk a multilayer switch-eket. Ezek portjaik bizonyos csoportjain belül a 2. szinten switching funkciót töltenek be (az egy csoportba tartozó portok tagjai 1 VLAN-nak), a csoportok között pedig route-olni képesek, ha felismerik a hálózati protokollt. A jelenlegi multiprotocol router-ek általában több hálózati protokollt képesek route-olni, általában több routing protokollt (RIP, OSPF, IGMP) ismerve. A swicth-ek alapvetôen gyors mûködéséhez nehezen illeszthetô ez a sokrétûség, ezért a multilayer switch-ek jelenleg inkább csak egy hálózati protokollt (többnyire IP-t) és csak egy routing protokoll (többnyire RIP) szerint képesek route-olni. 

A Routing 

A routing az a folyamat, ami során egy hálózati protokoll (3. réteg) egy csomagja a kapcsológépek (router-ek) sorozatán keresztül a feladótól eljut a címzettig. Ehhez szükséges, hogy a router-ek kommunikáljanak egymással, hogy eldönthessék, hogy egy adott végcél felé melyik irányba kell továbbítani a csomagot. A hálózati protokollt hívjuk route-olt protokollnak (IP, IPX, AppleTalk, stb.), a router-ek egymás közötti kommunikációját bonyolító protokollt pedig routing protokollnak. A routing protokoll a kommunikáció módjainak lerögzítése mellett meghatározza az útvonalkiválasztás mikéntjét is. Maga az útvonalkiválasztás a routing problémakörének legérdekesebb kérdése. 

Bár a kapcsolatorientált hálózati protokollok (például X.25 vagy az ATM P-NNI) is tartalmaznak routing elemeket, hiszen a kapcsolat felépítésekor ki kell jelölni az útvonalat, mégis a fogalom elsôsorban a csomagkapcsolt hálózatokra vonatkozik. Egyébként a hívásfelépítéskor történô útvonalkiválasztás során ugyanazokkal a megoldandó feladatokkal nézünk szembe, mint egy csomagkapcsolt hálózatban, fejtegetésünket ezért elsôsorban a csomagkapcsolt hálózatok (ezen belül is az Internet) szem elôtt tatásával folytatjuk. 
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29. ábra. Egy csomag útja különbözô link-eken át 

Egy ilyen csomagkapcsolt hálózatot router-ekkel összekapcsolt link-ek halmazának tekintünk, ahol a link-en belüli kommunikáció kizárólag a link-en keresztül, a hálózati protokollt nem érintô módon, linkspecifikusan zajlik. A link-ek közötti kommunikáció viszont a router-ek segítségével a 3. rétegben történik. A route-olás szempontjából egy több szegmensbôl álló Ethernet hálózat egyetlen link, hiszen benne teljes az Ethernet konnektivitás és a router-eknek nem is kell tudniuk arról, hogy mindez hogyan valósul meg. 

A router minden link-jéhez egy interface-en keresztül kapcsolódik. A csomagok kapcsolása mindig egy táblázat alapján történik, mely <cél, kimenô interface> párokból áll. A beérkezett csomagot ennek a táblázatnak a segítségével, a cél alapján többnyire egy gyors, berendezésorientált áramkör kapcsolja a kimenetre. A routing protokollok feladata, hogy ezt a táblázatot elôállítsák. A protokollokat általában a router egy a csomagkapcsolástól elkülönített részében egy általános célú processzor futtatja. Innentôl kezdve magával a csomagkapcsolással nem, csak a táblázat elôállításával foglalkozunk. 
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30. ábra. A hálózat topológiai képe 

A hálózat topológiája egy gráf, melyben a pontok router-ek és link-ek (amelyek a rájuk kapcsolt állomásokat összefoglalóan jelentik), az élek pedig azt fejezik ki, hogy a router kapcsolódik az adott link-re. Ebben a gráfban kell a csomag útját meghatározni. Ha több út is lehetséges, akkor a több út közül a valamilyen szempontból legjobbat kell kiválasztani. A kiválasztás szempontjai lehetnek: 

40. az út hossza (hány link-en vezet át) 

41. késleltetés 

42. megbízhatóság (csomagveszteség) 

43. sávszélesség 

44. költség 

45. az adott útvonal terheltsége 

46. távközlési szabályok vagy politikai megfontolások 

A fenti szempontok valamilyen kombinációjaként adódik az útvonal. 

Az is lehetséges és sokszor szükséges, hogy a több útvonal között megosszuk a forgalmat, tehát nem egyiket vagy másikat részesítjük elônyben, hanem mindkettôt használjuk valamilyen mértékben (load balancing). 

Egy olyan berendezés, amelyik a fenti szempontok mindegyikét, különösen az utolsókat képes szem elôtt tartani és ezek alapján utat választani, meglehetôsen bonyolult és igen sok konfigurációt igényel, ami mind a beruházási, mind az üzemeltetési költségeit növeli. 

A nagy csomagkapcsolt hálózatokban (az Internetben) igen sok célpont felé kell utat ismerni. Ez meglehetôsen nagyméretû táblázatokat eredményez, ami megdrágítja a router-eket. Célszerû az egy csoportban lévô hálózatokat összefogni és egy egységként kezelni, így az ilyen csoporton belüli route-olást egyszerûbb berendezésekkel is megoldhatjuk. Ez nagy nyereség, hisz a forgalom nagy része általában lokális. Olyan területen ráadásul, melynek adminisztrációja egységes, nincs is szükség a politikai szempontok figyelembevételére, így a belsô router-ek még egyszerûbbek lehetnek. 

Éppen ezért a jelenlegi Internet autonóm rendszerekbôl (Autonomous System, AS) áll. Egy autonóm rendszer több hálózatot is magában foglalhat, de a belsô adminisztrációja egységes és belsô route-olási kérdésekben kifelé koherens képet mutat. Ezen felül összefüggônek kell lennie. Az AS-en belüli routing protokollokat az Interior Gateway Protocol (IGP), míg az AS-ek között route-olást végzôeket az Exterior Gateway Protocol (EGP) gyûjtônévvel illeti az Internet közösség. Maga az EGP elnevezés -elég szerencsétlenül- egy konkrét protokollt is jelöl. A gateway kifejezés onnan származik, hogy a router-eket az eredeti Internet terminológiában gateway-nek nevezték. 

Az EGP protokollok erôsen koncentrálnak a politikai kérdésekre és tág teret hagynak az adminisztrátoroknak az útvonalkiválasztás mikéntjének befolyásolásában, míg az IGP protokollok inkább az automatikus útvonalválasztásra összpontosítanak és a manuális konfiguráció minimalizálására törekszenek, hogy birtoklásuk olcsóbb legyen. 

A routing protokollok algoritmusai számos kategóriába oszthatóak: 

15. statikus: Nincs routing protokoll, elôre definiált fix táblázat alapján történik a csomagkapcsolás. (Az ilyen eljárásokról nincs mit beszélni, kézzel beírjuk, mi merre menjen és vége a problémáknak.) 

16. dinamikus: A router-ek egymás között kommunikálva a hálózat topológiájának megfelelôen állítják elô a táblázatot. Jelen fejezetben errôl a kategóriáról beszélünk. 

1. egyutas (single path): Minden célpont felé csak egy út tárolódik a router-ekben. 

2. többutas (multipath): Minden célpont felé több (esetleg minden) utat tárol. Csak ezek a protokollok lehetnek képesek load balancing-ra. 

1. lapos (flat): Minden router minden célpontról tud. 

2. hierarchikus: A router-ek nem minden célpont felé ismerik az utat. Egy ismeretlen címzettû csomagot egy fixen, elôre meghatározott router felé (default router) küldenek, aki a routing információk egy szélesebb körével rendelkezik. 

1. Hop-by-Hop: Itt minden router afelôl dönt, hogy ô merre adja tovább a csomagot és autonóm módon határozza meg a továbbítás irányát. Ezen az elven mûködik a legtöbb hálózati protokoll (IP, IPX) route-olása is. Az ilyen elven mûködô router-ek csak olyan utakat hirdethetnek, melyeket maguk is használnak, hiszen ha az A router az általa hirdetett úttól vagy költségtôl elérô irányba vagy költséggel továbbítja a csomagot, akkor lehet, hogy egy másik router, ha ezt tudná, inkább nem A felé továbbítaná a csomagot, hanem más irányba. A router-ek tehát hirdetményeikben azt állítják, hogy „én erre, ekkora költséggel fogom továbbítani a csomagot. Ha ez neked jó, akkor nekem küldd, ha nem jó, ne nekem küldd." 

2. Source routing: Ez esetben viszont a feladó határozza meg az útvonalat, a router-ek csupán az elérhetôségi információkat terjesztik és magukat a csomagokat kapcsolják a csomagba beleírt útvonal szerint. Ezen az elven mûködik az ATM eddig ismert egyetlen útkeresô protokollja. A két megoldás között léteznek átmenetek, mikor a feladó hatással van ugyan a csomag útjára, de nem teljesen határozza meg azt. Errôl bôvebben a fejezet végén olvashatunk még a jövô routing protokolljairól szóló részben. 

1. Intradomain: Az IGP általános megfogalmazása; valamely területen (domain) belüli route-olásért felelôs. 

2. Interdomain: A fenti ellentéte, a területek közötti útvonalválasztásért felel. 

1. link-state: Az ilyen protokollok elôször feltérképezik a hálózat topológiáját és utána ebben a gráfban keresik a legrövidebb utat. A router-ek egymás között csak saját interface-eik állapotát beszélik meg, de ezeket az információkat minden a hálózatban levô router-rel kicserélik, ebbôl építeti fel aztán ki-ki a saját (de egymással megegyezô) topológiai gráfját. Így tehát sok, mindenhova elküldött, apró üzenetbôl áll a kommunikáció. 

2. distance-vector: Ezek a protokollok csak a szomszédos router-ek között kommunikálnak. Minden router elmondja összes szomszédjának, hogy ô mekkora költségû utat ismer egy adott célponthoz. Arról, hogy ez az út merre vezet, nem szól. A router-ek begyûjtik a szomszédjaiktól ezeket a hirdetéseket és kiválasztják, ki hirdette a legolcsóbb utat és a felé a router felé továbbítják a csomagot, valamint saját költségüket hozzáadva ôk is hirdetni fogják az adott célponthoz vezetô utat. Itt tehát kevés, csak a szomszédoknak elküldött, de nagyméretû üzenetbôl áll a kommunikáció. 

A routing feladata igen közel áll a bridge-k feladatához. A beérkezô csomagról/keretrôl intelligensen el kell dönteni, hogy merre továbbítsuk, ehhez táblázatokat és a kapcsolás elvégzésére külön berendezéseket használunk. A source-routed bridging nagyjából a source routing-hez, a transzparens bridging pedig a hop-by-hop routing-hez hasonlít, ily módon is erôsítve a hasonlóságot. Vajon mi akkor a lényeges különbség? Az a tény, hogy a bridge-k a 2. rétegben, a router-ek pedig a 3. rétegben mûködnek, meglehetôsen teoretikus érv csupán. 

A két módszer között az alapvetô különbség a bridging protokollok hiánya. Transzparens bridging esetén a bridge-k közötti kommunikáció csupán a hurkok elkerülésére szorítkozik, de azt, hogy melyik célpont merre található, a hálózat figyelésével derítik ki a bridge-k, nem pedig egymástól tudják meg, mint a router-ek. Ehhez természetesen az ismeretlen címzettû csomagokkal el kell árasztani a hálózatot, ami tetemes forgalmat okoz. A router-ek esetében ilyen árasztás nincs, vagy a default router kezeli a problémát, vagy a csomagot eldobjuk, mondván, hogy a címzett nem létezik, különben benne lenne a táblázatunkban. A source route bridging esetén pedig a felderítô keretek árasztásával rakunk nagy terhet a hálózatra és a végberendezésektôl is többet követelünk. 

A bridging ráadásul lapos, azaz, minden bridge mindenkirôl, minden egyes állomásról tud, hiszen a MAC címtér is struktúrálatlan. Ez korlátozza a bridge-kbôl fölépíthetô hálózat méretét a bridge-k korlátos memóriája miatt. A router-ek viszont többnyire egy struktúrált hálózati címmel dolgoznak és elég minden hálózat fele utat ismerni, a hálózaton belüli postázás már lokális probléma. Ha pedig úgy döntünk, hogy nem minden hálózat, hanem példának okáért csak a mi AS-ünk hálózatairól kell tudnia minden router-nek, a külsô hálózatokról pedig csak egynek, akkor azt az egyet default router-nek kinevezve minden célpont felé képesek vagyunk továbbítani a csomagokat. 

A bridging elônye viszont, hogy olcsó, egyszerû, gyors és szinte nem kell konfigurálni. A bridging protokollok hiánya egyszerûbb berendezést és kevés adminisztrációt igényel. Egy bridge vagy swicth szinte a bekapcsolás és a hálózatra való csatlakoztatás után azonnal mûködõképes és kezdi tanulni a címeket. Egy router esetén viszont egy sereg dolgot be kell állítani. 

Egy brigde-kbôl felépített hálózat számára mindegy, hogy milyen hálózati protokollt használunk, akár egyszerre többet is. Így sokkal több alkalmazást használhatunk, hiszen egész más alkalmazások futnak IPX, IP vagy DECNet fölött. Router-ek alkalmazása esetén a router-nek minden hálózati protokollt ismernie kell és képesnek kell lennie ezek routing protokolljait is futtatni. 

Intra-Domain Routing 

Az alábbiakban néhány, elsôsorban az Internetben, az IP route-olására használt IGP protokollt tekintünk át. Ezek a protokollok elsôsorban egy AS-en belül mûködnek, de nem kell azt képzelnünk, hogy egy AS-en belül csak egy protokoll szerint kommunikáló router-ek lehetségesek. Viszont ha csak egyetlen protokollt használunk, megspóroljuk a különbözô protokollok együttmûködésének megoldását. 

Distance-Vector Protocollok 

A distance-vector protokollokat gyakran emlegetik úgy, mint „Bellman-Ford" protokollok, mert alapjukat az R. E. Bellman által kidolgozott legrövidebb út kiszámítását végzô [3], valamit a Ford és Fulkerson által elôször leírt elosztott algoritmus [4] képezi. Mûködésük a következô. 

A szomszédos router-ek periodikusan küldenek egymásnak frissítô üzeneteket, melyekben leírják, hogy melyik célponthoz mekkora költségû utat ismernek. Ezekben az üzenetekben minden általuk ismert célpontot felsorolnak és az üzenetet minden link-re elküldik, amelyhez kapcsolódnak. Az üzenet hallgatói hozzáadják az útvonalak költségeihez a közbeesô link költségét, majd megvizsgálják, hogy a hirdetett célpontokhoz ôk olcsóbb utat ismernek-e. Ha nem, vagyis olcsóbb a hallott utat használni, mint az eddig ismertet, akkor módosítják táblázataikat és ettôl kezdve a hirdetô router felé továbbítják a megadott célba igyekvô csomagokat. Ha viszont az eddig ismert út jobb, figyelmen kívül hagyják az imént hallottat. 

A router-ek egészen addig fokozatosan csökkentgetik útvonalaik költségét, amíg hallanak olcsóbb utat. Ez a folyamat addig tart, amíg a létezô legolcsóbb utak ki nem alakulnak a hálózatban, nincs közbeesô állapotban való megrekedés. Ha a hálózat topológiája nem változik, a kialakult táblázatok optimális utakat kínálnak. A hálózat topológiája azonban gyakran változik (meghibásodás miatt kiesnek vonalak vagy router-ek), ami miatt elôfordulhat, hogy egy célpontba az eddigieknél csak drágábban lehet eljutni, mert az olcsóbb úton hiba történt. 

Ha attól a router-tôl, mely felé eddig a csomagjainkat küldtük, nagyobb költségû hirdetményt hallunk, mint ami a mi táblázatunkban szerepel, az azt jelenti, hogy az általunk is használt út valamilyen okból drágább lett, ekkor a mi táblázatunkban is növeljük az út költségét és ezt mi is terjeszteni kezdjük. A drágább utat tehát csak attól vagyunk hajlandóak elfogadni, aki felé csomagjainkat továbbítjuk. Gyakran ez a drágább út végtelen költségû, ami azt jelzi, hogy ebben az irányban az adott célpont már elérhetetlen. Ha valamilyen másik irányba viszont elérhetô, akkor egy onnan érkezô olcsóbb utat tartalmazó hirdetmény hatására majd csökkentjük a végtelen költségû bejegyzésünket és a továbbítás irányát a hirdetôre állítjuk. 
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31. ábra. Példa-hálózat 

A módszer igazán egyszerû és tetszetôs. Azonban nem tökéletes. 

Számos probléma adódhat abból, hogy a router-ek topológiaváltozás esetén nem egyidôben változtatják táblázataikat, hanem a kommunikációval eltöltött idô miatt késleltetve. Ezen problémák egyike a végtelenig számolás (counting to infinity). Ha egy célpont (a fenti ábrán X) elérhetôsége megszûnik, az A router ezt úgy jelzi, hogy táblázatában végtelenre költségûre állítja az X célponthoz tartozó bejegyzést, ami eddig például 5 lehetett. Ám mielôtt ezt B router-rel közölhetné kaphat B-tôl egy olyan üzenetet, hogy az ismer egy 6 költségû utat. (A-n keresztül, de ez nincs benne a hirdetményben). Erre A átírja bejegyzését, hogy az X hálózat B fele található, az út költsége 7, és ezt terjeszteni is fogja. B, mikor meghallja, hogy A már 7 költségû utat ismer, átírja a saját bejegyzését 8-ra, a drágítás indokolt, hiszen ô A felé továbbítja a csomagjait. Ennek hatásaként A 9-re módosít, B 10-re, A 11-re és így tovább. A végeredmény az lesz, hogy mindkét router a végtelenségig emeli a költséget. Ennek a folyamatnak a lerövidítése érdekében a végtelen értékét célszerû kicsire választani. 

A számlálás akkor is megindulhat, ha az X hálózat felé az út költsége nem végtelenre, hanem például 5-rôl 12-re nô. Ekkor a számolás 12-ig zajlik, hiszen mikor odáig elérnek, A nem számol tovább, hisz X felôl hallani fog egy 12 költségû utat. A számolás ideje alatt azonban hurok keletkezik, a csomagokat A és B egymásnak küldözgeti, amíg azok élettartama le nem jár. Ez hatalmas torlódást okoz és számos csomag célba sem ér. 

Az egymásraállítódás és a végtelenig számolás ellen a split horizon módszerrel védekezhetünk. Ez azt jelenti, hogy ha egy router megismer egy utat, amit A-tól hallott, akkor azt az utat A-val már nem közli. Így a fenti példában B sohasem fogja A-val közölni, hogy ismer utat X-be és így A terjesztheti a végtelen költségû útját, amibôl B kitalálhatja, hogy X már nem elérhetô. Kicsit tovább javít a helyzeten, ha B nemcsak hogy nem terjeszti A-nak a tôle megtudott útvonalat, de minden az ugyanazon a link-en levô router-nek (jelen esetben D-nek) végtelen költségû utat terjeszt, nem pedig a sajátját(split horizon with poisoned reverse). Így ezek a router-ek (azaz D) nem B-re, hanem A-ra fognak figyelni, arra, akin keresztül az út valójában vezet és nem történik meg az, hogy D, mivel B hirdetményét (6 költségû) elôbb hallotta, mint A-ét (5 költségû) egy kis ideig B-nek küldi csomagjait, hogy az aztán A-nak továbbítsa. Ez a módszer található a RIP-ben. 

Ezzel azonban csak 2 router között akadályozzuk meg a végtelenig számolást, egy körben nem. A fenti ábrán C a B-n keresztül küldi a csomagokat X-be, mert az az út olcsóbb, mint a közvetlen A-ba vivô. Az elôbbi esetet tekintve, ha A 5 költségû útja megváltozik végtelenre, akkor még mielôtt a B ezt megtudná és közölhetné a C-vel, C küldhet egy üzenetet A-ba, hogy ismer egy 7 költségû utat X-be. Erre A átírja táblázatában 10-re az X-hez tartozó bejegyzést és C fele irányítja csomagjait. Mikor B errôl A-tól tudomást szerez, ô továbbra is A fele küldi csomagjait, de útjának költségét 11-re állítja. Ezt C-nek hirdetve C költsége 12-re módosul és a kör bezárult, a számolás nem két router között, hanem körben, de megindult a végtelen felé és igazából X-be senki nem képes eljuttatni csomagokat. A hurokba került csomagok pedig ismét torlódást okoznak. A torlódásban pedig a routing protokollok üzeneteit is nehezebb átadni, ami a számolást lassítja. 

A problémán tovább úgy segíthetünk, ha minden router-tôl megköveteljük, hogy egy út megváltozása esetén azonnal terjessze a megváltozott utat és ne várja meg a következô frissítô üzenetet (triggered update). Így, ha egy célpont elérhetetlenné válik, minden odavezetô út mentén, a hibától távolodva sugarasan szétterjed az elérhetetlenséget jelzô információ és elméletileg nem alakulhatnak ki ilyen hurkok. (Azaz ha X elérhetetlenné válik, A ezt azonnal közli B-vel, aki azonnal közli C-vel.) A végtelen költségû utat ugyanis csak azok a router-ek kötelesek saját táblázatukba beírni, akik valóban használják is az adott utat (csak a továbbítás irányából érkezô nagyobb költséget kénytelen felhasználni egy router, ha máshonnan hall egy nagyobb költségû útról, azt figyelmen kívül hagyhatja). Így az X-be tartó csomagok haladási útvonalain visszafelé, hurokmentesen szétterjed az elérhetetlenségrôl szóló információ (példánkban az A, B, C sorrendben). A valóságban azonban rendszeresen küldött frissítô üzenetek becsúszhatnak (ha C éppen akkor küldi rendszeres frissítô üzenetét, mikor a végtelen út terjedése éppen B-nél tart) és a körben való végtelenig számlálás elkerülhetetlen. Azonban az azonnali terjesztés miatt maga a számlálás is meglehetôsen hamar lezajlik. 

Routing Information Protokoll v1 (RIPv1) 

A RIP a XEROX PARC által kifejlesztett GWINFO nevû protokollból származik, melyet az XNS-be RIP néven integráltak. Az Internethez 1982-ben kapcsolódik, amikor a BSD UNIX egy „routed" elnevezésû RIP implementációval került forgalomba, mely segítségével a munkaállomások route-olhattak. Elôször az XNS Internet Transport Protocols nevû publikációban 1981-ben, majd 1988-ban az RFC1058-ban jelent meg formális specifikációja. 1993-ban az RFC1387-88-ban a RIP második verziója is napvilágot látott, sok ésszerû javítással, bár ekkor az OSPF már végleges formájában létezett. A RIP egyszerûsége miatt a mai napig legnépszerûbb Internetes IGP protokoll, bár idôközben több hiányosságára fény derült. Számos más routing protokollnak szolgál alapjául, például az AppleTalk RTMP-nek (Routing Table Maintenance Protocol), de a Novell, a 3Com és a Banyan is használt RIP származékokat. Mi a RIP IP verzióját tekintjük át. 

A RIP alapvetôen egy lapos, egyutas, distance-vector protokoll. A RIP-et futtató router-ben konfigurálni kell az interface-eire kapcsolt hálózatok (link-ek) címeit és egy csomagnak az adott link-en való átküldésének költségeit, valamint az idôzítéshez használt idôértékeket. A célok, amikhez vezetô utakat a RIP nyilvántart, lehetnek hálózatok, subnet-ek, állomások, vagy a default router. Azt, hogy egy cím subnet vagy állomás, csak a subnet maszk segítségével lehetne eldönteni, ami viszont a RIPv1 feltételezése szerint csak az adott hálózaton belül áll rendelkezésre. Éppen ezért a hálózat határain kívülre nem szabad a hálózat belsô subnet-eit célként hirdetni, csak az egész hálózatot (subnet hiding). Hasonlóképpen egyedi állomások hirdetése sem célszerû, csak a router-ek közötti kommunikációt növeli. 

A RIP egy célponthoz táblázatában a következô információkat tárolja: 

47. A célpont IP címét (0.0.0.0 a default route címe) 

48. Az odavezetô út költsége, a 16-os költség a „végtelent", az elérhetetlen célpontot jelöli. 

49. Az odavezetô út elsô router-e 

50. Idôzítôk 

A default route egy teljesen közönséges cél, amit a default router-ek hirdetnek 0 költséggel, akár többen is. Így minden router a hozzá legközelebbi default router felé irányítja az ismeretlen csomagokat. 

A frissítô üzeneteket 30 másodpercenként küldik a router-ek, kis varianciával, hogy elkerüljük a szinkronizációt, azaz azt, hogy minden router egyszerre küldje frissítô üzeneteit 30 másodpercenként nagy tumultust okozva ezzel a link-en. Minden bejegyzéshez két idôzítô tartozik, az egyik a timeout, a másik a szemétgyûjtés ideje. A timeout idôzítô méri a bejegyzés utolsó frissítése óta eltelt idôt. Ha egy útvonal végtelen költségûvé válik, vagy 180 másodpercig semmiféle információ nem érkezik róla, akkor végtelenre állítjuk, azonnal szétküldünk egy üzenetet, hogy megváltozott a bejegyzés költsége és elindítjuk 120 másodpercrôl a szemétgyûjtô idôzítôt. Ha ebben az idôszakban sem változik a bejegyzés állapota, töröljük. A protokoll és split horizon, a poisoned reverse és a triggered update eszközeivel, melyeket az elôzô részben ismertettünk. 

A RIP meglehetôsen robosztus és magán viseli a distance-vector protokollok két fô jellemzôjét, az egyszerûséget és a nem túl gyors konvergenciát (topológiaváltozás esetén a végtelenig számolás miatt eltelhet egy kis idô, mire stabilizálódik a router-ek állapota). A 16-os végtelen érték miatt, ha minden link költsége is csupán 1 (ami a tipikus), akkor is csak meglehetôsen kis hálózatokban használható. Ez azonban nem is baj, lévén, hogy az algoritmus nem igazán nagy hálózatokon optimális. 

Routing Information Protokoll v2 (RIPv2) 

A RIP csomagformátumában számos tartalék mezô volt, melyek értékét kötelezôen 0-ra kell állítani. Ezeket a mezôket felhasználva az eredeti protokoll bôvítésére nyílt mód, alapvetôen két újítás került bele. 

Az egyik az, hogy a célpontok címe mellett most a subnet maszkot is tartalmazza a frissítô üzenet, még a hálózat határán kívül is. Erre azért volt szükség, mert ha a hálózat belül kettészakadt úgy, hogy mindkét résznek volt kapcsolata a külvilággal, akkor bár fizikailag minden subnet elérhetô mégis elôfordulhat, hogy kívülrôl nem jut el csomag valamelyikbe. Minthogy kifelé csak a teljes hálózatot hirdetjük, csupán a véletlen mûve, hogy a 152.66.1.0 subnet-be címzett csomag a B vagy az F router-en keresztül érkezik. Ha a B-n, akkor célbatalál, ha az F-en akkor nem. Ha a subnet-ek maszkjait kívülre is terjeszthetjük, akkor az F router csak a rajta keresztül valóban elérhetô 152.66.2.0 subnet-et terjeszti kifelé és felé nem irányulnak a másik subnet-be címzett csomagok. Ezen felül lehetôvé vált változó hosszúságú subnet-ek alkalmazása is, errôl bôvebben a CIDR fejezetben olvashatunk. 
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32. ábra. Kettészakadt hálózat 

A másik bôvítés a RIP csomagok hitelesítése. A RIPv1 mûködését könnyen megzavarhatja bárki, aki képes az 520-as UDP porton adni és venni, mert így magát egy RIP-et futtató router-nek álcázhatja. Példának okáért bármilyen 0 költségû utat terjeszthet, magára irányítva ezzel a forgalmat. A RIP csomagok éppen ezért hitelesítô információt hordozhatnak. Egy 16 bites mezô határozza meg a hitelesítési algoritmus típusát és 16 byte-nyi hitelesítô információ átvitelére van lehetôség minden RIP csomagban. Jelenleg csak az egyszerû jelszavas hitelesítô algoritmus definiált, amit nem túl nehéz feltörni, a jelszót kivéve a csomagból és más csomagba átmásolva máris hitelesített csomagokat küldhetünk. Olyan algoritmus, ami csak 16 byte-ot használ, idôfüggô (a csomagok letárolása és késôbbi újraküldése ellen) és biztonságos éppen kidolgozás alatt áll [2]. 

A RIP további bôvítési lehetôségei 

A RIP (és általában a distance-vector protokollok) további finomítási lehetôségekkel rendelkeznek. Ezek közül az egyik a rendszeres frissítô üzenetek között beálló szinkronizáció megtörésére vonatkozik. Bár az üzeneteket nem pontosan 30 másodpercenként küldjük, hanem ettôl egy kis, véletlen értékkel eltérô idôközönként, mégis kialakulhat a szinkronizáció, mégpedig a következôképpen. Mikor egy router-ben lejár a 30 másodperces idôzítô, nekiáll összeállítani a frissítô üzenetét. Ha eközben más router-ektôl frissítô üzenetet kap, azokat elôbb feldolgozza, majd visszatér félbehagyott munkájához. Ha elküldte üzenetét, akkor újra beállítja idôzítôjét. Így a 2 frissítô üzenet elküldése közötti idô nem 30 másodperc, hanem 30 másodperc plusz a feldolgozásra fordított idô. Ha néhány router szinkronizálódott, akkor egymás után küldik el üzeneteiket. Ha valamely másik router pont ezen elküldési idôszak alatt állítja össze üzenetét, máris szinkronizálódott. Minél több router van együtt, annál hosszabb a feldolgozási idô és annál inkább valószínû, hogy egy újabb router beleesik a már szinkronizálódott csoportba, azon router-ek közé, akik szinte egyidôben adják és veszik frissítô üzeneteiket. Erre megoldás, ha a frissítési idô szélesebb skálán 15 és 45 másodperc között változik véletlenszerûen. Ez elég nagy variancia a már kialakult szinkron csoportok megtöréséhez is. 

Másik javítási lehetôség adódik a 30 másodpercenkénti frissítô üzenetek elhagyásával. Így ­különösen stabil hálózatok esetén­ jelentôsen csökkenthetô a routing protokoll által generált forgalom. Különösen ott elônyös ez, ahol „hallgatni arany", a kapcsolatorientált hálózatok felett, ahol a (különösen a ritkán elküldött) csomag postázása elôtt kapcsolatfelépítés szükséges. Ha nem küldünk periodikus frissítést, akkor viszont nyugtázni kell a topológiaváltozás hatására elküldött frissítô üzeneteket. Akkor azonban, ha azt halljuk, hogy egy hálózat az eddigi irányban elérhetetlen, semmiféle lehetôségünk nincs arra, hogy kitaláljuk, vajon más irányba elérhetô-e. Eddig ilyenkor vártunk a periodikus frissítô üzenetekre és azokban kerestünk a végtelennél olcsóbb utat. Most viszont vagy minden szomszédunk teljes „útajlánlatát" le kell tárolni, vagy magunknak kell lekérdezni azt a célpontot, amire szükségünk van. Az egyik sok memóriát igényel, a másik pedig minden szomszéd megszólítását, ami a hallgatni arany, beszélni egy egység a telefonkártyáról elv alapján elég drága lehet. 

A RIP által használt primitív költség-rendszert is javíthatjuk összetett költségek bevezetésével. Az IETF SIP munkacsoportja kidolgozott egy ilyen összetett költséget. A költség egyik eleme lehetne a hop-számláló, ami jelezheti a végtelen értéket, a másik pedig az adott link sávszélessége. Mikor egy újabb szegmenst adunk az útvonalhoz, a hop-számlálót egyel növeljük (csakúgy mint a RIP-ben, ha 1 a link költsége), a sávszélességek közül pedig a kisebbet vesszük. A hosszú útvonalak kiküszöbölése érdekében a kapott sávszélességet még mintegy 20%-kal csökkentjük. A választás kritériuma a sávszélesség, azonos sávszélességek esetén pedig a hop-számláló. 

Mindezen csiszolások azonban nem érintik a distance-vetcor protokollok fô problémáját, a hurkok kialakulását. Erre a source-tracking (forrás-nyomonkövetés) módszere jelenthet megoldást. Lényege, hogy a routing táblázatokban nemcsak a célpont címét és a költséget tüntetjük fel, hanem az odavezetô úton a célponthoz legközelebb esô router címét is. Ha bejegyzésünket terjesztjük, akkor a legközelebbi router címét változtatás nélkül továbbadjuk. Ilyen módon minden célponthoz képesek vagyunk rekonstruálni az útvonalat, ha minden router célként szerepel táblázatunkban. B szemszögébôl például az X célponthoz E a legközelebbi router, ahhoz A, A-hoz pedig B maga. Ha kialakulna az A, B, C hurok, akkor ez is hamar kiderülne. 

A vázolt algortimus igen elegáns, bár nem könnyû a RIP-be integrálni. Elôször is új mezôket kellene bevezetni a frissítô üzenetekbe a legközelebbi router címének továbbadására. Másodszor egy router-nek több címe van, minden interface-hez egy-egy. Vajon melyiket használjuk? Másfelôl viszont feltételezzük, hogy ­a fenti példát alapul véve­ B-ben minden router-hez van bejegyzésünk (nevezetesen E-hez és A-hoz), ami alapján összeállíthatjuk az útvonalat. Ez nem igaz a RIP-ben, ahol legjobb esetben is minden link-hez (subnet) van bejegyzésünk. A router-ek címét tehát párosítani kellene a link-ek címeivel. 

Az említett nehézségek mind leküzdhetôek lennének, az érzékelt hurkokat a költség végtelenre állításával azonnal feloldhatnánk, mégis általános a vélemény, hogy a megoldás ellentétben van a RIP egyszerû implementálhatóságával és jelentôsen megnövelné a szükséges számítási teljesítményt. 

Interior Gateway Routing Protocol (IGRP) 

Mikor a RIPv1 gyengeségeire fény derült, a routergyártók választás elé kerültek. Vagy megvárják az IETF jobb, szabványos routing protokollját, vagy saját fejlesztésbe kezdenek. A cisco nevû cég ez utóbbi mellett döntött, fejlesztésének eredménye az IGRP, mely elôször 1988-ban került a piacra. Az IGRP szorosan kötôdik kifejlesztôjéhez, amely számos alkalmazott megoldást szabadalommal véd. 

Az IGRP egy továbbfejlesztett distance-vector protokoll, alapvetô mûködése megegyezik a RIP-ével. Néhány kisebb különbség mellett (a periodikus frissítô üzenetek ritkábban, 90 másodpercenként követik egymást) számos döntô különbség is van. 

Az IGRP összetett költséget használ. A sávszélesség és a késleltetés vagy az interface típusából következik, vagy a hálózatmanagement állíthatja be. Mindkét érték széles skálán változhat (1200 bit/s és 10Gbit/s valamint 10 µs és 165 másodperc között). A link-ek megbízhatóságát és foglaltságát a protokoll méri és terjeszti. Ezen a 4 komponensen felül még kettôt használ az IGRP, melyek azonban nem vesznek részt az optimális út kiszámításában. Az egyik a hop-szám, a másik pedig az útvonal MTU-ja. Ezen költségelemek segítségével számolható az adott út teljes költsége. Beállítható, hogy melyik tényezôt mekkora súllyal vegyen figyelembe a protokoll, a kezdeti beállításban csak a sávszélesség és a késleltetés játszik szerepet; a számított költség így arányos a csomagtovábbítási idôvel. 

Az IGRP a hurkok kiküszöbölése érdekében használja a split horizon és a triggered update megoldásokat, megtoldva a path holddown (út letiltás) módszerével. Ennek lényege, hogy ha egy router érzékeli, hogy eddig használt útvonala már nem él, karanténba kerül, ami alatt nem módosíthatja az adott célpontra vonatkozó bejegyzését. A hurkok kialakulásának egyik leggyakoribb lehetôsége ugyanis az, hogy a meghibásodást észlelô router-hez, mielôtt továbbadhatná minden környezetében levô router-nek a kérdéses célpont elérhetetlenségét jelzô információt, valahonnan máshonnan egy elavult, a hálózat elérhetôségét mutató információ érkezik. Ezt a path holddown kiküszöböli. Hátránya az, hogy ha a kérdéses célponthoz létezik egy másfele vezetô, csak az eddiginél nagyobb költségû és ezért nem használt út, akkor ez a második út az elsô meghibásodása esetén nem tud érvényre jutni a karantén miatt. A karanténnak, hogy hatásos legyen legalább 2 periódus (180 másodperc) hosszúnak kell lennie, ennyi ideig elérhetetlen az adott hálózat, bár létezik odavezetô út. 

A késôbbi IGRP implementácók ezért inkább a route poisoning (út mérgezés) módszerét használják. Ez arra a megfigyelésre épül, hogy ha hurok alakul ki, az adott út költsége folyamatosan emelkedik. A költség emelkedése nem feltétlen hurkot jelez, lehet, hogy a távolban meghibásodott egy link és egy drágább útvonal került kiválasztásra, mégis az IGRP itt konzervatív. Ha egy út költsége 10%-nál jobban nô, akkor az adott célpontot elérhetetlennek minôsítjük, míg a következô periodikus frissítô üzenet meg nem erôsíti az új ­megemelkedett­ költséget. Így egy célpont maximum 90 másodpercig elérhetetlen, ami jelentôsen rövidebb, mint a path holddown esetén. 

Az IGRP képes a multipath routing-ra is. Bár elterjedt hiedelem, hogy erre a distance-vector protokollok képtelenek, ez nem így van. Igaz, hogy sok implementáció csupán a legjobb útvonalat tárolja, de ez nem az algoritmus, hanem az implementáció tulajdonsága. Az IGRP minden célponthoz útvonalak egy listáját tárolja, azaz emlékszik az összes szomszédja által terjesztett útra, nem csupán a legjobbikra. A lista minden eleméhez egy költség és a továbbítási interface tartozik, valamint az a router, aki felé az útvonal vezet. Ha két router között több fizikai összeköttetés is van, mindegyik szerepelhet a listán. Ennek két elônye van. Egyrészt a több lehetséges útvonal között megoszthatjuk a forgalmat, másrészt pedig ha a legjobb út megszûnik, azonnal átkapcsolhatunk a következôre, minden várakozás nélkül. 

Enhanced IGRP (EIGRP) 

Az IGRP meglehetôsen egyszerû protokoll, kísérletet tett a RIP gyenge pontjainak korrigálására, de korántsem tökéletes. A legnyilvánvalóbb hiányosság még mindig a hurkok kialakulása körül van. A path holddown és a route poisoning megakadályozza a hurkok kialakulását, mindössze ideiglenes elérhetetlenséget eredményezve, melyek azonban meglehetôsen hosszú ideig tarthatnak. Az IGRP a RIP-hez hasonló szinkronizációs problémákkal küzd, valamint nem támogatja a változó hosszúságú subnet-ek definiálását és a célpontok aggregálását, melyekre pedig a CIDR routing miatt szükség lenne. (Ezzel bôvebben foglalkozunk még a fejezet hátralevô részében.) 

Az EIGRP a hurkok kialakulását a DUAL (Diffusing Update Algorithm) algoritmus segítségével akadályozza meg. A DUAL J.J. Garcia-Luna-Aceves nevéhez [4] fûzôdik és mind a distance-vector, mind a link-state protokollok esetén megakadályozza a hurkok kialakulását. Mi most a distance-vector verziót tekintjük át, mely az EIGRP-ben megvalósításra került, a link-state verzió hasonló, lényegében befagyasztja a topológiai adatbázist, a topológiai változások tovaterjedése alatt. 

A DUAL mûködése arra épül, hogy alacsonyabb költség használata nem eredményezhet hurkot. Azon router-ek, amelyek stabil táblázattal rendelkeznek, „passzív" állapotban vannak. Ha egy útvonalat illetôen új hirdetmény érkezik, és annak költsége alacsonyabb, mint az eddigi, nincs probléma, nyugodtan használhatjuk az új utat, ha eddig nem volt hurok, ezután se lesz. Ha az új költség magasabb, nem vesszük figyelembe, hacsak nem az eddigi útvonal elsô router-étôl érkezett. Ebben az esetben fennáll a hurok kialakulásának veszélye. Ilyenkor elôször megkísérlünk egy másik útvonalat használni, amit korábban hallottunk egy másik router-tôl. (Itt is, mint az IGRP-ben, minden szomszédunk hirdetményeit megjegyezzük.) Ha tárolunk olyan útvonalat, amely az új költségnél olcsóbb, akkor azt használjuk, terjeszteni kezdjük és nincs probléma. Ha nem áll rendelkezésre korábban megismert olcsóbb út, a router nekilát a „diffúziós" számításnak, „aktív" állapotba lép. Ennek ideje alatt az adott bejegyzést befagyasztjuk. Minthogy korábban nem voltak hurkok, a fagyasztás nem rontja a helyzetet, legfeljebb fekete lukba küldi a csomagokat, ha a megemelkedett költség meghibásodott link felé vezet. Ez azonban csak a számítás ideje alatt lesz így. 

A diffúziós számítás menete a követezô. Az aktív router elôször küld egy „lekérdezô" üzenetet a szomszédainak, melyben megemlíti a kérdéses bejegyzést az új, magasabb költséggel, amit még nem fogadott el. A szomszédok elôször egy közönséges frissítô üzenetnek veszik a lekérdezést. Ha ez a frissítés passzív állapotban hagyja ôket, vagy azért, mert az adott célhoz nem az aktív router-en keresztül vezet útjuk, vagy pedig azért, mert találtak egy korábban tárolt olcsóbb utat, akkor azonnal válaszolnak megújított bejegyzésükkel. Ha a lekérdezés aktív állapotba állítja ôket, ôk is továbbadják a lekérdezést és várnak a válaszokra. Miközben aktív állapotban vannak, kaphatnak lekérdezéseket, amire válaszolnak is, de mindig a befagyasztott költséggel. Ha a válaszok megérkeznek, kiválasztják a legolcsóbbat, módosítják bejegyzésüket, passzív állapotba állnak vissza és válaszolnak annak, akitôl a kezdeti lekérdezést kapták. A válaszok így végül visszajutnak a problémát eredetileg érzékelô router-ig ­a hálózat ismét stabil állapotba került. 

A DUAL alkalmazása komoly változtatásokat igényelt az IGRP-n. Minthogy egy router az összes szomszédja bejegyzéseit tárolja és a frissítô üzeneteket nyugtázza, nincs szükség periodikus frissítô üzenetekre, az elküldött üzeneteknek pedig nem kell a teljes táblázatot tartalmaznia, csupán a változó részeket, hisz a nem változó részek a nyugtázás miatt biztos, hogy eljutottak a szomszédokig. Emellett különbséget kell tenni a közönséges frissítô üzenetek (melyek passzív állapotban hagyják a router-t) és a lekérdezô üzenetek között. Ha pedig nincsenek periodikus frissítô üzenetek, akkor valamilyen más módon kell megfigyelni a link-ek állapotát. Ezen okok miatt az EIGRP ötféle üzenetet használ: 

51. „Hello" üzenetek, melyek a szomszédok felderítésére és a link-ek állapotának tesztelésére használatosak. 

52. „Frissítô" (Update) üzenetek, melyek egy passzív router módosított táblázatának egy részét hordozza. 

53. „Lekérdezô" (Query) üzenetek, melyek a RIP és IGRP lekérdezésektôl eltérôen nem csupán információ lekérdezésére való, hanem egy aktív router új bejegyzését tartalmazzák és kiváltják a diffúziós számítást. 

54. „Válasz" (Reply) üzenetek, melyek a lekérdezésekre válaszolnak. 

55. „Kérések" (Request) üzenetek, melyek a RIP és IGRP lekérdezésekhez hasonlóak, csupán frissítô üzeneteknek a szomszédokból való kiváltására használatosak. 

Az EIGRP nem csupán a DUAL bevezetésével hozott újdonságot. Egy cél (állomás, link (subnet) vagy hálózat) egy IP címmel és egy maszkkal jellemezhetô, ez lehetôvé teszi a változó hosszúságú subnet-ek alkalmazását, valamint a bejegyzések aggregálását, errôl bôvebben a CIDR fejezetben olvashatunk. 

Ilyen módon az EIGRP router-ek több, egy irányba esô célpont felé vezetô utat aggregálhatnak, ami csökkenti a routing táblák méretét. Errôl bôvebben a Classless routing címû részben olvashatunk. 

Az EIGRP ezen felül képes együttmûködni az IGRP-vel, lehetôvé téve a fokozatos áttérést. 

Open Shortest Path First (OSPF) 

Az OSPF (Open Shortest Path First) egy link-state protokoll, melyet az IETF Interior Gateway Protocol munkacsoportja fejlesztett ki elsôsorban a RIP hiányosságai miatt. 2. verziója az RFC1247-ben 1991 júliusában jelent meg és körülbelül ötször olyan terjedelmes, mint a RIP leírása. Valóban az OSPF bonyolult, ám sokkal kifinomultabb, kevesebb sávszélességet foglal, hurokmentes és számos más elônnyel rendelkezik a RIP-hez képest. 

A link-state protokollok mûködése két részbôl áll. Elôször minden állomás felderíti a hálózat topológiáját, majd a kapott gráfban megkeresi a legrövidebb útvonalat és az ahhoz tartozó elsô állomást, amely felé továbbítani fogja a csomagot. Nyilvánvaló, hogy életbevágóan fontos, hogy a router-ekben levô topológia egyezô legyen és a legrövidebb út kiszámítása is mindenhol ugyanazon algoritmus szerint zajoljon, különben teljes káosz alakul ki. (Az A router B felé számítja a legrövidebb útvonalat, a B meg A felé és kész a galiba.) Az utóbbi feltétel könnyen teljesíthetô, ám a topológiai adatbázisok szinkronizálása komoly munkát igényel. 

A hálózat topológiáját a link-ek állapotát leíró rekordok (link-state records) terjesztésével tudatják egymással az állomások. Az egyszerûség kedvéért egyenlôre ne tegyünk különbséget az állomások és a router-ek között. 
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33. ábra. Második példa-hálózat 

A fenti egyszerû, hálózat topológiai adatbázisa 12 rekordból áll, minden link-hez kettôbôl, hisz a link mindkét végén levô állomás létrehoz egy rekordot. A rekordokban szerepel a két állomás, ami között a link fut, a link száma és költsége is.

	Honnan 
	Hova 
	Link 
	Költség 

	A 
	B 
	1 
	1 

	A 
	D 
	3 
	1 

	B 
	A 
	1 
	1 

	B 
	C 
	2 
	1 

	B 
	E 
	4 
	1 

	C 
	B 
	2 
	1 

	C 
	E 
	5 
	1 

	D 
	A 
	3 
	1 

	D 
	E 
	6 
	1 

	E 
	B 
	4 
	1 

	E 
	C 
	5 
	1 

	E 
	D 
	6 
	1 


34. ábra. A második példa-hálózat topológiai adatbázisa 

A link-ek állapotát leíró rekordokat idôbélyeggel látják el a router-ek, majd minden irányban terjeszteni kezdik. A kapott rekordokat feljegyzik saját topológiai adatbázisukba, az idôbélyeggel együtt, majd továbbadják. Ha olyan rekordot hallanak, amely már szerepel az adatbázisban és a hallott verziónál régebbi, akkor figyelmen kívül hagyják. Ezzel megakadályozzák, hogy egy-egy rekord örökké keringjen a hálózatban. 

Ha egy link meghibásodik, errôl a két végén levô állomás értesül, és mindketten körbeadnak egy üzenetet, melyben jelzik, hogy a kérdéses link költsége végtelenre módosult, errôl mindenki értesül és a topológiai adatbázisok szinkronban maradnak. 

Ha a hálózat kettészakad, a két rész képtelen egymást értesíteni a további változásokról. Példánkban az 1. és a 6. link meghibásodása után az A és E állomások már nem értesülhetnek a 2., 4. vagy 5. link hibájáról. Ennek természetesen semmiféle káros következménye nincs, minthogy az 1. és 6. link-ek költsége végtelen, így az A és E számára a B, C és D állomások úgyis elérhetetlenek, lényegtelen a köztük lévô link-ek állapota. 
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35. ábra. A második példa-hálózat kettészakadt állapotában 

Más a helyzet azonban, ha az 1. link újra mûködôképes lesz. Errôl ugyan körbeküldenek az A és B router-ek egy üzenetet, azonban ez nem elég, hiszen ha idôközben például a 2. link állapota módosult, akkor A-ban errôl még a régi információ található. Éppen ezért az A és B állomások szinkronizálják adatbázisaikat. Ez azonban még mindig nem elég, E miatt, akivel szintén szinkronizálni kell. Megállapíthatjuk, hogy a topológiai változáskor körbeadott üzenet nem elégséges, ennél erôsebb szinkronizáció kell, amely célszerûen párokban zajlik. 

A link-state módszernek több elônye is van a distance-vector protokollokkal szemben. 

Egyrészt topológiai változás esetén a konvergencia gyors, hisz kis számú, rövid rekordot kell csak körbeadni a hálózatban, míg a distance-vector algoritmusok esetén egy link hibája számos célpontot érinthet és ez hosszú frissítô üzeneteket eredményezhet. Ráadásul a link-state algoritmus konvergenciája közben nem alakulhatnak ki hurkok. 

Másrészt itt a költségek egyszerûbben tehetôk összetetté. Míg a distance-vetcor esetén a végtelen értékét alacsonyan kellett tartani, itt erre nincs szükség. 

Harmadrészt a topológiai adatbázisból nem csupán egy, de több útvonal kiszámolható, melyek között megoszthatjuk a forgalmat, ez nem igényel további kommunikációt vagy memóriát, míg az EIGRP-ben levô multipath lehetôségek kihasználásához összes szomszédunk által terjesztett bejegyzéseket tárolni kell. 

A multipath routing alatt két lehetôséget értük. Az egyik esetben csak akkor osztjuk meg a forgalmat több útvonal között, ha holtversenyben a legolcsóbbak. A második esetben a forgalom egy részét olyan útvonalra engedjük, amelyik nem a legolcsóbb, de még elfogadható. Mindkét megoldás esetén kisebb lesz a csomagok késleltetésének ingadozása, a több útvonal miatt az effektív sávszélesség is nagyobb és az egyik ­például a legolcsóbb­ útvonal kiesése esetén a forgalom mintázata nem annyira ugrásszerûen változik meg, hisz a csomagok egy része eddig is más útvonalon haladt. 

Ha azonban nem csak a legolcsóbb utakat használjuk, hurkot hozhatunk létre a hálózatban. A fenti példában E állomástól C felé 2 útvonalat tekinthetünk. Az egyik a közvetlen és ennél kétszer drágább a B-n át vezetô. Ilyenkor a forgalmat valamilyen arányban, például kétharmad, egyharmad érdemes megosztani. B állomáson hasonló a helyzet, ott is két útvonal van, a közvetlen és a E-n át vezetô. A forgalmat ott is ilyen módon megosztva, annak egy része (az E felé irányított egyharmad harmada) vissza fog érkezni B-be. Ennek a visszaérkezett forgalomnak harmada ismét E felé távozik majd, a folyamat a végtelenségig tart. Igaz, hogy nagyon hosszú ideig csupán a forgalom igen kis százaléka kering a két állomás között, mégis a 4. link igen hamar torlódásossá válhat. A problémán úgy segíthetünk, ha csak olyan állomás felé továbbítunk csomagot, amelyik közelebb van a célhoz, mint mi, így attól nem kaphatunk vissza csomagot. A gyakorlatban azonban inkább csak a legjobb, de egyenlô költségû utak között szokás forgalmat megosztani, ez az EIGRP alapbeállítása is. 

Maga az OSPF elnevezés onnan ered, hogy a kialakult topológiai gráfban a legrövidebb utat a Dijkstra nevéhez fûzôdô „legrövidebb utat elôre" (shortest path first, SPF) algoritmus szerint keresik a router-ek [5]. Ez egy igen hatékony O(N*log N) rendû algoritmus, ahol N a link-ek száma és ennyi idô alatt a gráfból az összes célponthoz meghatározza a legrövidebb utat. 

Az OSPF elkülöníti az állomásokat és router-eket, hiszen csak az elôbbieken fut routing protokoll. Minthogy az egy link-en levô állomások teljesen egyformák a route-olás szempontjából azokat fölösleges megkülönböztetni, elég a link-et tekinteni. Az OSPF topológiai adatbázisában tehát nem állomások és router-ek közötti kapcsolatok, hanem router-ek és link-ek közötti kapcsolatok szerepelnek, a link-ek jelképezik az összes rájuk kapcsolt állomást. Az OSPF háromféle link-et különböztet meg. 

56. Pont-pont link-ek 2 router között 

57. Broadcast jellegû link-ek, mint például Ethernet vagy FDDI, ahol egy csomaggal minden állomáshoz információt juttathatunk el. 

58. Nem broadcast jellegû linkek, mint például X.25 vagy ATM. 
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36. ábra. OSPF topológiai gráf 

A pont-pont link-ek nem jelentkeznek csúcsként az adatbázisban, hiszen ezeken a link-eken nincs állomás, így csomagok célpontjai sem lehetnek. 

A router-ek felelôsek a saját link-state rekordjaik terjesztéséért, a link-ek link-state rekordjait pedig a link egyik kiválasztott router-e juttatja a hálózatba, ezeknek a rekordoknak a költsége mindig 0. A kiválasztott router meghatározása a Hello protokoll szerint, automatikusan történik. A külsô célpontok információit a hálózat szélén levô router-ek terjesztik. 

Ha egy link-en több router is van, nem szükséges mindegyiknek, mindegyikkel szinkronizálnia adatbázisát, ez túl sok fölösleges kommunikációval járna. Ehelyett mindegyik csupán a kiválasztott router-rel ellenôrzi a szinkront és csak azzal szinkronizál eltérés esetén; könnyen belátható, hogy így bármely két router azonos adatbázisra fog eljutni. A kiválasztott router ilyenformán kitüntetett szerepet játszik, vele szinkronizálják adatbázisukat a többiek és ô a felelôs a link állapotát leíró rekord terjesztéséért. A kiválasztott router meghibásodása esetén új kiválasztott router-t kell választani és azzal minden router-nek szinkronizálni az adatbázisát. Ez a folyamat meglehetôsen hosszú idôt vesz igénybe, éppen ezért a kiválasztott router mellett tartalékot is választanak és nemcsak a kiválasztott, de a tartalék router-rel is szinkronizálják adatbázisukat. Így a kiválasztott kiesése esetén a tartalék azonnal a helyére léphet, a hálózat mûködése nem szünetel, mialatt új tartalékot választanak és azzal összeszinkronizálódnak. 

Az OSPF 3 alprotokollból áll. 

17. A Hello protokoll, ami segítségével a router-ek a link-ek állapotát tesztelik, felderítik egymást és meghatározzák a kiválasztott router-t. 

18. Az Exchange protokoll, ami segítségével topológiai adatbázisok szinkronizációja folyik. 

19. A Flooding protokoll, ami a link-state rekordok terjesztéséért felelôs. 

Mikor egy hálózatot üzembe helyezünk, a router-ek Hello csomagokat küldözgetnek egymásnak, melyben felsorolják azokat a router-eket, akikrôl ôk tudnak az adott link-en. Ily módon minden router azt is ellenôrizheti, hogy róla kik tudnak. A nem broadcast jellegû link-eken szükséges minden router-t a többi router címével konfigurálni, broadcast jellegû hálózaton a Hello protokoll ezt képes felderíteni. 

A Hello csomagokban minden router egy elôre beállított prioritást is közzétesz magáról, a legnagyobb prioritású router lesz majd a kiválasztott. Azonban ha a kiválasztás után egy még nagyobb prioritású router kapcsolódik a link-re, a kiválasztás marad, mert a kiválasztott router változása költséges a sok újraszinkronizáció miatt. A frissen bekapcsolt router mindössze a kiválasztottal és a tartalékkal szinkronizálódik össze. 

Maga az szinkronizáció az Exchange protokoll segítségével zajlik. Teljesen fölösleges lenne a teljes topológiai adatbázist lecserélni, hiszen a legtöbb esetben csak kis eltérések vannak. Éppen ezért elôször mindkét router leíró csomagokban közli a másikkal milyen bejegyzések milyen idôbélyeggel szerepelnek az adatbázisában. Ebbôl mindkét router kitalálhatja, hogy mely bejegyzések frissebbek a másikban és azokat felsorolja kérô csomagok formájában. A másik router pedig közönséges link-state rekordokkal válaszol, melyeket a vevô a Flooding protokoll szerint tovább terjeszt a hálózatban, mintha közönséges link-state frissítô rekordok lennének. 

A Flooding protokoll terjeszti a link-state rekordokat, mûködése egyszerû: ha a vett rekordok frissebbek a mi adatbázisunkban szereplôknél, akkor módosítjuk az adatbázist és tovább terjesztjük a rekordokat. Ha nem, nem csinálunk semmit. 

Bár eddig az egyszerûség kedvéért sorrendiséget követtünk, a valóságban a három protokoll egyidôben mûködik. Tehát egyszerre zajlik: 

3. a link meglétének vizsgálata 

4. ezzel együtt a kiválasztott router mûködésének ellenôrzése 

5. a szinkronizáció a kiválasztott és a többi router között, vagyis periodikusan sor kerül a leíró csomagok elküldésére, amelyekbôl kiderül, ha az adatbázisok nincsenek szinkronban 

6. a kiderült szinkronizációs hiányok nyomában a kérô csomagok elküldése 

7. a szinkronizáció miatt feltett kérdésekre adott válaszok, valamint a Flooding protokoll által terjesztett rekordok adása-vétele. 

Az OSPF minden kommunikációja nyugtázott, az idôben befutó nyugta hiányában a csomagokat újraküldik, emiatt elôfordulhat, hogy a szinkronizációs folyamat elhúzódik és a közepén teljesen máshonnan egy link-state rekord érkezik. Ez nem befolyásolja a szinkronizációt, még ha a szinkronizációban frissítendô rekordot érint is, ha a rekord újabb, mint az ismert, akkor a szinkronizációtól függetlenül terjesztjük, még szinkronizációs partnerünknek is. 

A kommunikáció ezenfelül hitelesített is, bár jelenleg csak nagyon egyszerû jelszavas hitelesítés definiált, mint a RIPv2-ben amit feltörni könnyû, ám a késôbbiekben bonyolultabb eljárások is integrálhatók a protokollba. 

A régi bejegyzéseket célszerû eltávolítani a topológiai adatbázisokból. Ezt azonban a szigorú szinkronizációs követelmények miatt egyszerre kell minden router-nek megtennie. Éppen ezért minden rekord életkort is tartalmaz, ami 0-ról indulva másodpercenként nô és a rekord terjesztésekor ezt is továbbadjuk. Ha eléri élettartama végét ­egy órát, törlôdik az adatbázisból, de errôl a Flooding protokoll segítségével az egész hálózatot tájékoztatják, így minden router törölheti a rekordot. 

Természetesen ha az adott rekord megfelel a valóságnak, akkor a kiöregedés elôtt meg kell újítani. Éppen ezért minden rekordot a Flooding protokoll segítségével, ha valamilyen más okból nem kell hamarabb, akkor 30 perc elteltével mindenképpen megismétlünk. 

Nagyméretû hálózatok esetén a topológiai adatbázis mérete nagyobb lehet a kívánatosnál. Éppen ezért az AS-t több területre oszthatjuk fel. A Flooding protokoll csak a területek belsejében terjeszti a link-state rekordokat, a topológiai adatbázis csak egy területen belül egységes és csak a terület belsejének térképét tartalmazza. A területek egy kitüntetett területen keresztül érhetik el egymást, ez a gerinc. Minden területnek muszáj legalább egy ponton a gerincre kapcsolódnia. A területhatáron lévô router-ek összegzik a területükön található link-ekig vezetô utak költségét és ezt az összegzô információt terjesztik a gerincre. A gerinc többi router-e ezeket a gerincre küldött összefoglaló információkat továbbterjeszti a saját területére, de úgy, hogy hozzáadja a gerincen való áthaladás költségét is. 
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37. ábra. OSPF területek és a gerinc 

A fenti ábrán például a B router összegzi az 1. területen található összes link tôle való távolságát és ezt az információt a gerinc-területen belül a Flooding protokoll segítségével elterjeszti. Az E router az így megismert költségekhez hozzáadja a bc és a ce link-ek költségét és így terjeszti a 4. terület belsejében a Flooding protokoll segítségével. Ugyanezt az információt megkapja az A router-tôl is az af és ef link-eken át, ebben az esetben az 1. terület minden célpontjához 2 útvonal áll rendelkezésre, az egyik az A, a másik a B router-en át. Itt a distance-vector eljáráshoz hasonlóan a kisebbet választjuk és terjesztjük. Nem áll fenn azonban a hurok kialakulásának veszélye, hisz a területeken és magán a gerincben is egy link-state algoritmus választ utat, a distance-vector elem pedig egy teljesen hierarchizált helyzetben lép be: a csomag föllép egy területrôl a gerincre, majd onnan a cél-területbe lép. Itt hurok ki nem alakulhat. 

Ha egy terület ­például az 1.­ kettészakad, de mindkét része kapcsolatban marad a gerinccel, akkor a topológiai adatbázisok szinkronizációja után a két router csak azokat a célpontokat fogja terjeszteni a gerincre, melyek az ô felében vannak. Így elkerülhetô az, hogy a területnek szóló csomagok rossz félbe kerülnek és így nem jutnak el a címzetthez. Ez a probléma már a RIPv1-nél fölmerült a subnet hiding módszerével kapcsolatban. Ha a gerinc szakad szét úgy, hogy egy területen keresztül megmarad még az összeköttetés (például, ha az ef link szakad meg, akkor az 1. területen keresztül képes még kommunikálni a 3. és a 4. terület), akkor az OSPF alaphelyzetben nem képes fenntartani a konnektivitást. Ezen a problémán segítendô létrehozhatunk az A és B router-ek között egy virtuális link-et, ami az 1. területen át vezet. Az ilyen link költsége kiadódik az 1. terület topológiájából. Ezt a link-et az A és B router link-state rekordban a Flooding protokoll segítségével terjeszteni fogja a gerincben, így ha az ef link megszakad, a gerinc összeköttetése megmarad, ezen a virtuális link-en keresztül. A gerincen átküldött csomagok (például E-tôl F-nek) pedig valójában elhagyják a gerincet. A virtuális link azonban nemcsak hiba esetén kerülhet használatba, hanem akkor is, ha olcsóbb, mint a gerinc fizikai link-jei. Például egy D-tôl F-be küldött csomag haladhat a cd, bc, virtuális link, af útvonalon, ha ez olcsóbb, mint a cd, ce, ef. Ez persze felettébb valószínûtlen, hisz a gerinc link-jei valószínûleg gyorsabbak, mint a területekéi, hisz a virtuális link fizikailag több link egymásutánja lehet. 

Az OSPF összetett költséget használ, 4 összetevôvel. Ezek: 

3. A link sebessége 

4. A link megbízhatósága 

5. A link költsége (pénzben) 

6. A link késleltetése 

Ezek alapján több topológiai adatbázis építhetô fel, egy-egy a különbözô költségekhez és egy az „átlag" költséghez. A különbözô gráfokban számolt legrövidebb út adja rendre a leggyorsabb, legmegbízhatóbb, legolcsóbb és legkisebb késleltetésû útvonalat. Így lehetôség adódik az IP csomagokban levô TOS mezô figyelembevétele. Ha a csomagot valamelyik TOS bit beállításával adták fel, akkor a megfelelô gráfból kinyert legrövidebb (tehát legmegbízhatóbb, legkisebb késleltetésû, vagy legnagyobb sávszélességû) úton továbbítjuk, ha egyiket sem, akkor az „átlagos" költség alapján felépített gráfból származtatott úton. Ehhez azonban 5 topológiai adatbázis és 5 routing táblázat kell, ami drágítja a router-eket, így nyitott a lehetôség, hogy egy router csak a 0 TOS-t támogassa és csak egy (átlagos) topológiai adatbázist építsen fel. 



38. ábra. Második példa-hálózat 

Fontos, hogy a nem 0 TOS továbbítási útvonalon minden router támogassa a TOS-t, hiszen ha a fenti ábrában C-bôl B-be a nem 0 TOS (mondjuk a legnagyobb sávszélességû) útvonal a D-n keresztül vezet, D-bôl C-be pedig a 0 TOS útvonal C-n keresztül és D nem támogatja a TOS routing-ot, akkor C egy nagy sávszélességet igénylô csomagot D-nek ad fel, az viszont nem ismervén a sávszélességek alapján felépített topológiát, az átlagos költség alapján visszaküldi C-nek. A nem 0 TOS topológiai adatbázisokba tehát csak TOS router-ek rekordjait vehetjük fel. Ha az ily módon kapott topológia nem egybefüggô, mert túl kevés router támogatja a TOS-t, akkor a TOS alapján való route-olás csak az egybefüggô részeken belül lehetséges. 

A területek közti összefoglaló információk terjesztéséhez hasonló módon terjeszthetünk külsô, az AS-en kívüli célpontokat is, melyekrôl egy EGP protokoll útján szerezhetünk tudomást. Az ilyen utak költségeként megadható egy második (type 2) költségfajta is, ami minden belsô használatú költségnél drágább. Ilyen esetekben az AS-en belüli továbbítás költsége nem számít, annál a router-nél fog távozni a csomag, amely a legolcsóbb type 2 költséget hirdeti, még ha az AS túlsó felén van is. Ez azért hasznos, mert az AS-ek közötti forgalom sokszor politikai megfontolásokat is követ, melyek fontosabbak az AS-en belüli költségeknél. 

Összesen tehát négyféle információt terjeszt a Flooding protokoll: 

3. A router-ek link-state rekordjait, ezek a router interface-eit és az azokhoz kapcsolt link-eket, azok költségeit, élettartamát és idôbélyegét, sorolják fel. A topológiai ábrán ezek a rekordok felelnek meg a router-ekbôl a link-ekbe mutató nyilakkal. 

4. A link-ek link-state rekordjait, ezek a linken található router-eket sorolják fel. A topológiai ábrán ezek a rekordok felelnek meg a link-ekbôl a router-ekbe mutató nyilakkal, költségük mindig 0. 

5. A területhatáron levô router-ek által terjesztett összefoglaló információkat. Ezek mindegyike egy célpontot (link) jelöl meg az odavezetô út költségével és azzal, hogy mely router hirdeti ekkora költséggel az utat. 

6. A külsô utak, azok költsége és a hirdetô EGP router. 

A külsô utak kezelése opcionálisan implementálható OSPF képesség, azon router-ek, melyek nem tudnak külsô utakat kezelni, az ismeretlen hálózatok felé a default route-n továbbítják csomagjaikat. Azon területeknek, melyek csupán egy router-en át kapcsolódnak a gerinchez, nincs szüksége sem a külsô célpontok, sem a más területen levô célpontok összegzô információira, hiszen úgyis minden a területen kívülre küldött csomag azon az egy router-en át távozik. Az ilyen ­vak (stub)­ területeken éppen ezért csak a default route terjesztésére van szükség. 

Az OSPF a link-eket az EIGRP-hez és a RIPv2-höz hasonlóan egy IP cím és egy maszk párosával definiálja, lehetôvé téve ezzel a változó hosszúságú subnet-ek használatát és a hálózatok aggregálását, errôl bôvebben a CIDR fejezetben olvashatunk. 

OSI routing (IS-IS) 

Az OSI is definiálta a maga routing protokollját a CLNP-hez, melyet az IS-IS (Intermediate System to Intermediate System) névvel illetett. Ez szintén egy link-state protokoll, mely nagyon hasonlít az OSPF-hez. Néhány különbség azonban létezik, ezek tárgyalásánál az érthetôség kedvéért nem az OSI termionológiát követjük, tehát továbbra is router-ekrôl és nem IS-ekrôl, állomásokról és nem ES-ekrôl lesz szó. 

Egyrészt a területek kiosztása más. Az IS-IS-ben kétféle router létezik, az 1. és 2. szintû. A 2. szintû router-ek alkotják a gerincet, az 1. szintûek pedig a területeket. A 2. szintû router-ek feladata a csomagok területbe való eljuttatása. Minthogy a területek szerepelnek címben, könnyû megállapítani, melyik csomag melyik területnek szól. Azonban azt, hogy a csomag melyik router-en át lép a területre a véletlen dönti el, ami miatt, ha egy terület kettészakad, az egyik felébe szóló csomagok gond nélkül mehetnek a másik felébe. Ez az IS-IS egyik komoly hiányossága. Bár a kettészakadt terület összeköthetô egy a gerincen át vezetô „alagúttal" (tunnel), a kettészakadt gerinc nem gyógyítható. Minthogy a címben csak a terület és az állomás azonosítója található (ami általában a MAC cím), a subnet (link) azonosítója nem, így a router-eknek nyilván kell tartani, hogy az egyes link-eken mely állomások találhatóak, mert a link-ek és állomások közötti összerendelés nem derül ki a címbôl. Az állomások éppen ezért kötelesek bejelentkezni a router-eknél az ES-IS protokoll szerint. 

További hiányosság, hogy a költségek ábrázolására csak 6 bit áll rendelkezésre, ami kevés. 

Öt éve, mikor az OSPF fejlesztése zajlott, egy másik munkacsoport azon dolgozott, hogy az IS-IS-t alkalmassá tegye az IP route-olására. Ez azzal az elônnyel járt volna, hogy az Interneten nemcsak az IP, hanem a CLNP is futhatott volna, ami akkor divatos elképzelés volt; úgy képzelték, hogy a jövô az OSI protokollokban rejlik, az IP pedig csupán amolyan „átmeneti állapot". Azóta némileg megváltozott a helyzet, ma már senki nem gondol az IP elvetésére. Ennek oka az, hogy míg az OSI számtalan, gondosan kidolgozott és általános szabványt hozott létre, az Internet nôtt, kapcsolatok épültek ki és a hálózat mûködött. Az IETF tagjai úgy látták, hogy az OSI képtelen lesz lépést tartani az Internet fejlôdésével, erre bürokratikus berendezkedése nem teszi alkalmassá. Ráadásul egy ilyen szervezet döntései mögött sokszor politikai megfontolások is meghúzódnak, nem pedig kizárólag a felhasználók érdekeit tartja szem elôtt. Az IETF önkéntesei hideglelést kaptak az OSI precíz, de az élettôl kissé elszakadt terminológiájától, protokolljairól pedig úgy érezték, hogy nem igazán az Internet céljaira készültek. Ez mellesleg igaz is, hisz az OSI az általános hálózati protokollok specifikálását tûzte ki célul, míg az IETF egyes-egyedül az Internet érdekeit tekinti. Az együttmûködés mindenképpen nehéz lett volna. 

Így a dual IS-IS, amely mindkét protokollt képes lett volna kezelni, szépen lassan lekerült a napirendrôl. 

Mi is az a TCP/IP?

A TCP/IP nem más, mint egy protokollkészlet, amelyet arra dolgoztak ki, hogy hálózatba kapcsolt számítógépek megoszthassák egymás között az erõforrásaikat. A fejlesztés az ARPAnet köré csoportosult kutatók munkája. Valószínûleg az ARPAnet a legismertebb TCP/IP alapú hálózat. 

Hedrick azt írja, hogy "1987 júniusáig legalább 130 különbözõ cég adott ki olyan terméket, amely a TCP/IP-t támogatta, és többezer hálózat alkalmazza is a protokollokat". Én nem jártam utána, hogy ma mekkora lehet ez a szám, de nyilvánvalóan ennél sokkal több. 1987 óta az Internet jelentõsen meghízott. 

Elõször tekintsük át az alapvetõ fogalmakat. Az itt leírt protokollkészlet legjobb elnevezése "Internet protokollverem" (vagy Internet protokollkészlet). Mivel a protokollok közül a TCP és az IP a legismertebb, ezért az egész családra a TCP/IP vagy az IP/TCP kifejezést használják. Valószínûleg nincs is értelme ellenkezni. (A sok rövidítésrõl a következõ oldalakon lelebbentjük a fátylat.) 

Az Internet: hálózatok együttese. Hozzátartozik az Arpanet, az NSFnet, regionális hálózatok (mint a NYsernet), számos egyetem és kutatóintézet helyi hálózata, és egy sor katonai hálózat is. Az "Internet" kifejezés ezen hálózatoknak az összességét jelenti. Ennek egy része a DDN (Defense Data Network), amely az USA Védelmi Minisztériumának az irányítása alatt áll. Ide tartozik néhány kutatói hálózat (pl. Arpanet), illetve sokkal titkosabb katonai hálózatok is. (Mivel az Internet protokollok fejlesztéséhez való anyagi hozzájárulások nagy része DDN szervezetektõl származik, ezért az Internet és a DDN kifejezések néha egybemosódni látszanak.) A fenti hálózatok mindegyike összeköttetésben áll egymással. A felhasználók bármelyikrõl bármelyikre küldhetnek üzenetet, kivéve azokat, ahol biztonsági vagy egyéb okokból megszorították a hozzáférést. Az Internet protokollokat leíró dokumentumok olyan hivatalos szabványok, amelyeket az Internetet használók közössége elfogadott és alkalmaz. Az USA Védelmi Minisztériuma 1987 tájékán kiadta a TCP/IP MILSPEC-féle definícióját. A helyzet az, hogy a TCP/IP hívõk továbbra is az Internet szabványokat használják. A MILSPEC változat azokkal konzisztens. 

Mindegy, hogy minek nevezzük, a TCP/IP egy protokollcsalád. Jónéhány tagja biztosít sok alkalmazás számára szükséges alacsony szintû szolgálatokat. Ilyen például az IP, a TCP és az UDP. (Ezeket egy kicsit késõbb részletesebben is megnézzük.) Mások olyan meghatározott feladatokat látnak el, mint például a számítógépek közötti állománytovábbítás, az üzenetküldés, vagy éppen egy adott gépre bejelentkezett felhasználók lekérdezése. A TCP/IP-t kezdetben fõleg kis- és nagyszámítógépek (mainframe-ek) körében alkalmazták. Ezek a gépek saját merevlemezzel rendelkeztek, és általában teljesen önállóak voltak. Innen származtathatók a TCP/IP legfontosabb "hagyományos" szolgáltatásai: 

állománytovábbítás 
Az állománytovábbítási protokoll (File Transfer Protocol, azaz FTP) segítségével bármely számítógépen lévõ felhasználó bármelyik másik gépre küldhet és onnan beszerezhet állományokat. A biztonságot a felhasználónak a másik gépen érvényes azonosítója és a hozzátartozó jelszava jelenti. Gondoskodtak arról is, hogy a különbözõ karakterkészlettel, sorvégjellel stb... rendelkezõ számítógépek közötti állománytovábbítás is zavartalan legyen. Ez nem teljesen ugyanaz a dolog mint a hálózati állományrendszer (network file system) vagy a netbios protokoll, amelyekrõl késõbb lesz szó. Az FTP egy olyan segédprogram, amelyet bármely idõpontban futtatva, a hálózatba kapcsolt más számítógépeken lévõ állományok elérhetõvé válnak. Arra használják, hogy az adatállományt a saját rendszerre átmásolják.
(Az FTP leírását lásd az RFC 959-ben). 

távoli bejelentkezés 

A hálózati terminál protokoll (TELNET) a felhasználók távoli gépekre való bejelentkezését kezeli. A távoli viszonyt (session) annak a gépnek a megadásával kell kezdeni, amelyhez csatlakozni szeretnénk. Attól kezdve bármit is gépelünk be, minden adat a megadott géphez kerül a viszony befejeztéig. Vegyük észre, hogy a felhasználó valójában még mindig a saját számítógépével kommunikál. A telnet program az, amelyik a futása alatt ezt láthatatlanná teszi a felhasználó elõtt. Minden begépelt karakter közvetlenül a másik rendszerhez kerül. A távoli géppel meglévõ kapcsolat nagyjából hasonlít egy modemes vonalhoz ( dial-up connection). Ez azt jelenti, hogy a távoli rendszer elõször a bejelentkezést kéri, majd egy jelszót, ugyanúgy, ahogy ez egy modemes kapcsolat esetén történne. A kijelentkezéskor a telnet program kilép a vonalból, és ismét a saját gépünk kommunikál velünk. A telnet program kisszámítógépes megvalósításai általában egy elterjedt termináltípus emulációját is tartalmazzák.
(A specifikációt lásd az RFC 854 és az RFC 855 dokumentumokban. Az RFC 854 -- 860 a TELNET opcióit írja le.) 

számítógépes levelezés (mail) 

Ez a szolgáltatás arra való, hogy a felhasználók üzeneteket küldjenek egymásnak. Az emberek kezdetben csak egy-két számítógépet használtak. Ezeken a gépeken aztán mindenki a saját levelezési állományát tartotta fenn. Levél, illetve üzenet elküldésekor annyi történik, hogy az egyszerûen a címzett megfelelõ állományához fûzõdik. Az olyan környezetben azonban, ahol mikroszámítógépeket használnak, ezzel gond van. A legalapvetõbb probléma abból fakad, hogy a mikroszámítógépek nem a legmegfelelõbbek üzenetek fogadására. Levél küldésekor a levelezést végzõ program kommunikációs csatornát akar megnyitni a címzett géppel. Ha ez a gép történetesen egy mikroszámítógép, akkor lehetséges, hogy éppen ki van kapcsolva, vagy esetleg nem az üzeneteket kezelõ alkalmazást futtatja. Ennek a problémának a megoldására az üzeneteket kezelését egy állandóan futó kiszolgáló (mail server) végzi el. A mikrogépeken futó levelezõ program pedig egy felhasználói interfészt alkot a kiszolgáló felé.
(Lásd az RFC 821 és 822 dokumentumokat a számítógépes levelezésre vonatkozólag. Az RFC 937 pedig egy olyan protokollt ír le, amely a mikroszámítógépeknek a levelezést kiszolgáló számítógéptõl való üzenetfogadását specifikálja.) 

A TCP/IP protokollok bármely megvalósításának tartalmaznia kell a fenti szolgáltatások mindegyikét. A mikroszámítógépes implementációkban a levelezõ rendszer nem mindig szerepel. Ezek a megszokott, hagyományos alkalmazások fontos szerepet játszanak a TCP/IP alapú hálózatokban. A hálózatokról alkotott elképzelés azonban folyamatosan változik. Manapság már sok helyen többfajta számítógép is mûködik egyszerre: mikroszámítógépek, munkaállomások, kisszámítógépek, illetve nagyteljesítményû számítógépek. Ezen gépek mindegyikét speciális feladatokra állították fel. Habár az emberek többsége még mindig csak egy meghatározott számítógépet használ a munkája során, ez a gép a kívánt szolgáltatások eléréséhez egyéb hálózati erõforrásokat vesz igénybe. Ez a modell hozta létre a "server/client" (kiszolgáló/kliens) alapú hálózati szolgáltatásokat. A kiszolgáló nem más mint egy meghatározott hálózati rendszer, amely a hálózat többi tagja részére biztosít bizonyos szolgáltatásokat. A kliens pedig az a rendszer, amely a szolgáltatást igénybe veszi. (Nem szükséges, hogy a kiszolgáló és a kliens különbözõ számítógépen legyen. Lehetnek például egyazon a számítógépen futó különbözõ programok is.) Az alábbiakban felsoroljuk a mai hálózati felépítésben jelenlévõ tipikus kiszolgálókat. Ezek a szolgáltatások a TCP/IP keretén belül is megtalálhatók.

hálózati állományrendszer (network file system) 
Ennek a szolgáltatásnak a segítségével a hálózaton lévõ állományokat az FTP módszerénél valamivel természetesebben lehet elérni. A hálózati állományrendszer azt az illúziót kelti, hogy az egyik rendszer lemezei vagy más egységei közvetlenül más rendszerekhez tartoznak. Nincs szükség külön hálózati alkalmazásra ahhoz, hogy az állományokhoz hozzá lehessen férni. Az adott számítógép egyszerûen úgy viselkedik, mintha plusz egységeket kapott volna. Ezek a "virtuális" meghajtók a másik rendszer lemezeit fogják jelenteni. Több hasznos oldala is van ennek a megközelítésnek. Egyfelõl nagykapacitású meghajtókat lehet megosztani több számítógép között. Ennek nyilvánvaló takarékossági elõnyei vannak. Másfelõl egy csapásra megvalósul a közös állomány-hozzáférés. Könnyebbé válik a rendszer karbantartása, archiválása, mivel nem kell a különbözõ gépeken lévõ másolatok idõszerûsítésével és tartalékolásával foglalkozni. Sok cég kínál nagyteljesítményû, meghajtó nélküli számítógépeket. Ezeknek a gépeknek a mûködése nagy mértékben a különbözõ állománykiszolgálókhoz kapcsolt meghajtóktól függ.
(A TCP alapú, PC-re készült NetBIOS leírását az RFC 1001 és 1002 adja. A munkaállomások és a kisszámítógépek körében a Sun Network File System az irányadó. Ennek a protokoll specifikációit a Sun Microsystems cég szolgáltatja.) 

távoli nyomtatás 

Itt arról van szó, hogy a más számítógépekhez csatlakoztatott nyomtatókat sajátként tudjuk elérni.
(A legszélesebb körben használt protokoll a Berkeley Unix távoli sornyomtatás protokollja. Sajnos ennek dokumentált verziója nem létezik. A C nyelvû forráskódot a Berkeley egyetemtõl könnyen be lehet szerezni, ami a megvalósítást könnyíti.) 

távoli futtatás 

A szolgáltatás megengedi programok másik gépen való végvégrehajtását. Ez akkor hasznos, ha a munka nagy részét kisebb teljesítményû gépen el lehet végezni, de néhány feladat nagyobb rendszer erõforrásait igényli. A távoli futtatásnak jónéhány fajtája létezik. Vannak olyanok, amelyek a parancsokat parancs szinten hajtják végre. (Az intelligensebb változatok olyan rendszert keresnek, amely szabad erõforrással rendelkezik). Léteznek távoli eljáráshívó rendszerek is, amelyek megengedik, hogy a programok másik gépen futó szubrutinokat hívjanak meg.
(Ennek a megvalósítására több protokoll is létezik. A Berkeley Unix-ban két kiszolgáló is található a távoli futtatásra: az rsh és az rexec. Ezek man oldalai írják le az általuk használt protokollokat. A Berkeley 4.3 verzióval terjesztett programcsomag tartalmaz egy olyan osztott parancsértelmezõt, amely a rendszer terhelésétõl függõ mértékben osztja fel a feladatokat különbözõ rendszerek között. A távoli eljáráshívások módszere az 1980-as évek vége felé a kutatások középpontjában állt, aminek eredményeképpen sok szervezet rendelkezik a szolgáltatás implementációjával. A leginkább elterjedt és kereskedelmileg is támogatott távoli eljáráshívó protokoll a Xerox cég Courier, illetve a Sun cég RPC protokollja. A dokumentációk beszerezhetõk maguktól a cégektõl. A Courier-nek létezik TCP alapú, publikus megvalósítása is, amelyet a Berkeley 4.3 programcsomag részeként terjesztenek. Az RPC egy Sun megvalósítása a Usenet hálózaton volt megtalálható, illetve a Berkeley 4.3 részeként is megjelent.) 

névkiszolgálók (name servers) 

Nagy kiterjedésû rendszerek mûködése során rengeteg név keletkezik, amit valahogy adminisztrálni kell. Ide tartoznak a felhasználók és a jelszavaik, az azonosítók és a számítógépek nevei és hálózati címei. Ha mindezeket minden számítógépen naprakészen akarnánk tartani, akkor elvesznénk az információ dzsungelében. Ennek elkerülése végett az adatbázisokat nem mindegyik, hanem csak egy pár rendszeren tartják fenn. A többi rendszer az adatokhoz a hálózaton keresztül fér hozzá.
(Az Interneten lévõ gépek neveit és Internet címeit nyomon követõ névkiszolgáló protokollokat az RFC 822 és 823 dokumentumok írják le. Ez ma már bármely TCP/IP megvalósításnak része kell, hogy legyen. Az IEN 116 egy olyan régebbi névszolgáltató protokollt ír le, amelyet még egy pár terminálkiszolgáló és egyéb termék használ a számítógépek keresésére. A Sun cég Yellow Pages rendszere a felhasználók neveinek, az állomány-megosztó csoportoknak, illetve a Unix rendszerek által használt más adatbázisoknak az általános kezelésére szolgál. A rendszer a kereskedelemben kapható. A protokoll leírása a Sun cégtõl szerezhetõ be.) 

terminálszerverek 

Rengeteg rendszerben elõfordul, hogy a terminálokat nem csatlakoztatják közvetlenül a számítógépekhez. Ehelyett ezek úgynevezett terminálszerverekhez csatlakoznak. A terminálszerver nem más mint egy kisteljesítményû számítógép, amely csak a telnet (vagy más, bejelentkezést végrehajtó protokoll) futtatására hivatott. Amennyiben a használt terminál ilyen számítógéphez van kötve, akkor egyszerûen csak be kell gépelni egy számítógép nevét, és máris létrejön a kapcsolat. Általában lehetséges egyszerre több számítógép felé aktív kapcsolat fenntartása is. A terminálszerver végzi az élõ kapcsolatok közötti váltogatást, és figyelmezteti a felhasználót, ha egy kapcsolat kimenetén megjelenik valami.
(A terminálszerverek a már említett telnet protokollt használják. A valódi terminálszervereknek tudniuk kell a névszolgálatot, illetve egyéb protokollokat is.) 

hálózat alapú ablakos rendszerek 

A nagy teljesítményû grafikai programok régebben olyan számítógépeket igényeltek, amelyekhez közvetlenül csatlakozott bittérképes grafikus képernyõ. A hálózati ablakos rendszerek megengedik, hogy az ilyen programok más számítógéphez csatlakoztatott kijelzõt használjanak. Ezek a rendszerek biztosítják, hogy a különbözõ feladatokat a legmegfelelõbb rendszerek végezzék, miközben végig egyetlen grafikus felületet mutatnak a felhasználó felé.
(A legelterjedtebb megvalósítás az X. A protokoll leírását a MIT Athena projektjétõl lehet beszerezni. Sok cég támogatja a Sun NeWS nevû rendszerét is. Mindkét rendszer TCP/IP-re épül.) 

A fenti protokollok közül jónéhány a Sun, a Berkeley, illetve más szervezetek munkájának eredménye. Ez azt jelenti, hogy ezek hivatalosan nem részei az Internet protokollkészletnek; persze a megvalósításukban TCP/IP-t használnak, mint bármely más TCP/IP alkalmazás. Mivel a protokoll definíciók nem képeznek tulajdonjogot, valamint mivel kereskedelmileg támogatott megvalósítások is hozzáférhetõek, ezért célszerû ezeket a protokollokat az Internet protokollkészlet részeként tekinteni. A fenti lista a TCP/IP-n keresztül elérhetõ szolgáltatásokból csak egy mintafelsorolás, a fõbb alkalmazások többségét azonban tartalmazza. A többi széles körben használatos protokoll olyan speciális információkat biztosít, mint például a bejelentekezett felhasználók, az aktuális idõ stb... Amennyiben olyan szolgáltatásra van szükség, amely nem szerepel a fentiek között, akkor ajánlott az Internet Protokollok aktuális listájának (RFC 1011) a megtekintése. Ebben megtalálható minden protokoll. Érdemes még a fõbb TCP/IP megvalósításokat is végigböngészni, hogy a különbözõ cégek milyen újabb szolgáltatásokat adtak hozzá a protokollokhoz.
2. A TCP/IP protokollok általános jellemzõi

A TCP/IP protokollkészlet egymásra épülõ rétegekbõl áll. Ennek megértéséhez tekintsünk egy példát. Tipikus hálózati feladat a levelezés megvalósítása, amit protokoll szabályoz. A protokoll az egyik gép által a másiknak küldendõ parancsokat definiálja, például annak meghatározására, hogy ki a levél küldõje, ki a címzett, majd ezután következik a levél szövege. A protokoll feltételezi továbbá, hogy a kérdéses két számítógép között megbízható kommunikációs csatorna létezik. A levelezés, mint bármely más alkalmazási rétegbeli protokoll, a küldendõ parancsokat és üzeneteket definiálja. A tervezésekor a TCP/IP-t vették alapul, azaz azzal együtt használható. A TCP a felelõs azért, hogy a parancsok biztosan elkerüljenek a címzetthez. Figyel arra, hogy mi került át, és ami nem jutott el a címzetthez, azt újraadja. Amennyiben egy falat, pl. az üzenet szövege, túl nagy lenne (meghaladja egy datagramm méretét), akkor azt a TCP széttördeli több datagrammra, és biztosítja, hogy azok helyesen érkezzen célba. Mivel a fenti szolgáltatásokat jónéhány alkalmazás igényli, ezért ezeket nem a levelezés, hanem egy külön protokoll tartalmazza. Az egész TCP tulajdonképpen nem más, mint rutinok olyan gyûjteménye, amelyet a különbözõ alkalmazások vesznek igénybe, hogy megbízható hálózati kapcsolatot építsenek ki más számítógépekkel. A TCP hasonlóképpen alapul az IP szolgáltatásokon. Habár a TCP szolgáltatásait sok alkalmazás igényli, vannak olyanok, amelyeknek nincs rájuk szükségük. Persze léteznek olyan szolgáltatások, amelyeket minden alkalmazás megkíván. Ezeket szedték egybe az IP-be. Ugyanúgy, ahogy a TCP, az IP is egy rutingyûjtemény, de ezt a TCP-t nem használó alkalmazások is elérhetik. A különbözõ protokolloknak ezt a szintekbe rendezését rétegezésnek nevezik. Ennek megfelelõen az alkalmazási programok (mint például a levelezés), a TCP, illetve az IP külön réteget alkotnak, amelyek mindegyike az alatta lévõ réteg szolgáltatásait használja. A TCP/IP alkalmazások általában a következõ négy réteget veszik igénybe:

· alkalmazási protokollok (pl. levelezés); 

· a TCP-hez hasonló protokollok, amelyek rengeteg alkalmazás számára biztosítanak szolgáltatásokat; 

· IP, amely a datagrammok célba juttatását biztosítja; 

· a felhasznált fizikai eszközök kezeléséhez szükséges protokollok (pl. Ethernet) 

A TCP/IP alapjául az ún. "catenet" modell szolgált (részletesebben lásd: IEN 48). Az alapfeltevés az, hogy nagyszámú különbözõ hálózat áll egymással összeköttetésben átjárók (gateway) segítségével. Ezeken a hálózatokon lévõ bármely számítógépet vagy erõforrást a felhasználónak el kell tudnia érni. Az adatcsomagok esetleg több tucat hálózaton is keresztülmehetnek mielõtt a célállomásra érkeznének. Az ezt megvalósító útvonal-választásnak természetesen láthatatlannak kell maradnia a felhasználó számára, abból õ mindössze egy Internet címet kell, hogy ismerjen. Ez egy olyan számnégyes, mint például a 128.6.4.194, ami tulajdonképpen egy 32 bites számot reprezentál. A felírás 4 darab 8 bites decimális szám formájában történik. (Az Internet dokumentációkban a byte helyett az oktet kifejezést használják a 8 bites számokra. Ez azért van így, mert a TCP/IP-t olyan számítógépek is használják, amelyek architektúrájában a byte nem 8 bites számot jelöl.) A cím alapján kideríthetõ, hogy hogyan lehet a rendszerhez eljutni (általában ez is a cím szerepe :) ). A fenti példában a 128.6 egy olyan hálózati szám, amelyet egy központi felügyeleti szerv adott ki a Rutgers Egyetem számára. Az egyetem a következõ oktetet a tanszékek azonosítására használja. A 128.6.4 az egyetem számítógéptudományi tanszékét jelöli. A negyedik, egyben az utolsó oktet maximum 254 rendszert azonosíthat minden esetben (azért 254, mert a 0 és a 255 nem megengedett értékek). A fentiek szerint a 128.6.4.194. és a 128.6.5.194 nem ugyanaz a rendszer. Az Internet cím szerkezetérõl bõvebben lásd késõbb.

A különbözõ rendszerekre áltálában a nevükkel hivatkozunk, és nem az Internet címükkel. Egy ilyen név megadásakor a hálózati szoftver egy adatbázisból kikeresi a hozzátartozó címet. Ez azért fontos, mert a legtöbb hálózati szoftver címekkel operál. (A keresés-hozzárendelés leírását lásd az RFC 882-ben.)

A TCP/IP összeköttetés-mentes hálózati protokollokat tartalmaz, ami azt jelenti, hogy az információ a datagrammok sorozataként terjed tovább. A datagramm adatok együttese, amely egy egyszerû üzenetként kerül továbbításra. A datagrammok egymástól függetlenül, egyesével indulnak útjukra. (Az adott adatkapcsolat idõtartamára vonatkozóan persze vannak elõrejelzések.) A küldendõ információt egy meghatározott szinten a protokollok a fenti adatokra tördelik, amelyeket aztán a hálózat egymástól teljesen különállóként kezel. Tegyük fel például, hogy egy 15000 oktet méretû állomány továbbításáról van szó. Mivel a legtöbb hálózat nem tud ekkora datagrammal mit kezdeni, ezért azt a protokollok mondjuk 30 darab 500 oktetes darabra szedik szét, amelyek mindegyikét elküldik a célállomásra. Ott aztán belõlük összerakják az eredeti 15000 oktetes állományt. A datagrammok adása közben a hálózaton semmi nem utal arra, hogy közöttük bármiféle kapcsolat is létezne; elõfordulhat, hogy egy a sorrendben eredetileg hátrább álló megelõz egy elõtte állót. Az is lehetséges, hogy a hálózaton valahol hiba keletkezik és néhányuk nem érkezik meg a rendeltetési helyére. Ilyenkor újra kell adni a hiányzó datagrammot.

A datagramm és a csomag kifejezés gyakran egymással felcserélhetõnek tûnik, azonban ez nem minden esetben van így. A TCP/IP leírásakor a datagramm a helyes kifejezés: azt az adategységet jelöli, amellyel a protokollok operálnak, míg a csomag egy fizikailag létezõ dolog, amely a kábeleken jelenik meg. A legtöbb esetben egy csomag egyetlen datagrammot tartalmaz. Ilyenkor szinte elenyészõ a különbség. Vannak azonban kivételek: X.25 kábelezésre épülõ TCP/IP esetén a két réteg közötti X.25 interfész a datagrammokat 128 byte-os csomagokra tördeli. Mindezt a TCP/IP természetesen nem veszi észre, hiszen a célállomáson a csomagokat ismét egyetlen datagrammá rakja össze az interfész. Itt tehát egyetlen datagrammot több különbözõ csomag szállít. A legtöbb közegben ezek a különbségek egyre inkább eltûnni látszanak.

TCP szint

A TCP/IP datagrammok kezelésében két különbözõ protokoll játszik szerepet. Az üzenetek széttördelését, összeállítását, az elveszett részek újraadását, a datagrammok helyes sorrendjének visszaállítását mind a TCP (transmission control protocol -- átvitelvezérlési protokoll) végzi. Az egyes datagrammok útvonalának a meghatározását (routing) az IP (internet protocol) hajtja végre. Mindez azt a látszatot kelti, hogy a munka tetemes része a TCP-re hárul. Kis kiterjedésû hálózatokban ez így is van, azonban az Interneten egy datagrammnak a rendeltetési helyre való juttatása igen összetett feladatot jelenthet. Egy datagramm több hálózaton mehet keresztül míg végül eljut a célállomásra. Például a Rutgers Egyetemrõl kiindulva a John von Neumann Supercomputing Center-ig soros vonalon keresztül, majd onnan (egy pár Ethernet hálózaton átjutva) 56Kbaud telefonvonalakon keresztül jut el egy másik NSFnet hálózatra stb... A különbözõ átviteli közegekbõl adódó inkompatibilitások kezelése és a célállomásokhoz vezetõ útvonalak végigkövetése komplex feladat. Meg kell jegyezni azonban, hogy a TCP és az IP közti interfész rendkívül egyszerû: a TCP egy datagrammot ad át az IP-nek egy rendeltetési címmel együtt. Az IP semmit sem tud arról, hogy ez az információ hogyan viszonyul más datagrammokhoz.

Aki idáig eljutott, abban felmerülhet a gyanú, hogy az eddig elmondottak nem alkotnak egészen teljes keretet. Szó volt ugyan az Internet címekrõl, de arról nem: vajon hogyan lehet egy adott rendszer esetén az ahhoz befutó különbözõ kapcsolatokat nyomon követni? Nyilván nem elegendõ csupán a datagrammnak a helyes címre való továbbítása. A TCP-nek még azt is tudnia kell, hogy az adott datagramm melyik kapcsolathoz tartozik. A probléma megoldását a demultiplexálás v. nyalábbontás néven ismert eljárás adja, amely a TCP/IP-ben valójában több különbözõ szinten folyik. A demultiplexáláshoz szükséges információt az ún. fejlécek hordozzák. A fejléc azokat az extra okteteket jelenti, amelyeket a különbözõ protokollok ragasztanak a datagrammok elejére, hogy azokat nyomon tudják követni. A dolog hasonlít ahhoz, amikor a levelet a borítékba tesszük, majd azt megcímezzük. A különbség annyi, hogy a modern hálózatokban ez jóval többször történik: olyan mintha a levelet egy kis borítékba tennénk, majd azt a titkárnõnk egy nagyobb borítékba helyezné, amit a központ egy még nagyobb borítékban továbbítana stb... Az alábbiakban a tipikus TCP/IP hálózaton keresztül haladó üzenetre rárakódó fejléceket tekintjük át:

Kezdetnek vegyünk egy egyszerû adatfolyamot (pl. egy állomány tartalma), amelyet egy másik számítógépnek szeretnénk elküldeni:

       ....................................................................

Ezt a TCP megcsonkítja. (Ennek érdekében tudatni kell a protokollal, hogy mekkora az a maximális adatméret, amelyet az adott hálózat még kezelni tud. Valójában az összeköttetés két végén a TCP-k közlik egymással az általuk kezelhetõ maximális méretet, majd veszik a kisebbiket.)

       ....    ....    ....    ....    ....    ....    ....    ....    ....

Minden datagramm elé egy TCP fejléc kerül, amely legalább 20 oktetbõl áll. Ezek közül a legfontosabbak: egy forrás- és egy célport, valamint egy sorszám. A portok az összeköttetések végpontjait azonosítják. Tegyük fel például, hogy egyszerre 3 felhasználó továbbít állományokat. A TCP ezekhez az átvitelekhez az 1000, 1001 és 1002 portokat rendelheti. Datagramm küldésekor az allokált port válik a forrásporttá, mivel innen indul ki a datagramm. A kapcsolat másik végénél lévõ TCP szintén hozzárendeli a saját portját az átvitelhez. A küldõ oldali TCP-nek a célport számát is tudnia kell (ezt az információt a kapcsolat felépülésekor szerzi meg; lásd lejjebb), amelyet az a fejléc célport mezõjébe helyez. Ha a másik oldalról érkezik egy datagramm, akkor annak TCP fejlécében a forrás- és a célportok tartalma ellentétes, hiszen ekkor az a forrás, ez pedig a rendeltetési hely.

Minden datagrammnak van egy sorszáma, amely a vevõ oldalt arról biztosítja, hogy minden adatot helyes sorrendben kapjon meg, és ne veszítsen el egyet se a datagrammok közül. (További részleteket illetõen lásd a TCP specifikációkat.) A TCP valójában nem a datagrammokat, hanem az okteteket sorszámozza. Ha például minden datagramm 500 oktet adatot tartalmaz, akkor az elsõ datagramm sorszáma 0, a másodiké 500, a következõé 1000, az az utánié 1500 stb... lesz. Végül essék szó az ellenõrzõösszegrõl: ez egy olyan szám, amelyet a datagrammban lévõ oktetek összeadásával kapunk (többé-kevésbé; lásd a TCP specifikációt. Az OSI szállítási rétege ezt úgy képzi, hogy az adatokat 16 bites számokként összeadja, majd veszi ennek egyes komplemensét -- a fordító.) Az eredmény aztán bekerül a TCP fejlécbe. A vevõ oldali TCP is kiszámítja a fenti algoritmus szerinti ellenõrzõösszeget. Ha a kettõ nem egyezik, akkor a datagrammal az átvitel közben valahol valami baj történt és azt a protokoll eldobja. A datagramm mostanra tehát így néz ki:

         <<-------------------------  32 bit  -------------------------->>

         +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

         |          Forrásport           |            Célport            |

         +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

         |                            Sorszám                            |

         +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

         |                       Ráültetett nyugta                       |

         +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

         | TCP   |   Fenn-   |U|A|P|R|S|F|                               |

         |fejrész|  tartott  |R|C|S|S|Y|I|             Ablak             |

         |hossza |           |G|K|H|T|N|N|                               |

         +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

         |       Ellenõrzõösszeg         |       Sürgõsségi mutató       |

         +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

         |   tényleges adatok ... következõ 500 oktet

         |   .......

Ha a TCP fejlécet T-vel jelöljük, akkor az eredeti állományunk így néz ki:

 
T....   T....   T....   T....   T....   T....   T....   T....   T....

A fejlécben vannak olyan mezõk, amelyekrõl még nem esett szó. A legtöbbjük az összeköttetés menedzselésével kapcsolatos információkat hordozza. A datagrammnak a rendeltetési helyre való megérkezését a vevõ egy nyugtával hozza a küldõ oldal tudomására. Ez a szám a datagramm TCP fejlécében a Ráültetett nyugta mezõben jelenik meg. Például egy olyan csomag elküldése, amelynek nyugtamezõjében 1500 szerepel, azt jelenti, hogy az 1500-as oktetig bezárólag minden datagramm eljutott a rendeltetési helyre. Amennyiben a küldõ oldal egy adott idõn belül nem kap nyugtát, akkor újból elküldi az adatot. Az Ablak mezõben lévõ érték az összeköttetés alatt forgalomban lévõ adatok mennyiségét határozza meg. Nem lenne szerencsés, ha minden egyes datagramm elküldése elõtt meg kellene várni az elõzõ nyugtáját, mert így a forgalom rendkívüli mértékben lelassulna. Másrészt viszont nem lehet folytonosan küldeni az adatokat, hiszen például egy gyorsabb számítógép adatárama elárasztaná a lassabb gépeket. Ennek megoldására mindkét oldal az Ablak mezõben elhelyezett oktetek számával közli, hogy éppen mekkora adatmennyiséget képes még befogadni. Az adatok vételével ez a szám, azaz az ablak mérete, folyamatosan csökken. Amikor eléri a nullát a küldõnek szüneteltetnie kell az adatok továbbítását. A vevõ ablakmérete az adatok feldolgozása során nõ, ami jelzi, hogy kész további adatok fogadására. Gyakran ugyanaz a datagramm használható az újabb adatok engedélyezésére és nyugtázásra is (aktualizált ablak segítségével). A Sürgõsségi mutató mezõben lévõ érték beállításával bármelyik oldal utasíthatja a másikat arra, hogy a feldolgozást egy adott oktettel folytassa. A gyakorlatban többek között ez az aszinkron eseményekkel kapcsolatban használatos, például amikor vezérlõkarakter vagy más, a kimenetet megszakító parancs kerül továbbításra. A többi mezõrõl ez a dokumentum nem hivatott szólni.

2.2 Az IP szint

A TCP az általa feldolgozott datagrammokat átadja az IP-nek. Persze ezzel együtt közölnie kell a rendeltetési hely Internet címét is. Az IP-t ezeken kívül nem érdekli más: nem számít, hogy mi található a datagrammban vagy, hogy hogyan néz ki a TCP fejléc. Az IP feladata abban áll, hogy a datagramm számára megkeresse a megfelelõ útvonalat és azt a másik oldalhoz eljuttassa. Az útközben fellelhetõ átjárók és egyéb közbülsõ rendszereken való átjutás megkönnyítésére az IP a datagrammhoz hozzáteszi a saját fejlécét. A fejléc fõ részei a forrás, és a rendeltetési hely Internet címe (32 bites címek, pl. 128.6.4.94), a protokollszám és egy ellenõrzõ összeg. A forrás címe a küldõ gép címét tartalmazza. (Ez azért szükséges, hogy a vevõ oldal tudja honnan érkezett az adat.) A rendeltetési hely címe a vevõ oldali gép címét jelenti. (Ez pedig azért szükséges, hogy a közbensõ átjárók továbbítani tudják az adatot.) A protokollszám kijelöli, hogy a datagramm a különbözõ szállítási folyamatok közül melyikhez tartozik. A TCP egy biztos választási lehetõség, de léteznek egyebek is (pl UDP). Végül az ellenõrzõösszeg segítségével bizonyosodik meg a vevõ oldali IP arról, hogy a fejléc az átvitel során nem sérült-e meg. A TCP és az IP különbözõ ellenõrzõösszegeket használ. Az IP-nek meg kell tudnia gyõzõdni a fejléc sértetlenségérõl, különben rossz helyre küldhet el adatot. A TCP és az IP a biztonság és a hatékonyság növelése miatt tehát külön ellenõrzõösszegeket használ. Az IP fejléc hozzátétele után az eredeti üzenet így néz ki:

         <<-------------------------  32 bit  -------------------------->>

         +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

         |Verzió |  IHL  |Szolgálattípus |        Teljes hosszúság       |

         +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

         |          Azonosítás           |X|D|M|    Datagramm-eltolás    |

         |                               |X|F|F|                         |

         +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

         |   Élettartam  |   Protokoll   |   A fejrész ellenõrzõösszege  |

         +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

         |                           Forráscím                           |

         +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

         |                             Célcím                            |

         +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

         |   TCP fejléc, majd a tényleges adatok ...

Ha az IP fejlécet I-vel jelöljük, akkor az eredeti állományunk így néz ki:

       IT....  IT....  IT....  IT....  IT....  IT....  IT....  IT....  IT....

Nem esett szó a fejlécben lévõ többi mezõ jelentésérõl, mert a legtöbbjük a jelen dokumentum keretein túlmutat. A Datagramm-eltolás és a DF, MF mezõk a datagrammok részeinek nyomonkövetésére használatosak. (Az XX bitet nem használják.) Egy datagrammot például akkor kell széttördelni, amikor az egy olyan hálózaton halad keresztül, amely számára nagy falatnak mutatkozik. Az Élettartam mezõben lévõ szám mindig csökken, amikor a datagramm egy rendszeren halad keresztül. Amikor eléri a nullát, a datagramm megsemmisül. Ezt az eljárást a rendszerben esetleg felépülõ végtelen ciklusok miatt építették a protokollba. Persze ezek felléptének valószínûsége az ideális esetben nulla, de a jól megtervezett hálózatoknak a bekövetkezhetetlen eseményekkel is el kell tudniuk bánni. Amikor a hálózati réteg összerak egy teljes datagrammot, tudnia kell, hogy mit tegyen vele. Végül az Azonosítás mezõ ahhoz kell, hogy a célhoszt meg tudja állapítani, hogy egy újonnan érkezett csomag melyik datagrammhoz tartozik. Egy datagramm minden egyes darabja ugyanazzal az Azonosítás mezõ értékkel rendelkezik. 

Lehetséges, hogy az így felépített datagrammhoz több fejléc már nem kell. Ha a küldõ számítógépet a célgéphez vagy egy átjáróhoz közvetlen telefonvonal köti, akkor a datagrammokat egyszerûen kiküldi a vonalra (habár aszinkron protokoll használatakor az legalább néhány oktetet hozzátesz az elejéhez és a végéhez).

2.3 Az Ethernet szint

Manapság a legtöbb hálózat Ethernetet használ. A következõkben az Ethernet fejléccel foglalkozunk. Sajnos az Ethernetnek megvan a saját címzési módszere, mivel a létrehozók biztosítani akarták, hogy semelyik két gépnek se legyen ugyanaz az Ethernet címe. Azt is el akarták érni, hogy a felhasználónak ne kelljen a címek hozzárendelésével foglalkozni, ezért minden Ethernet vezérlõ gyárilag beégetett címmel rendelkezik. Hogy ne kelljen egyetlen címet se újra kiosztani, a fejlesztõk az Ethernet cím hosszát 48 bitben határozták meg. Az Ethernet vezérlõket gyártó cégeknek regisztráltatniuk kell magukat egy központnál, hogy biztosak legyenek abban: az általuk kiadott címek még nem léteznek. Az Ethernet ún. üzenetszórásos közeg, azaz olyan, mint egy partivonal. Az Ethernetre ültetett csomagot a hálózaton lévõ összes gép látja, ezért valami még hiányzik, hogy azt biztosan a megfelelõ gép kapja meg. Nem nehéz kitalálni, hogy itt jelenik meg az Ethernet fejléc. Minden Ethernet csomagnak egy 14 oktetes fejléce van, amely a forrás- és a célgép címét, valamint egy típuskódot tartalmaz. A hálózaton lévõ gépek csak az olyan csomagokat figyelik, amelyek célmezõjében a saját Ethernet címüket találjak. (Látható, hogy milyen könnyû csalni, ezért az Ethernet hálózatok nem a legbiztonságosabbak.) Vegyük észre, hogy az Ethernet címek és az Internet címek között nincs semmiféle kapcsolat. Minden számítógépnek van egy táblázata, amelyben felsorolja, hogy milyen Ethernet cím milyen Internet címnek felel meg. A címek mellett a fejlécben szerepel még egy típuskód is. Ennek segítségével ugyanazon a hálózaton többfajta protokollkészlet használata is lehetséges: TCP/IP, DECnet, Xerox, NS stb... Ezen protokollok mindegyike különbözõ értéket helyez a típus mezõbe. Végül ott az ellenõrzõösszeg, amelyet az Ethernet vezérlõ az egész csomagra vonatkozóan számít ki. A vételkor a célgép Ethernet vezérlõje is kiszámítja ezt az ellenõrzõösszeget, és ha a kettõ nem egyezik, akkor eldobja a csomagot. Az ellenõrzõösszeg nem a fejlécbe, hanem a csomag végére kerül. Az üzenet tehát így néz ki:

         <<-------------------------  32 bit  -------------------------->>

         +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

         |               Célgép Ethernet címe (elsõ 32 bit)              |

         +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

         |  Ethernet cél (utolsó 16 bit) | Ethernet forrás (elsõ 16 bit) |

         +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

         |              Forrásgép Ethernet címe (utolsó 32 bit)          |

         +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

         |           Típuskód            |                               |

         +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

         |   IP fejléc, TCP fejléc, majd a tényleges adatok              |

         |                                                               |

           ...

         |   adatok vége                                                 |

         +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

         |                    Ethernet ellenõrzõösszeg                   |

         +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Ha az Ethernet fejlécet E-vel, az ellenõrzõösszeget pedig C-vel jelöljük, akkor az eredeti állományunk így néz ki:

       EIT....C  EIT....C  EIT....C  EIT....C  EIT....C  EIT....C  EIT....C

A csomagok megérkezésekor persze a fenti fejlécek mindegyikét leszedi a megfelelõ protokoll. Az Ethernet interfész az Ethernet fejlécet és az Ethernet ellenõrzõösszeget szedi le. Ezekután ellenõrzi a típuskódot. Mivel az az IP-re mutat, ezért a datagrammot átadja az IP-nek, amely a Protokoll mezõ tartalmát ellenõrzi. Itt azt találja, hogy TCP, ezért a datagrammot a TCP-nek adja át. A TCP a Sorszám mezõ tartalma és egyéb információk alapján állítja össze az eredeti állományt.

Ezzel végére is értünk a TCP/IP-be való bevezetésünknek. Mivel vannak olyan kritikus pontok, amelyeket nem érintettünk, ezért visszamegyünk, és részletesebben tárgyalunk egyet-kettõt. (Az itt említettek részletes leírásával TCP tekintetében az RFC 793, IP tekintetében az RFC 791, illetve IP használatával Etherneten az RFC 894 és 896 dokumentumok foglalkoznak.)

3. Ismertebb socket-ek és az alkalmazási réteg

Az eddigiekben azt vettük sorra, hogy egy üzenet hogyan darabolódik szét, hogyan jut el egy géptõl egy másikig, majd ott hogyan áll ismét össze. Mindez még kevés ahhoz, hogy hasznos dolgot lehessen végezni. Szükség van valamilyen módszerre, amelynek segítségével egy másik számítógéppel kapcsolatba lehet lépni, oda be lehet jelentkezni, közölni lehet vele, hogy milyen adatokra van szükségünk, illetve amellyel az adatok átvitelét szabályozni tudjuk. (Más alkalmazás, pl. elektronikus levelezés, esetén is ezzel analóg protokollra van szükség.) Ezt a feladatot az alkalmazási réteg protokolljai végzik el, amelyek a TCP/IP tetején találhatóak. Ez annyit jelent, hogy üzenet küldésekor azt a TCP-nek továbbítják, amely gondoskodik róla, hogy eljusson a célállomáshoz. Mivel a TCP és az IP kezelik a hálózati vonatkozásokat, ezért az alkalmazási protokollok a hálózatot egyszerû byte-folyamnak tekintik, mint például egy terminál- vagy telefonvonalat. 

Mielõtt az alkalmazói programokkal kapcsolatban további részletekbe bocsátkoznánk, meg kell vizsgálnunk, hogy hogyan lehet egy alkalmazást megtalálni. Tegyük fel, hogy egy állományt szeretnénk küldeni a hálózaton keresztül a 124.6.4.7 IP címû gépnek. A folyamat elindításához azonban az Internet címnél többre lesz szükség. A célállomás oldalán az FTP kiszolgálóval fel kell venni a kapcsolatot. A hálózati programokat általában külön feladatok elvégzésére programozzák. A különbözõ feladatokat (állományátvitel, bejelentkezés távoli terminálról, levelezés stb...) a legtöbb rendszerben más-más programok végzik. Amikor a fenti példában a 124.6.4.7 címû géppel kapcsolatot építünk ki, akkor azt is meg kell mondanunk, hogy az ottani FTP kiszolgálóval szeretnénk kommunikálni. Ennek megvalósítására minden kiszolgáló jól ismert socket-ekkel ( foglalatok, szolgálatelérési pontok) rendelkezik. Ennek magyarázataképpen tekintsük a következõket. Emlékezzünk vissza, hogy a TCP a különbözõ kommunikációk kézben tartására különbözõ portokat használ. A felhasználói programok többé-kevésbé véletlenszerûen választanak portot, de egyes portok eleve olyan programoknak felelnek meg, amelyek valamilyen kérés kiszolgálására várnak (ezek lennének a kiszolgálók). Állományátvitel esetén például egy "ftp" nevû programot indítunk el, amely a kapcsolat felépítéséhez a saját oldalán véletlenszerûen kijelöl egy portot, mondjuk az 1234-t. A céloldalon viszont a 21-es portot jelöli meg, amely az FTP kiszolgáló hivatalos portjának felel meg. Vegyük észre, hogy itt két különbözõ programról van szó. Az egyik az "ftp", amelyet a küldõ oldalon indítottunk el, és amely a terminálról kapott parancsokat továbbítja a másik oldalhoz; a célállomáson lévõ gépen viszont az FTP kiszolgálóhoz beszélünk. Ezt arra találták ki, hogy a hálózatról parancsokat fogadjon, nem úgy mint egy interaktív terminál. Semmi szükség arra, hogy az "ftp" program jól ismert socket-et használjon. A kiszolgálókkal teljesen más az eset, hiszen a kapcsolatokban parancsokat kell tudniuk fogadni. A hivatalos portok és a hozzájuk rendelt számok az RFC 997-tõl kezdve az "Internet Numbers" (Internet Számok) RFC dokumentumban olvashatók (az írás pillanatában a legutóbbi az RFC 1162). Ez a dokumentum régebben az "Assigned Numbers" (Kiosztott Számok) nevet viselte.

A fentiek után nyilvánvaló, hogy egy kapcsolatot négy szám jellemez: a két Internet cím, és a két TCP port száma. Ez a négy szám minden egyes datagrammban megtalálható. (Az Internet címek az IP fejlécben, a TCP portok száma pedig a TCP fejlécben van.) Az egyediség megkövetelése miatt semelyik két kapcsolat esetén sem lehet ugyanaz mind a négy szám. Ugyanakkor elég, ha csak egy szám tér el a másik négytõl. Semmi nem tiltja például azt, hogy ugyanazon a gépen lévõ két különbözõ felhasználó állományokat vigyen át ugyanarra a távoli gépre. Ennek a megvalósítása például az alábbi paraméterekkel lehetséges:




Internet cím

TCP port száma


1. kapcsolat
128.6.4.194, 128.6.4.7
1234, 21


2. kapcsolat
128.6.4.194, 128.6.4.7
1235, 21

Mivel ugyanazokról a gépekrõl van szó, az Internet címek ugyanazok. Továbbá, mivel mind a két kapcsolatban állományátvitelrõl van szó, ezért a kapcsolatok egyik végén az FTP port jól ismert száma (21) található. Az egyetlen dolog, ami különbözik: a felhasználók által futtatott programok portszáma. Ez tökéletesen elegendõ. A kapcsolatok felépítésében az az általános gyakorlat, hogy legalább az egyik oldal utasítja a hálózati szoftvert arra, hogy számára egyedi port-ot allokáljon. A legtöbb esetben ezt a felhasználó felõli oldal teszi meg, mivel a kiszolgálónak egy mindenki által jól ismert számot kell használnia.

Most, hogy már tudjuk hogyan kell kapcsolatot felépíteni, menjünk vissza az alkalmazói programokhoz. Ahogy már fentebb említettük: miután a TCP megnyitott egy kapcsolatot, rendelkezésünkre áll egy vonal, ami akár egy egyszerû drót is lehetne. A feladat rázós részeit a TCP és az IP kezelik. Ez persze még nem elég, ugyanis tudnunk kell, hogy mit küldhetünk át a vonalon. Valójában ez nem más mint a küldhetõ parancsok és azok formátumának leírása. Az átküldött rész lényegében adatok és parancsok egyvelege, amiket a szövegkörnyezet különböztet meg egymástól. Például a levelezést megvalósító protokoll mûködése az alábbi: a felhasználói oldal levelezõ programja kapcsolatot épít fel a célállomás levelezést kiszolgáló programjával. A küldõ program megadja a forrásgép nevét, a küldõ címét és a címzetteket. Ezek után egy parancsot küld, amelyben arról tájékoztat, hogy az üzenet szövege következik. Ettõl a ponttól a kiszolgáló az adatokat nem parancsokként, hanem üzenetként értelmezi mindaddig, amíg egy speciális, az üzenet végét jelentõ jellel (egy egyedül álló pont a sor elején) nem találkozik. Ez után a két oldal ismét parancsokkal kommunikál. Ez a legegyszerûbb módja az üzenetek küldésének, és a legtöbb alkalmazás így is mûködik.

Az állományok átvitele ennél valamivel bonyolultabb. Átvitel esetén két különbözõ kapcsolat épül fel. Az elején minden úgy megy mint a levelezéskor. A felhasználó programja olyan parancsokat küld, mint "jelentkeztess be ilyen és ilyen felhasználóként", "ez a jelszóm", "küldd el ezt és ezt az állományt". Miután az adatkérésre a parancs elment, a tényleges adatok átvitelére egy második kapcsolat épül fel. Persze ezt meg lehetne oldani ugyanazon az egy kapcsolaton keresztül is, ahogy a levelezés teszi. Az ok, amiért ez mégsem így történik, abban rejlik, hogy az állományátvitel általában hosszú ideig tarthat. A tervezéskor úgy érezték, hogy jobb a felhasználónak meghagyni a menet közbeni parancskiadás lehetõségét (például megszakításhoz stb... Lehetséges az is, hogy két különbözõ géphez nyissunk meg kapcsolatot, és egy állományt az egyiktõl a másikhoz küldjünk. Ebben az esetben az adatok nem keveredhetnek a parancsokkal.)

A távoli terminálhívások egy harmadik módszert használnak. A távoli bejelentkezéskor csupán egy kapcsolat épül fel. Normális esetben ezen csak adatok mennek keresztül. Amennyiben parancsot akarunk kiadni (pl. a terminál típusának a beállítására, vagy valamilyen üzemmód átállítására), akkor egy speciális karaktert kell küldeni, amely jelzi, hogy a következõ karakter parancs. Ha ezt a speciális karaktert adatként akarjuk küldeni, akkor kettõt kell egymás után kiadni. 

Ebben az ismertetõben az alkalmazási protokollokról részletesen nem szólunk. Ehelyett javasolható a megfelelõ RFC dokumentumok tanulmányozása. Az alkalmazások viszont egy sor olyan konvención alapulnak, amelyeket érdemes részletesen érinteni. Az elsõ ilyen a közös hálózati reprezentáció: a TCP/IP-t úgy tervezték, hogy minden számítógépen alkalmazható legyen. Sajnos nem minden számítógép tárolja ugyanúgy az adatokat. A karakterek (ASCII vs. EBCDIC), a sorvég-jelek kódolásában (kocsi-vissza, soremelés), és abban, hogy a terminálok a karaktereket egyenként vagy soronként küldjék, mind különbségek mutatkoznak. A különbözõképpen mûködõ számítógépek kommunikációjának elõsegítése miatt minden egyes alkalmazói protokoll szabványos reprezentációkat definiál. A TCP és az IP azonban nem törõdik a reprezentációval: a TCP egyszerûen csak okteteket küld. Az oktetek értelmezését persze mind a két oldalnak ugyanúgy kell végeznie. Az alkalmazásokat leíró RFC dokumentumok minden egyes esetben az adott alkalmazás szabványos reprezentációját definiálják. Ez a legtöbbször "tiszta ASCII" formátumnak felel meg: ASCII karakterek használata, sorvég-jelként kocsi-vissza utáni soremeléssel. A távoli bejelentkezés definiál egy "szabványos terminált" is, amely egy visszhangos, félduplex mûködésû terminál. A legtöbb alkalmazásban azonban arra is lehetõség van, hogy két számítógép számukra megfelelõbb reprezentációban állapodjon meg. Például a PDP-10 számítógépekben egy szó 36 bites. Két ilyen gép között lehetséges 36 bites bináris állományok átvitele. Hasonlóan, ha két rendszer inkább teljes duplex kommunikációt preferál, akkor megegyezhetnek annak használatában. Azonban mindezektõl függetlenül minden egyes alkalmazásnak van egy szabványos reprezentációja, amelyet minden gépnek támogatnia kell.

3.1 Egy példa az alkalmazásokra: SMTP 

Az alkalmazói protokollok szerkezetének jobb átlátása végett álljon itt az SMTP (Simple Mail Transfer Protocol -- egyszerû levéltovábbítási protokoll), azaz a levelezést megvalósító protokoll egy példája. Tegyük fel, hogy a TOPAZ.RUTGERS.EDU nevû számítógép szeretné az alábbi üzenetet elküldeni.


Date: Sat, 27 Jun 87 13:26:31 EDT


From: hedrick@topaz.rutgers.edu


To: levy@red.rutgers.edu


Subject: meeting


Let's get together Monday at 1pm.

Az üzenet formátumát egy Internet szabvány (RFC 822) írja le. A szabványban megfogalmazódik, hogy az üzenetet ASCII karakterekként kell továbbítani. Az üzenet szerkezetének az alábbiak szerint kell kinéznie: fejléc sorok, aztán egy üres sor, majd az üzenet szövege következik. Végül a fejléc sorok szintaxisát definiálja részletesen: általában egy kulcsszó, majd egy érték.

A fenti üzenet címzettje LEVY@RED.RUTGERS.EDU. Kezdetben ez úgy nézett ki, hogy csak a címzett nevét és a gépet írták bele: "személy és gép". A szabványok fejlõdése azonban ezt sokkal rugalmasabbá tette. Ma már más rendszerek üzeneteinek a kezelésére is vannak elõírások (ami persze "magától értetõdõ"). Ezzel lehetõvé válik az Internetbe be nem kapcsolt gépek miatti automatikus átirányítás (forwarding): például az üzenetek egy sor rendszer számára egy központi (mail server) géphez kerülnek. Egyáltalán nem szükséges tehát, hogy létezzen a RED.RUTGERS.EDU névvel jelölt számítógép. A névkiszolgálókat úgy is be lehet állítani, hogy az üzenetek címzettet jelentõ mezõjébe tanszékeket írunk, és minden egyes tanszék üzeneteit egy megfelelõ számítógéphez irányítjuk. Az is lehetséges, hogy a @ jel elõtti részbe ne egy felhasználónak a nevét írjuk, hanem valami mást. Egyes programokat fel lehet készíteni az üzenetek feldolgozására. A levelezési listák, illetve az olyan általános nevek, mint "postmaster" vagy "operator" kezelésére is felkészült a rendszer.

Az üzenet küldésének módját az RFC 821 és 974 dokumentumok tárgyalják. A küldést végzõ program párszor lekérdezi a névkiszolgálót, hogy meghatározza a célállomást. Az elsõ lekérdezés alkalmával arról tájékozódik, hogy mely gépek kezelik a RED.RUTGERS.EDU gépnek szóló leveleket. Ebben az esetben a kiszolgáló válasza, hogy a RED.RUTGERS.EDU saját maga kezeli az üzeneteit. Ez után a program a RED.RUTGERS.EDU címét kéri le, ami 128.6.4.2. Ezek után a levelezõ program egy TCP kapcsolatot nyit meg a 128.6.4.2 gép 25-ös portjára. A 25-ös port a leveleket fogadó foglalatnak felel meg. Miután a kapcsolat létrejött, a levelezõ program megkezdi a parancsok küldését. Az alábbiakban álljon itt egy tipikus kommunikáció. A sorok elõtt az szerepel, hogy az a TOPAZ vagy a RED nevû géptõl származik-e. A példában TOPAZ kezdeményezte a kapcsolatot:


RED
220 RED.RUTGERS.EDU SMTP Service at 29 Jun 87 05:17:18 EDT


TOPAZ
HELO topaz.rutgers.edu


RED
250 RED.RUTGERS.EDU - Hello, TOPAZ.RUTGERS.EDU


TOPAZ
MAIL From: <hedrick@topaz.rutgers.edu>


RED
250 MAIL accepted


TOPAZ
RCPT To: <levy.red.rutgers.edu>


RED
250 Recipient accepted


TOPAZ
DATA


RED
354 Start mail input; end with <CRLF>.<CRLF>


TOPAZ
Date: Sat, 27 Jun 87 13:26:31 EDT


TOPAZ
From: hedrick@topaz.rutgers.edu


TOPAZ
To: levy@red.rutgers.edu


TOPAZ
Subject: meeting


TOPAZ


TOPAZ
Let's get together Monday at 1pm.


TOPAZ
.


RED
250 OK


TOPAZ
QUIT


RED
221 RED.RUTGERS.EDU Service closing transmission channel

A parancsokban mindenütt normál szöveg szerepel: ez az Internet szabványokra tipikusan jellemzõ. A protokollok többsége szabványos ASCII parancsokat használ, ami arra is jó, hogy követhessük éppen mi történik, és a problémákat diagnosztizálni lehessen. A levelezõ program például minden ilyen beszélgetést egy állományban naplóz. Ha valami nem a megfelelõ módon történik, akkor az állományt elküldhetjük a postmaster-nak. Mivel ez ASCII fomátumú, ezért látni, hogy mi történt. A dolog arra is jó, hogy közvetlenül a levelezést kiszolgáló géppel lépjünk kapcsolatba tesztelés céljából. (Néhány újabb protokoll annyira összetett, hogy ez nem praktikus. A parancsoknak olyan szintaxis felelne meg, amely szintaktikus elemzõt igényelne. Ez azt jelenti, hogy az újabb protokoll esetében a tendencia a bináris formátumok felé mutat. Általában olyan struktúrákról van szó, mint a C vagy a Pascal nyelvek rekordja.) Második észrevételként említjük, hogy a válaszok mindegyike számmal kezdõdik: ez is az Internet protokollok jellemzõ vonása. A megengedett válaszokat a protokollok definiálják. A számok segítségével a felhasználói programok egyértelmûen kommunikálhatnak. A válaszok maradék része szöveg, ami a könnyebb olvashatóság miatt szerepel, és nincs semmiféle kihatása a programok mûködésére. (Habár van egy pont, ahol a protokoll a válasz szövegének egy részét is felhasználja.) Maguk a parancsok arra használatosak, hogy a levelezõ program a kiszolgálóval közölje azokat az információkat, amelyek az üzenet továbbítása miatt szükségesek. A fenti kiszolgáló az információt az üzenetbõl is kiolvashatja. Bonyolultabb esetekben azonban ez nem lenne biztonságos. Minden kommunikáció a HELO paranccsal kezdõdik, amit a kapcsolatot kezdeményezõ rendszer nevének kell követnie. Ezek után kovetkezik a küldõ és a címzett meghatározása. (Lehet több RCPT parancsot is kiadni, ha több címzett van.) Végül maga az üzenet jön. A szöveget olyan sorral fejezzük be, amiben csak egy pont szerepel. (Ha a szövegben is szerepel ilyen sor, akkor a pont megduplázódik.) Miután az üzenet fogadása megörtént, a küldõ másik üzenetet küldhet, vagy befejezheti a kommunikációt, mint ahogy a fenti példában is történt. 

A válaszokat jelölõ számokat egy minta szerint képezzük. A protokoll definiálja azokat a válaszokat, amelyek egy adott parancsra adhatóak. Amennyiben nem érdekes a válaszok részletes elemzése, akkor elég csak az elsõ számjegyet figyelembe venni. A 2-vel kezdõdõ válaszok sikeres parancsot jelölnek. A 3-mal kezdõdõek esetén további parancsokat vár a kiszolgáló. A 4 ideiglenes hibát jelez (pl. lemezterület megtelt). Az üzenetet ilyenkor el kell menteni, és késõbb újra kell próbálkozni. Az 5 állandó jellegû hibára utal, például nem létezik a címzett. Az üzenetet egy hibaüzenet kíséretében vissza kell küldeni a feladónak.

(A fejezetben említett protokollokkal kapcsolatban további információt szolgáltat az RFC 821/822 a levelezésrõl, az RFC 959 az állományátvitelrõl, és az RFC 854/855 a távoli bejelentkezésrõl.)

4. Nem TCP protokollok: UDP és ICMP

Eddig csak olyan kapcsolatokkal foglalkoztunk, amelyek TCP-t használnak. Emlékezzünk vissza, hogy a TCP az üzenetek datagrammokra darabolásáért és helyes sorrendben történõ visszaállításáért felelõs. Sok alkalmazás során találjuk magunkat szembe olyan üzenetekkel, amelyek elférnek egyetlen datagrammban is. Egy példa erre a nevek kikeresése. Amikor egy felhasználó egy másik rendszerrel kapcsolatba akar lépni, akkor általában az adott rendszer nevét fogja megadni, és nem az IP címét. Mielõtt bármit is kezdhetne vele, a felhasználó rendszerének ezt a nevet le kell fordítania IP címre. Az erre a célra szolgáló adatbázissal viszont nem minden rendszer rendelkezik, ezért a felhasználó rendszere az adatbázissal bírót kéri meg a fordításra. A kérés annyira rövid, hogy biztosan elfér egyetlen datagrammban. Ugyanez mondható el a válaszról is. Úgy látszik, hogy nem érdemes a TCP-t használni. Persze a TCP az üzenetek darabolásán kívül még mást is csinál. Biztosítja, hogy az üzenetek megérkezzenek: ahol szükséges, ott a datagrammokat újraadja. Viszont az olyan kérdéshez, amely egyetlen datagrammban elfér, nincs szükség a TCP teljes bonyolultságára. Ha egy pár másodpercen belül nem kapunk választ, akkor egyszerûen megismételjük a kérdést. Az ilyen alkalmazásokra a TCP mellett létezik más alternatíva. 

A legszélesebb körben használt ilyen protokoll az UDP (user datagram protocol -- felhasználói datagrammprotokoll), amelyet olyan alkalmazásokhoz találtak ki, ahol nincs szükség datagramok sorozatba állítására. Hasonlóképpen illeszkedik a rendszerbe, mint a TCP. A hálózati szoftver az adatok elejére ráilleszti az UDP fejlécet ugyanúgy, ahogy a TCP fejléc esetében teszi. Az UDP ezek után az IP-nek továbbítja az adatot. Az IP hozzáteszi a saját fejlécét, amibe a TCP helyett az UDP protokollszámát helyezi el a Protokoll mezõben. Az UDP nem végez annyi feladatot, mint a TCP: nem tördeli szét az üzenetet datagrammokra, nem figyeli a már elküldött adatokat, hogy majd esetleg újraadja õket. Az UDP csak portszámokat biztosít, hogy egyszerre több program is használhassa a protokollt. Az UDP portszámok ugyanúgy használatosak, mint a TCP portszámok. Az UDP-t használó kiszolgálókhoz is léteznek jól ismert portszámok. Megjegyezzük még, hogy az UDP fejléc sokkal rövidebb, mint a TCP fejléce. Ebben is szerepel a forrás- és a célport száma, valamint egy ellenõrzõ összeg, de ennyi az egész. Nincs benne sorszám, mert nincs szükség rá. Az UDP fejléc így néz ki:

       <<-------------------------- 32 bit --------------------------->>

       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

       |           Forrásport          |           Célport             |

       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

       |           Hossz               |       Ellenõrzõösszeg         |

       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Az UDP-t a nevek kikeresését végzõ (lásd az IEN 116, az RFC 882 és az RFC 883 dokumentumokat), illetve az ezekhez hasonlóan mûködõ protokollok használják.

Egy másik alternatív protokoll az ICMP (Internet control message protocol -- internet vezérlõüzenet protokoll) nevet viseli. Az ICMP-t a hibaüzenetek és a TCP/IP-t megvalósító szoftvernek szánt üzenetek kezelésére használják. Kapcsolat kérésekor a kezdeményezõ rendszer kaphat például olyan ICMP üzenetet, hogy "host unreachable" (elérhetetlen gép). Az ICMP-t használják még arra is, hogy magáról a hálózatról információkat gyûjtsenek. A protokollt az RFC 792 dokumentum írja le teljes részletességében. Az ICMP abban hasonlít az UDP-hez, hogy mindketten olyan üzenetekkel foglalkoznak, amelyek egyetlen datagrammban elférnek. Az ICMP azonban annál is egyszerûbb. Még csak portszámok sincsenek a fejlécében. Mivel minden egyes ICMP üzenetet maga a hálózati szoftver értelmez, ezért nincs szükség olyan portszámokra, amelyek megmondják, hogy egy adott ICMP üzenet hova menjen. 

Név- és információszervezés: a tartomány (domain) rendszer

Ahogyan már korábban jeleztük, a hálózati szoftvernek egy 32 bites Internet címre van szüksége ahhoz, hogy egy kapcsolatot felépíthessen, vagy hogy datagrammokat küldhessen. A felhasználók viszont inkább a számítógépek neveivel mintsem számokkal szeretnének hivatkozni rájuk (a neveket könnyebben meg lehet jegyezni). Ezért létezik egy adatbázis, amelybõl a hálózati szoftver kikeresheti a névnek megfelelõ címet, és fordítva. Amikor az Internet még nem volt ilyen kiterjedt, akkor ez viszonylag könnyen megoldódott: minden gépnek volt egy adatállománya, amelyben az összes többi rendszer nevét és címét felsorolták. Ma már túl sok rendszer létezik ahhoz, hogy az ilyen megközelítés praktikus legyen. Emiatt ezeket az állományokat olyan névkiszolgálók váltották fel, amelyek a gépek neveit és a megfelelõ címeket tartják nyilván. (A sokfajta információ közül ez csak egy. Valójában ezek a kiszolgálók sokkal általánosabb feladatot látnak el.) A valóságban egyetlen központi gép helyett az ilyen kiszolgálók egymással összekapcsolt halmaza használatos. Manapság már olyan sok különbözõ intézmény kapcsolódik az Internethez, hogy nem lenne praktikus, ha egy központi hatóságot kellene értesíteniük minden olyan esetben, amikor egy gépet a hálózatba be- vagy abból kikapcsolnak. Éppen ezért a névadásra az egyes intézmények a rendszerükön belül saját maguk jogosultak. Az így kialakított névkiszolgálók közösen egy fa struktúrát alkotnak, amely az intézmények hálózati szerkezetének felel meg. Ezt a szerkezetet a nevek is tükrözik. Tipikus példa erre a BORAX.LCS.MIT.EDU név, amely a MIT számítástechnikai laboratóriumának (LCS) egy számítógépét jelöli (ilyen példa lehetne még: maxi.inf.elte.hu, ami az ELTE Általános Számítástudományi tanszékének maxi nevû gépét adja). A gép Internet címének meghatározásához 4 potenciális kiszolgálót kellene megkérdezni. Elõször egy központi kiszolgálótól (root - gyökér, ld. a fa struktúrát) kellene megtudakolni, hogy hol található az EDU kiszolgáló, amely nem más, mint a hálózatba kapcsolt oktatási intézmények nyilvántartása. A gyökérként szereplõ kiszolgáló több EDU kiszolgáló nevét és Internet címét adná meg. (Minden szinten több ilyen névkiszolgáló van, hogy az esetleges meghibásodások ne okozzanak fennakadást.) A következõ feladat lenne az EDU kiszolgáló lekérdezése a MIT névkiszolgálójáról. Itt is több kiszolgáló nevét és Internet címét kapnánk meg. Ezek közül általában nem mindegyik található az intézmény területén (egy esetleges áramszünet fellépte miatt). Ez után a MIT-tõl kérdeznénk le a számítástechnikai laboratórium (LCS) névkiszolgálójának adatait, majd végül a laboratóriumi névkiszolgálók egyike adná a BORAX adatait. A végsõ eredmény a BORAX.LCS.MIT.EDU gép Internet címe lenne. A fenti szintek mindegyike egy tartományt (domain) jelöl. A teljes BORAX.LCS.MIT.EDU név pedig egy tartománynév (domain name). (Ugyanígy a felsõbb tartományok nevei is tartománynevek: LCS.MIT.EDU, MIT.EDU és EDU.)

Az esetek nagy többségében szerencsére nem kell a fenti lépések mindegyikét végrehajtani. A legfelsõ kiszolgáló (gyökér) ugyanis egyben a legfelsõ szinten lévõ tartományok (pl. EDU) névkiszolgálójaként is szerepel. Tehát a gyökér kiszolgáló felé irányuló egyetlen kérdéssel a MIT névkiszolgálójához lehet eljutni. Az alkalmazott szoftverek pedig a már feltett kérdésekre kapott válaszokra emlékeznek. Ez azt jelenti, hogy a LCS.MIT.EDU kiszolgáló lekérdezése után tudja, hogy hol keresse a LCS.MIT.EDU, a MIT.EDU és az EDU tartománybeli kiszolgálókat. A BORAX.LCS.MIT.EDU fordítására szintén emlékszik. Persze minden ilyen információnak van egy megfelelõ élettartama, ami tipikusan pár napnak felel meg. Az élettartam lejárta után az információkat fel kell frissíteni. Az intézmények ilyen módon változtathatnak, ha akarnak.

A tartományrendszer feladata nem merül ki az Internet címek megtalálásában. Minden egyes tartománynév csomópontként szerepel egy adatbázisban. A csomópontnak különbözõ tulajdonságokat jellemzõ rekordjai lehetnek. Ilyen az Internet cím, a számítógép típusa, és a számítógép által biztosított szolgáltatások felsorolása. Egy program egy adott névvel kapcsolatban kérheti ezen információk valamelyikét, vagy az összeset. Megoldható az is, hogy egy adatbázisbeli csomópont egy másik csomópont álneveként (alias) szerepeljen. Az is lehetséges, hogy a tartományrendszerben felhasználókról, levelezési listákról, vagy más objektumokról tároljunk adatokat.

A fenti adatbázisok mûködését, illetve az azok lekérdezését megvalósító protokollokat is Internet szabvány írja le. Minden hálózati alkalmazásnak meg kell tudnia valósítani ezeket a lekérdezéseket, mivel hivatalosan így történik a hosztnevek kiértékelése. Az alkalmazások általában saját rendszerükön (tartományukon) belül keresnek egy névkiszolgálót. Ez a kiszolgáló aztán a felsõbb szinten (az õ tartományán) lévõ kiszolgálókkal veszi fel a kapcsolatot. Ezzel a módszerrel az alkalmazásokban lévõ kód mennyiségét lehet lecsökkenteni.

A tartományrendszer fontos szerepet tölt be az elektronikus levelezésben. Az adatbázisokban szerepelhetnek olyan bejegyzések, amelyek megmondják, hogy melyik gép kezeli egy adott név leveleit, egy felhasználó levelei hová érkezzenek, illetve levelezési listákat is definiálhatnak.

(A tartományrendszerrõl az RFC 1034, 1035 és 1101 dokumentumok írnak. Ezek régebbi verziói: RFC 882, 883 és 973. Az RFC 974 pedig a tartományrendszernek az elektronikus levelezésben betöltött szerepérõl szól.)

Útvonal-választás

A fentiekben említettük, hogy az IP implementációknak gondoskodniuk kell a datagrammnak a célcím által jelzett címre való eljuttatásáról. Azt azonban nem írtuk le, hogy ez hogyan is történik. Egy datagramm rendeltetési helyére juttatásának mikéntjét az útvonal-választás (routing) kifejezés jelöli. A részletek nagymértékben függenek az adott implementációtól, viszont egy-két dolgot általánosságban el lehet mondani.

Elõször is az szükséges, hogy az IP-t megvalósító modellel tisztában legyünk. Az IP alapállapotban azzal a feltevéssel él, hogy a rendszerek valamilyen lokális hálózatra kapcsolódnak. Feltesszük, hogy a rendszer a saját hálózatán keresztül datagrammokat tud küldeni egy másik rendszernek. (Ethernet alapú hálózat esetén egyszerûen a célállomás Ethernet címét kell megkeresnie, majd a datagrammot ki kell adnia a hálózatra.) A probléma akkor jelentkezik, amikor egy másik hálózaton lévõ rendszerhez kell küldeni datagrammot. Itt lépnek be az átjárók (gateway). Az átjáró egy olyan hálózati eszköz, amely egy hálózatot két vagy több másikkal köt össze. Ez a gyakorlatban legtöbbször egy olyan számítógépet jelent, amelynek több hálózati interfésze van. A Rutgers Egyetemen például van egy Unix alapú gép, amelynek két különbözõ Ethernet interfésszel rendelkezik. Így az kapcsolódik a 128.6.4, és a 128.6.3 hálózathoz. Ez a számítógép a két hálózat között átjáróként üzemelhet. A hálózati szoftvert úgy kell beállítani, hogy az átjáró a két hálózat között datagrammokat tudjon küldeni. Ha egy gép a 128.6.4 hálózatról olyan datagrammot küld az átjáró felé, amely a 128.6.3 hálózaton lévõ gépek egyikének szól, akkor azt az átjáró továbbítja a célállomás felé. A fõbb kommunikációs központokban több átjáró is található, amelyek különbözõ hálózatokat kötnek össze egymással. (A legtöbbször speciálisan erre a feladatra készített átjárókat alkalmaznak, amelyek megbízhatóbban, és sokkal hatásosabban mûködnek az általános célú átjáróknál. Sok cég kínál ilyen rendszereket.)

Az IP szerinti útvonal-választás teljes mértékben a célállomás hálózati számán alapszik. A hálózatba kötött minden egyes számítógép rendelkezik egy táblázattal, amelyben a hálózati számokat tárolják. Minden hálózatszámhoz tartozik egy átjáró, amelyen keresztül az adott hálózathoz eljuthatunk. Azt észre kell venni, hogy az átjáró nincs feltétlenül arra a hálózatra kötve: egyszerûen csak az a legjobb út, amelyen keresztül az adott hálózathoz el lehet jutni. Például a Rutgers Egyetem NSFnet kapcsolata a John von Neumann Supercomputer Center-en (JvNC) keresztül valósul meg. A JvNC-vel való összeköttetést egy nagysebességû soros vonali kapcsolat adja, amely a 128.6.3.12 címû átjáróhoz van kötve. A 128.6.3 hálózaton lévõ rendszerek a legtöbb egyetemen kívüli hálózat felé a 128.6.3.12 átjárót fogják használni. A 128.6.4 hálózaton lévõ rendszerek viszont a 128.6.4.1 átjárót használják ugyanazon hálózatok felé. A 128.6.4.1 a 128.6.4 és a 128.6.3 hálózatok között mûködik átjáróként, tehát a JvNC-vel elsõ lépésként ezen keresztül lehet kapcsolatba lépni (a 128.6.4 hálózatról).

Amikor egy számítógép datagrammot akar küldeni egy másiknak, akkor elõször azt ellenõrzi, hogy a fogadó nincs-e a saját hálózatán. Ha ott van, akkor a datagrammot közvetlenül neki küldi el. Ha nincs ott, akkor a rendszer keresni kezdi a táblázatban a célállomás hálózati számát, és a datagrammot annak a hálózatnak az átjárója felé küldi. A hálózati számokat és átjárókat felsoroló táblázat esetenként igen nagy terjedelemre tehet szert. Az Internet például több száz hálózatot foglal magába. Különbözõ stratégiákat dolgoztak ki annak érdekében, hogy az útvonal-választási táblák méretét a lehetõ legkissebb értéken tartsák. Az egyik ilyen módszer az alapértelmezett útvonalak használata. Gyakran fellép az az eset, hogy egy hálózatból csak egyetlen átjárón keresztül lehet kijutni. Egy ilyen átjáró például egy Ethernet alapú lokális hálózat és egy gerinchálózat között létesíthet kapcsolatot. Ilyenkor persze nincs szükség arra, hogy az útvonal-választási táblában az összes külsõ hálózat szerepeljen. Az átjárót egyszerûen alapértelmezettnek definiáljuk, és így a választott útvonallal nem rendelkezõ datagrammok egyenesen az átjáróhoz kerülnek. Egy így beállított átjáró akkor is használható, ha egy hálózaton több is mûködik belõle. Az átjárókat úgy tervezték, hogy a "Nem ez a legjobb átjáró -- használd inkább ezt és ezt." üzenetet generálni tudják. A hálózati szoftverek többsége ezt az üzenetet használja arra, hogy az útvonal-választási táblájába bejegyzéseket helyezzen el. Tegyük fel, hogy a 128.6.4 hálózatnak két átjárója van: a 128.6.4.1 és a 128.6.4.59. Az elsõ a Rutgers belsõ hálózataival, a második pedig közvetetten az NSFnet-tel tart kapcsolatot. Tegyük fel továbbá, hogy alapértelmezett átjáróként a 128.6.4.59-t állítottuk be, és az útvonal-választási táblában nincs más bejegyzés. Mi történik, ha a MIT hálózatára akarunk datagrammot küldeni? A MIT hálózati száma 18. Mivel ilyen bejegyzés nincs a táblázatban, ezért a datagramm egyenesen a beállított géphez, a 128.6.4.59-hez kerül. Ez persze a rossz átjáró. A datagrammunkat a 128.6.4.1-hez fogja továbbítani. Ezen kívül egy hibaüzenetet is küld nekünk "a 18-as hálózathoz használd a 128.6.4.1 átjárót" szöveggel. A hálózati szoftverünk pedig bejegyzi az adatot a táblázatba. Ennek eredményeképpen a MIT felé irányuló jövõbeli datagrammok egyenesen a 128.6.4.1 átjáró felé mennek. (A hibaüzenet küldéséhez az ICMP használatos. Ezt a fajta üzenetet ICMP átirányításnak (ICMP redirect) hívják.) 

Az IP szakértõk többsége azon a véleményen van, hogy a hálózati számítógépek ne próbálják meg az egész hálózat forgalmát nyomon követni. Ehelyett azt ajánlják, hogy alapértelmezett átjárókat használjanak, és rájuk támaszkodjanak az útvonalak megállapításánál, ahogy azt a fentiekben is leírtuk. Arról nem volt szó, hogy az átjárók hogyan határozzák meg az útvonalakat. Az esetükben a fenti stratégia nem használható, hiszen az útvonal-választási táblázatuknak megfelelõen teljesnek kell lennie. Ezért valamiféle útvonal-választási protokoll jelenléte szükséges, amely azt írja le, hogy az átjárók hogyan találhatják meg egymást, és hogyan frissíthetik az adatbázisukat a különbözõ hálózatokhoz vezetõ (legjobb) útvonalakról. Az átjárók tervezésérõl és az útvonalak megválasztásáról az RFC 1009 ad áttekintést. Az útvonal-választás legutóbbi leírását az RFC 1716 és RFC 1812 adja. A rip.doc (RFC 1058) dokumentum valószínûleg jobb bevezetést nyújt a témába. Tartalmazza egy kissebb bevezetõ oktatás anyagát, valamint a leggyakrabban használt útvonal-választási protokoll részletes leírását is.

Bõvebben az Internet címekrõl: alhálózatok és üzenetszórás

Az eddigiekbõl már kiderült, hogy az Internet címek 32 bites számok, amelyeket négy (decimális) oktet formájában írunk le, pl.: 128.6.4.7. Ténylegesen háromfajta cím létezik. A probléma abban gyökeredzik, hogy a címnek a hálózatot is, és a hálózati gépet is jelölnie kell. Kezdetben úgy tartották, hogy rengeteg hálózat fog létrejönni. Ezek közül sok lesz majd kisméretû, de valószínûleg 24 bit kell az IP címek leírására. Azt is felvetették, hogy néhány nagyméretû hálózatnak 24 bit kell majd a gépei IP címének a leírására. Úgy látszott, hogy 48 bites címeket kell bevezetni. A tervezõk azonban 32 bites címeket akartak használni. A megoldás a kettõ között fekszik. Feltételezték, hogy a legtöbb hálózat kisméretû lesz. Háromfajta címtartományt vettek fel. Az 1 és 126 közötti számokkal kezdõdõ címek a négybõl csak az elsõ oktetet használják a hálózat megcímzésére. A maradék három oktet, azaz 24 bit, jelölheti a gépeket. Az így konstruált címeket nagyméretû hálózatok használják. A címzés ezekbõl viszont csak 126 darabot enged meg. Ilyen hálózat az Arpanet és még egy pár nagy kereskedelmi hálózat. A csatlakozó intézmények közül kevesen kapnak ilyen "A osztályú" IP címet. A hálózaton a leggyakoribb a "B osztályú" cím, amikor a négy oktetbõl az elsõ kettõ a hálózat (128.1-tõl 191.254-ig), a maradék kettõ (tehát 16 bit) pedig a gépek megcímzésére szolgál. (A hálózat címében a 0 és a 255 nem használható a lejjebb olvashatóak miatt. A 127 szintén tiltott, mert ez speciális célokra van fenntartva.) Az így kialakított címzés egy hálózaton belül tehát 64516 gépet engedélyez. (Lehetõség van több B osztályú cím felvételére is, ha ez kevés lenne.) Végül pedig a "C osztályú" címek azok, amelyekben az elsõ három oktet jelöli a hálózatot (192.1.1-tõl 223.254.254-ig). Az ilyen hálózatokhoz maximum csak 254 gép csatlakozhat, de ezekbõl sok ilyen lehetséges. A 223-nál nagyobb számokkal kezdõdõ címeket "D" és "E" osztályként jövõbeli használatra tartalékolják. (A D osztályú címeket úgynevezett csoportcímzésre (multicasting) használják; ezek címzése 224.0.0.0-tól 239.255.255.255-ig tart.) 

Sok hálózat számára hasznos, ha a hálózati címét felosztja alhálózatokra. A Rutgers egyetem például a B osztályú 128.6 címen érhetõ el. A harmadik oktetet arra használja, hogy a helyi Ehternet alapú hálózatokat megkülönböztesse egymástól. Ennek a felosztásnak ez egyetemen kívül semmilyen jelentõsége nincs. A többi intézmény ebbõl semmit sem vesz észre. A címzéskor nem nézik a harmadik oktetet. A Rutgers-en kívüli gépek továbbra is ugyanazon az úton fogják küldeni a datagrammokat mind a 128.6.4, mind a 128.6.5 hálózatra. Az egyetemen belül azonban ez nem igaz. Minden egyes egyetemi átjárónak külön bejegyzése van az egyetemen található összes alhálózatról, míg az egyetemen kívüli átjáróknak csak a 128.6-ról van bejegyzésük. A fenti elosztást úgy is meg lehetett volna valósítani, ha az egyetem az alhálózataira C osztályú címeket kapott volna. Ezzel persze az egyetemen kívüli világ számára lett volna komplikáltabb a dolog, hiszen minden átjárónak az összes ilyen címet be kellett volna jegyeznie a táblázatába. Ez pedig az útvonalak nyomonkövetését nehezebbé tette volna. A B osztályú cím felosztásával mintegy elrejthetõ a belsõ felépítés, és így sok veszõdségtõl kímélünk meg másokat. Az alhálózatok ilyen felosztása speciális igényeket támaszt a hálózati szoftver felé.

Az IP címekben a 0 és a 255 speciális jelentéssel bír. A 0 az olyan gépek számára van fenntartva, amelyek nem tudják a hálózati címüket. Bizonyos helyzetekben lehetséges, hogy egy számítógép nem tudja, melyik hálózatra csatlakoztatták. A 0.0.0.23 például egy olyan számítógép címe, amelynek hosztszáma 23, de nem tudni, hogy melyik hálózaton.

A 255-t üzenetszórásra (broadcast) használják. Az üzenetszórás lényegében egy olyan üzenet, amelyet az adott hálózaton minden számítógép lát. Olyankor használatos, amikor a "címzett ismeretlen". Tegyük fel például, hogy egy, a hálózatra kapcsolt számítógép nevére van szükségünk, mert az Internet címét szeretnénk tudni. Mondjuk, hogy a legközelebbi névszolgáltatónak nem tudjuk a címét. Ilyenkor segít az üzenetszórás. Elõfordulhat az is, hogy egy információt több rendszerrel meg szeretnénk osztani. Ilyenkor hatásosabb az üzenetszórás, mintha az érdekelt rendszerekhez külön küldenénk datagrammokat. Az üzenetszórás megvalósításához egy olyan IP címet kell formálni, amelyben a hálózatot jelölõ részbe a küldõ hálózat címét, a gépet jelölõ részbe pedig csupa egyes bitet (azaz 255-t) írunk. A 128.6.4 hálózaton ez így nézne ki: 128.6.4.255. Az üzenetszórás tényleges megvalósítása az adott közegtõl függ. Az Arpanet-en és két gép közötti hálózatokon nem lehet üzenetszórást alkalmazni, ellentétben az Ethernet alapú hálózatokkal, ahol a csupa egyes bitbõl álló Ethernet címû üzenetet az azon a hálózaton lévõ minden számítógép veszi.

Annak ellenére, hogy a 128.6.4 hálózaton az üzenetszórás hivatalos alakja 128.6.4.255, egyes megvalósításokban létezik erre más cím is. A szabvány megengedi a 255.255.255.255 használatát is, amely az adott lokális hálózat összes gépének szóló üzenetet jelenti. Sokszor egyszerûbb ezt a címet használni, mint a lokális hálózat címével a fenti módon megformálni az üzenetet. Ezekhez jön hozzá az a tény, hogy egyes korai megvalósításokban a 255 helyett a 0-t használták üzenetszórásra, azaz a fenti példában 128.6.4.0 lenne az üzenetszóró cím. (Nevezetesen a Berkeley Unix egyik kezdeti változatának TCP/IP kódjáról van szó. A hibát azóta természetesen kijavították, de a "félreértés" az abból származtatott egyes kereskedelmi rendszerekben tovább él -- a fordító.) Végül léteznek olyan régebbi rendszerek, amelyek egyáltalán nem ismerik az alhálózat fogalmát, számukra a fenti hálózatot a 128.6, és így az üzenetszórást a 128.6.255.255 vagy a 128.6.0.0 cím jelenti. Addig, amíg az üzenetszórás körüli kavalkád nem tisztul, igen veszélyes dologgá is válhat (szerintem ez ma már kevésbé igaz; a rendszerek 99%-a a 255-t használja -- a fordító).

Mivel a 0 és a 255 speciális célokra használatos, ezért a hálózati gépek címeiben ennek a két számnak nem szabad szerepelnie. Az IP címek nem kezdõdhetnek se 0-val, se 127-tel, se 223-nál nagyobb számmal. Az ezeket a szabályokat megszegõ címekre Marslakókként hivatkoznak, mert elterjedt, hogy a Mars Központi Egyeteme a 225-ös hálózatot használja. (amerikai poén)

Datagrammok fragmentálása és összerakása

A TCP/IP-t úgy tervezték, hogy különbözõ hálózatokon is használható legyen. Sajnos a hálózati tervezõk nem igazán értenek egyet abban, hogy maximálisan mekkora lehet egy csomag mérete. Az Ethernet hálózatoknál ez 1500 oktet. Az Arpanet maximum 1000 oktet körüli csomagokkal dolgozik. Egyes gyors hálózatoknál a csomagméret ennél jóval nagyobb lehet. Az elsõ ötlet az, hogy az IP egyszerûen a lehetõ legkissebb csomagmérettel dolgozzon. Ez azonban a hatásfokot jelentõsen rontaná. Nagy állományok esetén ugyanis sokkal eredményesebb a nagyobb csomagméret. Ezért a lehetõ legnagyobb méretet akarjuk elérni, de úgy, hogy a csak kissebb méreteket kezelõ hálózatok is részt vehessenek az adatforgalomban. A következõ két módszer szerint járnak el. A TCP-t úgy tervezték, hogy képes a datagramm méretet egyeztetni (negotiate). Ez azt jelenti, hogy a TCP kapcsolat felépítésekor mindkét oldal közli a másikkal az általa kezelhetõ maximális méretet, majd a továbbiakban a kissebbiket használják. Így a nagyobb datagrammokat kezelni képes megvalósítások azokat használják, de ugyanakkor a kissebb datagrammokat ismerõ implementációkkal is szót értenek. A probléma még korántsem megoldott. Ugyanis a két oldal nem feltétlenül tudja, hogy mi történik a datagrammokkal útközben. Például a Rutgers és a Berkeley egyetemek közötti adatforgalom esetén valószínû, hogy mindkettõ számítógép Ethernet alapú hálózaton helyezkedik el. Ezért mindketten megértik az 1500 oktetes datagrammokat. Útközben az adatok az Arpanet-en keresztül továbbítódnak. Ez a hálózat nem tud 1500 oktetes datagrammokat kezelni, ezért azokat fragmentálnia, tördelni kell. Az IP fejléc mezõi jelzik, ha a datagramm fragmentált, és az összerakásra vonakozóan is elegendõ információt tartalmaznak. Ha egy átjáró egy Ethernet alapú hálózatot köt össze az Arpanet-tel, akkor annak képesnek kell lennie 1500 oktetes Ethernet csomagok fogadására és azok Arpanet méretûvé tördelésére. A TCP/IP minden megvalósításának képesnek kell lennie a darabok fogadására és az eredeti datagramm összerakására (reassembly).

A TCP/IP implementációk különböznek egymástól a datagramm méretének megválasztásában, azonban a szabvány szerint legalább 576 oktet nagyságú datagrammokat választanak, ha nem biztosak abban, hogy a nagyobb méretet útközben mindenhol megértik. Ez az eléggé konzervatív megközelítés abból fakad, hogy az összerakást megvalósító kódok sokszor hibásak. A tervezõk kerülni igyekeznek a fragmentálást. Mindegyikük másként gondolkodik arról, hogy mikor biztonságos a nagyobb méret. Néhányan csak a lokális hálózatra esküsznek, de vannak olyanok is, akik az egész hálózatra kiengednek ilyen datagrammokat. Az 576 oktet eléggé biztonságos ahhoz, hogy mindenki támogassa. 

9. Az Ethernet és az ARP

A korábbiakban röviden kitértünk arra, hogy az Ethernet alapú hálózatokon hogyan néz ki egy IP fejléc. Szó volt az Ethernet fejlécrõl és az elenõrzõösszegrõl is. Azt azonban nem tudtuk meg, hogy egy adott IP cím esetén milyen Ethernet címet használjunk. Erre a kérdésre egy protokoll, az ARP (address resolution protocol -- címleképezési protokoll) adja meg a választ. (Vigyázat: az ARP nem IP-beli protokoll. Az ARP datagrammok nem kapnak IP fejlécet.) Tegyük fel, hogy a 128.6.4.194 rendszerrõl a 128.6.4.7 rendszerrel szeretnénk kapcsolatba lépni. A kezdeményezõ rendszer elsõ lépésként azt találja, hogy a 128.6.4.7 is ugyanazon az Ethernet alapú hálózaton található. Második lépésként a 128.6.4.194 megnézi, hogy szerepel-e a saját ARP táblázatában a 128.6.4.7 címen bejegyzés (a 128.6.4.7 Ethernet címe). Ha igen, akkor a datagrammhoz egy Ethernet fejlécet csatol, és elküldi. Tegyük fel azonban, hogy nincs ilyen bejegyzés az ARP táblázatban. Így a csomagot nem lehet elküldeni, hiszen nincs meg az Ethernet cím. Itt jön be az ARP. A 128.6.4.169 rendszer egy "Kérem a 128.6.4.7 Ethernet címét" tartalmú ARP kérést ad ki az Ethernet hálózatra. Az adott hálózaton minden rendszer figyeli az ARP kéréseket. Ha egy rendszer olyan ARP kérést fog, amely rá vonatkozik, akkor válaszolnia kell. A fenti példában tehát a 128.6.4.7 hallja a kérést, és egy ARP üzenetet küld a 128.6.4.169-nek, amelynek tartalma: "A 128.6.4.7 Ethernet címe 8:0:20:1:56:34". (Emlékeztetõül: az Ethernet címek 48 bitesek. Ez 6 oktetet jelent. Megegyezés szerint hexadecimális alakban, a fenti központozással írjuk a címeket.) A kérést adó rendszer a kapott információt bejegyzi az ARP táblázatába. Az esetek nagy részében az ARP táblázatokat gyorsítótárként (cache) használják: a régóta nem használt bejegyzéseket kitörlik.

A fentiekbõl valószínû kiderült, hogy az ARP kéréseket üzenetszórás formájában kell a hálózatra kiadni. Nem lehet azokat közvetlenül a keresett rendszerhez küldeni, hiszen a lényeg éppen a cím keresése. A kérés megfogalmazásához a csupa egyes bitbõl álló FF:FF:FF:FF:FF:FF Ethernet címet használják. Megállapodás szerint az Ethernet alapú hálózatok minden gépe figyeli az ilyen címre küldött csomagokat. Ez azt jelenti, hogy az ARP kérést is látja mindegyikük. Minden egyes gép ellenõrzi, hogy a kérés rá vonatkozik-e. Ha igen, akkor választ küld. Ha nem, akkor egyszerûen nem veszi figyelembe. (Néhány gép az ARP táblázatának frissítésére is használja az ilyen kéréseket, még akkor is, ha az nem rá vonatkozik.) Az üzenetszóró IP csomagokat (pl. 255.255.255.255 vagy 128.6.4.255) is csupa egyes bitbõl álló Ethernet címre kell küldeni.

10. További információ

Az alábbiakban a fõbb protokollokat jellemzõ dokumentumok felsorolása következik. Mivel többszáz ilyen létezik, ezért csak a legfontosabbnak tûnõk szerepelnek a felsorolásban. Az Internet szabványokat RFC-knek hívják, ami a Request For Comments (esetleg Vitára Bocsájtott Anyag?; erre várom a javaslatokat) kifejezés rövidítése. Ha megszületik egy szabványtervezet, akkor azt elõször ajánlásként teszik közzé, és kap egy RFC számot. Ha végül az ajánlást elfogadják, akkor Hivatalos Internet Protokoll (Official Internet Protocols) válik belõle, de továbbra is az RFC számmal hivatkoznak rá. A felsorolásba két IEN (Internet Engineering Notes -- Internet Mûszaki Jegyzet) is bekerült. (Az IEN a hivatalos dokumentumok egy másik osztályozása volt. Ezt ma már nem használják -- az összes hivatalos Internet dokumentumot RFC-ként számozzák. A hivatalos írásokra létezik egy levelezési lista is.) Megállapodás szerint minden RFC új számot kap, ha átdolgozzák. Két fontos RFC, az "Internet Számok" (RFC 1166) és a "Hivatalos Internet Protokollok" (RFC 1011) a tartalma miatt nagyon gyakran változik. A legutóbbi verzió száma az rfc-index.txt-ben található meg. A TCP/IP iránt érdeklõdõknek javasolt az IP-t leíró RFC 791 tanulmányozása. Az RFC 1812, 1716 és 1009 szintén hasznos lehet. Ezekben az NSFnet által használt átjárók specifikációja, valamint az útvonal-választás szerepel. Mint ilyen, rengeteg, TCP/IP technológiával kapcsolatos részt tartalmaz. Érdemes áttanulmányozni legalább egy alkalmazói protokollt, hogy érezzük a dolog gyakorlati részét is. Erre talán a legjobb a levelezés leírása (RFC 821/822). A TCP (RFC 793) persze alapmûnek számít. A specifikáció eléggé összetett, így ennek tanumányozása csak akkor javasolt, ha elég idõ és türelem áll rendelkezésünkre a figyelmes olvasáshoz. Szerencsére Jon Postel, a fõbb RFC-k szerzõje, nagyon jól ír. A TCP RFC-t sokkal könnyebb olvasni, mint ahogy azt a tartalma alapján gondolnánk. Idõvel a többi RFC-t is bátran nézegessük. Következzen tehát a felsorolás:

rfc-index.txt 

az összes RFC listája 

rfc1122/3 

Követelmények az Internet hosztok felé. Több protokoll áttekintése. A protokollok gyengéinek, a gyártók által elfogadott konvencióknak, a gyakorlatban fellépõ problémáknak, a problémák megoldásainak a listája. Egy adott protokoll tanulmányozása során ne felejtsük el figyelmesen átnézni, mert a protokollokat leíró rfc-k ezeket az információkat nem tartalmazzák. Ugyanez vonatkozik az rfc1009-re is. 

rfc1012 

az RFC-k teljesebb listája 

rfc1011 

Hivatalos Protokollok. Hasznos az átböngészése, hiszen itt olvasható, hogy milyen feladatot látnak el az egyes protokollok. Leírja továbbá, hogy melyik RFC vált szabvánnyá. 

rfc1010 

Kiosztott Számok. Az Internet-tel dolgozva gyakran lehet erre referenciaként szükség. Olvasni nem olyan izgalmas. A hivatalosan definiált jól-ismert számokat és egyebeket listázza. A legutóbbi változata az rfc1700 Internet Számok nevet viseli. 

rfc1009 

Követelmények az Internet Átjárók felé. Jól használható bevezetést nyújt az IP útvonal-választáshoz és az átjárókhoz. (Lásd még: rfc1716, rfc1812.) 

rfc1001/2 

netBIOS: hálózattervezés PC-vel 

rfc973 

tartományok aktualizálása. Ezen a téren sok új információ jelent meg. Az rfc1034 és rfc1035 újabb verziót jelölnek. Ezek aktualizálása az rfc1101, rfc1876 és az rfc1348, rfc1637, rfc1706. 

rfc959 

FTP (állományátvitel) 

rfc950 

alhálózatok 

rfc937 

POP2: levelek olvasása PC-n 

rfc894 

IP továbbítása Ethernet-en, lásd az rfc826-t is 

rfc882/3 

tartományok ('hosztnév <--> IP cím' megfeleltetés, UUCP). Lásd még: rfc973. 

rfc854/5 

telnet -- a távoli bejelentkezés protokollja 

rfc826 

ARP -- Ethernet címek leképezési protokollja (IP címre) 

rfc821/2 

levelezés -- ennek legutóbbi verziója az rfc1495. (Lásd még: rfc987, rfc1148, rfc1327 és rfc1026, rfc1138.) 

rfc814 

nevek és port-ok -- általában az ismertebb port-okról 

rfc793 

TCP 

rfc792 

ICMP 

rfc791 

IP 

rfc768 

UDP 

rip.doc 

a legjobban elterjedt útvonal-választási protokoll részletei (--> RFC 1058) 

ien-116 

régebbi névkiszolgáló (pár rendszer még használja) 

ien-48 

Catenet modell, a TCP/IP mögötti filozófia általános ismertetése 

A következõ dokumentumok egy-egy szûkebb területre specializálódtak: 

rfc813 

TCP ablak, és nyugtázási stratégiák 

rfc815 

datagramm összerakási technikák 

rfc816 

hibakizárási és -feloldási módszerek 

rfc817 

modularitás és hatékonyság az implementációkban 

rfc879 

a TCP maximális szegmensméret opciója 

rfc896 

torlódásszabályozás 

rfc827,888,904,975,985 

EGP (Exterior Gateway Protocol) és azzal kapcsolatos témák 

rfc968 

A 'Twas the Night Before Start-up címû szellemes verset olvashatjuk, melyben a szerzõ a hálózatok telepítésekor felbukkanó problémákat ecseteli. 

A legfontosabb RFC-k három kötetes gyûjteménye a DDN Protocol Handbook (DDN Protokoll Kézikönyv, 1985; ~12 cm vastag), amely a

DDN Network Information Center,
SRI International,
333 Ravenswood Avenue,
Menlo Park,
California 94025, USA
(telefon: ++1-800-235-3155)

címen rendelhetõ. Az RFC-k anonim FTP-vel is elérhetõk a NIC.DDN.MIL címen. A dokumentumok nevei:

RFC: 

/rfc/rfc-index.txt
/rfc/rfcN.txt, ahol N a kért RFC száma 

Ajánlott még az InterNIC Directory and Database Services, ds.internic.net kiszolgáló anonim FTP elérése. A keresett RFC dokumentumok az rfc/rfc####.txt vagy rfc/rfc###.ps nevek alatt találhatóak, ahol a #### a kért RFC száma (kezdõ nullák nincsenek benne). Ugyanezen kiszolgálótól levélben is kérhetõ a szolgáltatás. A mailserv@ds.internic.net címre az alábbi üzenetet kell küldeni: 

document-by-name rfcNNNN
Itt az NNNN a kért rfc száma. Amennyiban postscript formátumban kell a szöveg, akkor a 

document-by-name rfcNNNN.ps 

üzenetet kell küldeni. Több RFC esetén azokat vesszõvel válasszuk el, vagy minden kérést új sorba írjunk. Pl.:

document-by-name rfc1791, rfc1792
vagy

document-by-name rfc1791
document-by-name rfc1792
Irodalom

Az RFC-k mellett az alábbi könyvek nagy része ajánlott azoknak, akik (jobban) el szeretnének mélyülni a hálózati protokollokban és a bennük rejlõ lehetõségekben. 

Comer, Douglas E.: 

Internetworking with TCP/IP: Volume I; Principles, protocols, and architecture, (2nd edition)
Prentice-Hall International Editions, 1991 

Comer, Douglas E., Stevens, David L.: 

Internetworking with TCP/IP: Volume II; Design, implementation, and internals, (2nd edition)
Prentice-Hall International Editions, 1994 

Comer, Douglas E., Stevens, David L.: 

Internetworking with TCP/IP: Volume III; Client-server programming and applications, (BSD socket version),
Prentice-Hall International Editions, 1993

A fenti háromkötetes mû nagyon értékes információkat tartalmaz a megvalósításokhoz is. Egy sor példaprogramot és kitûzött feladatot ad. Annak ellenére, hogy a TCP/IP 1990 körüli pillanatképét adja, határozottan kézbe kell venni. A szerzõk egyébként oktatási segédletként is ajánlják.

Tanenbaum, Andrew S.: 

Számítógép-hálózatok,
NOVOTRADE Kiadó Kft., 1995 

Az ISO OSI modell hét rétegén keresztül mutatja be a számítógépes hálózatokat. Részletes és átfogó kép. Minden egyes rétegre példákat hoz a megvalósításukkal kapcsolatban. Szintén feladatokat tûz ki minden fejezet végén. 

